Virksomhedskriminalitet i Danmark 2009
The Global Economic Crime Survey 2009

PRICEAVATERHOUSE(QOPERS




Virksomhedskriminalitet i Danmark 2009

2 PricewaterhouseCoopers

PricewaterhouseCoopers (PwC) gen-
nemfarte i sommeren 2009 for femte
gang en global undersggelse af virk-
somhedskriminalitet i offentlige og
private virksomheder. Undersggelsen
omfatter mere end 3.000 virksomheder
og giver en unik indsigt i omfang og
konsekvenser af den faktiske virksom-
hedskriminalitet p& verdensplan.

| Danmark har 105 virksomheder del-
taget i undersogelsen, svarende til en
andel pa 8,4% af deltagende virksom-
heder i Vesteuropa og 3,5% globalt, jf.
figur 1.

Figur 1: Antal virksomheder i
undersogelsen

Danmark | Vesteuropa
105 1.243

Som supplement til den internationale
rapport preesenterer PwC Danmark i
denne rapport hovedresultaterne fra
den danske del af undersggelsen sam-
menlignet med virksomheder i Vest-
europa og globalt. Endvidere foretages
der sammenligninger med tidligere
undersggelser.

Undersogelsen er gennemfert med

et elektronisk spergeskema udsendt

til Danmarks 1.500 storste private og
offentlige virksomheder. Modtageren
har typisk veeret CFO’ere og interne
revisionschefer, som er vurderet at have
seerlig indsigt i konstaterede besvigelser
og etablerede kontroller i de adspurgte
virksomheder.

Der er modtaget besvarelser fra en bred
vifte af brancher og typer af ejerskab.
Alle deltagende virksomheder er sikret
fuld anonymitet.

Former for virksomheds-
kriminalitet i undersggelsen

Som folge af kulturforskelle og forskelle
i retssystemer er der i de deltagende
lande varierende opfattelse af, hvad be-
grebet virksomhedskriminalitet omfat-
ter. Undersggelsen anvender derfor en
bred definition af handlinger inden for
"virksomhedskriminalitet”, der kan vaere
savel eksternt som internt rettet mod
virksomheden.

| figur 2 er vist eksempler pa typisk
virksomhedskriminalitet, som indgar

i undersggelsen. Sammenfattende
benasvnes denne type kriminalitet ogsa
"Besvigelser” eller "Fraud”.
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Figur 2: Eksempler pa typisk
virksomhedskriminalitet
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Figur 3: Hovedspgrgsmal, som
undersogelsen besvarer
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Fokusomrader

For at kunne fglge aendringerne i
virksomhedskriminaliteten over tid har
de gennemfgrte undersggelser i arene
1999-2009 veeret baseret pa ensartede
temaer af spgrgsmal. Denne gang har
undersggelsen endvidere sat fokus pa
den gkonomiske krises indvirkning pa
omfanget af virksomhedskriminalitet.

| figur 3 ses de hovedspgrgsmal, som
undersggelsen besvarer.

Virksomhedskriminalitet en
vedvarende udfordring

PwC'’s undersggelse viser, at virksom-
hedskriminalitet fortsat er en af de store
ledelsemeessige udfordringer i savel
Danmark som pa verdensplan. P& trods
af skaerpet lovgivning og virksomhe-
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dernes ggede fokus pa kontroller mod
besvigelser er virksomhedskriminalitet
fortsat en udbredt og vedvarende vee-
sentlig risiko.

Med denne konstatering vil PwC fort-
seette med at udvikle vor viden om og
forstaelse af besvigelser. Denne viden
er ngdvendig for at kunne identificere,
hvad virksomheder kan gere for at
forebygge og reducere forekomsten af
besvigelser.

Tak til de virksomheder, som med deres
deltagelse har muliggjort undersogel-
sen. Vi ser frem til at dele resultaterne
med dansk erhvervsliv og andre inte-
resserede.

Saeren Primdahl

Partner, Dispute & Forensic Services
PricewaterhouseCoopers
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Undersggelsens overordnede
resultater

Omfang af virksomhedskriminalitet

| Danmark har 26% af virksomhederne
i de seneste 12 maneder vaeret udsat
for en eller flere virksomhedskriminelle
handlinger. | tidligere undersagelser har
der vaeret anvendt en 24 maneders un-
dersggelsesperiode, hvor den seneste
undersggelse fra 2007 pa arsbasis viste
en gennemsnitlig forekomst af virksom-
hedskriminalitet pa 18%.

Virksomhedskriminalitet er et kon-
stant muterende og tilbagevendende
problem, som i varierende former og
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omfang er udbredt i alle lande, virksom-
hedsstarrelser og brancher.

Betydningen af den gkonomiske krise
Undersggelsen har denne gang omfat-
tet maling af en eventuel effekt af den
gkonomiske krise pa omfanget af virk-
somhedskriminalitet. Resultatet heraf
har vist, at sammenlignet med tidligere
ar oplever danske virksomheder ikke
flere tilfeelde af virksomhedskriminalitet
som folge af finanskrisen.

Typer af virksomhedskriminalitet
Sammenlignet med tidligere under-
sogelser ses der en &ndring i typen
af virksomhedskriminalitet, idet regn-

skabsmanipulation nu er den mest ud-
bredte form blandt danske virksomhe-
der. Dette formodes at veere forarsaget
af effekten af finanskrisen, da regn-
skabsmanipulation i hgj grad anvendes
til at forbedre virksomhedens regnskab.
Det veesentligste incitament til at bega
regnskabsmanipulation anses af de del-
tagende virksomheder at veere vanske-
ligheder ved at opna fastsatte mal.

Stigningen i omfanget af regnskabsma-
nipulation er ikke kun en tendens i Dan-
mark. Savel i Vesteuropa som globalt
er der tale om en stigning i forhold til
tidligere, men her er misbrug af aktiver
dog stadig den mest udbredte form for

virksomhedskriminalitet. Tidligere var
dette ogsa tilfeeldet i Danmark.

Omkostninger ved
virksomhedskriminalitet

Det gennemsnitlige direkte tab for dan-
ske virksomheder udsat for besvigelser
er DKK 2,7 mio., hvilket harmonerer
med tidligere gennemfarte undersagel-
ser. Hertil kommer indirekte og vanske-
ligt malbare skadesvirkninger sdsom
negativ pavirkning af arbejdsmoralen i
virksomheden, forringelse af forholdet
til forretningsforbindelser og skade pa
virksomhedens image.

Hvem begér virksomhedskriminalitet?
| Danmark bliver hovedparten af virk-
somhedskriminalitet begaet af personer
internt i virksomheden. Bade globalt og
i Vesteuropa er der storre tendens til, at
ogsa eksterne personer begar besvi-
gelser mod virksomheden, end det er
tilfeeldet i Danmark.

Virksomhedskriminalitet far seedvan-
ligvis personlige konsekvenser for
gerningspersonen. Vedkommende
mister ofte sit job, og der bliver i mange
tilfeelde foretaget politianmeldelse og/
eller indledt retsskridt.

For at understotte en politianmeldelse
eller et civilt segsmal er det vigtigt,

at virksomhederne har strukturerede
procedurer for handtering af en mis-

Global Economic Crime Survey 2009



tanke om besvigelse samt erfaring med
sikring af bevismateriale.

Danske virksomheders vurdering af
risikoen for besvigelser

| undersggelsen er virksomhederne
blevet spurgt om brugen af Fraud Risk
Assessment (besvigelsesrisikovurde-
ring). Besvigelsesrisikovurdering er et
effektivt ledelsesveerkstg; til vurdering
af, hvor besvigelser matte forekomme i
virksomheden, og om implementerede
kontroller i tilstreekkelig grad afdaek-
ker risici. 38% af de adspurgte virk-
somheder oplyser, at de i de seneste
12 maneder ikke har gennemfart en
besvigelsesrisikovurdering.

Betydningen af den
okonomiske krise

Som feromtalt har undersagelsen
denne gang inddraget maling af en
eventuel effekt af den gkonomiske krise

pa omfanget af virksomhedskriminalitet.

| figur 4 fremgar eksempler pa risici,
som en virksomhed i gkonomisk krise
kan blive pavirket af.

En gkonomisk krise saetter personer og
organisationer under pres, hvilket som
undersggelseshypotese ber medfere en
storre forekomst af virksomhedskrimi-
nalitet. De ogede risici kan hidrere fra
savel ledelse og ansatte som leveran-

Global Economic Crime Survey 2009

Figur 4: Typiske risici for en virksomhed i
okonomisk krise
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Af de deltagende danske virksomhe-
der oplyser 70%, at de i de seneste
12 maneder i starre eller mindre grad
har oplevet en gkonomisk ned-
gang. Af de pavirkede virksomheder
oplyser 22%, at de i samme periode
havde veeret udsat for virksomheds-
kriminalitet mindst en gang. Da 26%
af alle danske virksomheder har vee-
ret udsat for virksomhedskriminalitet,
har de krisepavirkede virksomheder
saledes ikke udvist en starre fore-
komst af virksomhedskriminalitet.

Som det fremgar af den internatio-
nale rapport, har den gkonomiske
krise heller ikke globalt set haft en
signifikant indflydelse pa omfanget
af virksomhedskriminalitet.

Direkte forespurgt oplyser 26% af
de danske virksomheder, at den
nuveerende gkonomiske situation
efter deres opfattelse oger risikoen
for virksomhedskriminalitet. Modsat
mener 71%, at krisen ikke har med-
fort nogen gget besvigelsesrisiko.

Blandt de 26%, der anser risikoen
som gget, begrunder 67% dette
med et oget pres som folge af den
okonomiske krise.

Virksomhedskriminalitet i Danmark 2009

Figur 5: Risiko for virksomheds-
kriminalitet under
finanskrisen
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Savel i Danmark, Vesteuropa som
globalt set viser undersggelsen en
stigning i omfanget af regnskabsma-
nipulation i forhold til evrige typer af
virksomhedskriminalitet, jf. mere
herom i efterfalgende afsnit. Om
denne tendens er forarsaget af den
okonomiske krise, kan ikke direkte
underbygges med undersggelses-
resultaterne.

Ud fra en normativ synsvinkel er
det neerliggende at antage, at det
foregede omfang af regnskabs-
manipulation delvist skyldes den
okonomiske krise, idet regnskabs-
manipulation typisk anvendes til

at slgre manglende malopfyldelse.
En anden faktor, som typisk un-
derstotter denne sammenhaeng, er
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personalenedskaeringer for at tilpasse
virksomhederne til krisen, hvilket ger
det lettere at manipulere med virksom-
hedens regnskab.

Omfang af
virksomhedskriminalitet

Virksomhedskriminalitet er fortsat en
vaesentlig trussel mod virksomheder i
Danmark.

Som naevnt oplyser 26% af de delta-
gende danske virksomheder, at de inden
for det seneste ar har vaeret udsat for et
eller flere tilfeelde af virksomhedskrimi-
nalitet.
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Af de ramte virksomheder oplyser 74%,
at de har veeret udsat for mellem 1 og
10 tilfeelde af virksomhedskriminalitet,
og 19 % mellem 11 og 100 tilfeelde.

Blandt virksomheder udsat for besvigel-
ser vurderer naesten halvdelen, at om-
fanget af besvigelser er pa niveau med
aret for. 22% har oplevet en stigning, og
11% et fald.

Som anfert i PwC’s globale rapport,
varierer forekomsten af virksomheds-
kriminalitet fra land til land. Med 26%
ligger Danmark pa samme gennemsnit-
lige niveau som Vesteuropa, der omfat-
ter lande med yderpunkter af forekomst

pa henholdsvis 15% og 43%. Globalt
set ligger omfanget af besvigelser over
niveauet i sdvel Danmark som Vest-
europa med en gennemsnitlig forekomst
pa 30%.

Figur 6: Omfang af virksomheds-
kriminalitet geografisk fordelt
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Malt i forhold til antal medarbejdere
viser undersggelsen, at omfanget af
virksomhedskriminalitet vokser i takt
med virksomhedens starrelse. For
danske virksomheder med op til 200
medarbejdere blev der for de seneste
12 maneder rapporteret en forekomst af
besvigelseshandlinger pa kun 16%,
mens forekomsten for virksomhederne
med 1.001-5.000 ansatte var pa 48%.
Denne sammenhaeng optraeder ogsa i
tidligere danske og globale undersggel-
sesresultater.

Typer af virksomhedskriminalitet

Som anfert i figur 7 daekker virksom-
hedskriminalitet over en raekke forskel-

lige typer.

Figur 7: Omfang af
virksomhedskriminalitet fordelt
pa hovedtyper
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| tidligere undersoegelser har "misbrug af
aktiver” veeret den mest udbredte form
for virksomhedskriminalitet. Begrebet
deekker over ansattes eller ledelsens
personlige berigelse af virksomhedens
aktiver gennem undersleeb, tyveri mv.

| 2009 ses der en aendret fordeling af de
typer af virksomhedskriminalitet, som
virksomhederne oplever.

Regnskabsmanipulation har i 2009 be-
rort 48% af danske virksomheder udsat
for virksomhedskriminalitet mod 27%

i 2007. Regnskabsmanipulation, der
daekker over ansattes eller ledelsens
manipulation med bogfering og regn-
skab, gennemforelse af uautoriserede
transaktioner mv., er hermed andret fra
at veere den tredje mest udbredte form
for virksomhedskriminalitet til at veere
den mest udbredte.
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Figur 8: Fordeling af
regnskabsmanipulation
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Det foregede omfang af regnskabsma-
nipulation i forhold til tidligere ar er ikke
kun et dansk faanomen. | Vesteuropa er
38% af de rapporterede besvigelsestil-
faelde relateret til regnskabsmanipula-
tion mod kun 22% i 2007.

| figur 8 ses den tidsmeaessige udvikling i
de fem veaesentligste typer af besvigelser.

Af figuren fremgar, at regnskabsmanipu-
lation har veeret stigende og nu er den
mest forekommende type af besvigel-
ser. Misbrug af aktiver har tidligere ud-

gjort den storste andel, men har veeret
faldende over perioden.

Det veesentligste incitament til at bega
regnskabsmanipulation anses af de
deltagende virksomheder at vaere
vanskeligheder ved at opna fastsatte
mal. Regnskabsmanipulation anvendes
typisk til at slere manglende malopfyl-
delse, eksempelvis ved rapportering til
aktiemarkedet, hvilket understotter en
storre udbredelse.

En anden forklarende arsag til det age-
de omfang af regnskabsmanipulation er
den opstaede gkonomiske krise. Med
en krise fglger ofte sveekkede interne
kontroller som falge af nedskeaering pa
personale og generelle besparelser,
hvilket gor det lettere at gennemfore de
kriminelle handlinger.

Regnskabsmanipulation begas typisk
pa ledelsesniveau, mens misbrug af
aktiver typisk udeves af personer pa
lavere organisationsniveau.

Omfanget af "misbrug af aktiver” er i
Danmark faldet fra 54% i 2007 til 44%
i 2009. Virksomheder, der har veeret
udsat for kraenkelse af patenter og
rettigheder, udger en andel pa 19% og
er dermed svagt stigende i forhold til
2007, hvor tallet var 17%.
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Omkostninger ved
virksomhedskriminalitet

Figur 9: Direkte omkostninger ved
virksomhedskriminalitet over de
seneste 12 maneder
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De danske virksomheder, der har veeret
udsat for besvigelser, har rapporteret et
gennemsnitligt direkte tab pa cirka DKK
2,7 mio. Dette er lidt lavere end det
gennemsnitlige direkte tab i 2007 pa
DKK 3,2 mio.

48% af de ramte danske virksomheder

har opgjort deres tab til under TDKK
500. Dette ligger pa niveau med resten
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af Vesteuropa, hvor 50% af de konsta-
terede besvigelser tilsvarende ligger
under TDKK 500.

Af de ramte virksomheder oplyser 41%,
at deres omkostninger som folge af be-
svigelser er steget i forhold til tidligere.

Ud over det direkte tab ved besvigelser
har virksomhederne ofte omkostninger til
juridisk bistand og opklaring af besvi-
gelsen mv. Disse omkostninger er ikke
medregnet i de naevnte gkonomiske tab.

Derudover fglger andre indirekte om-
kostninger, som det kan veere vanske-

ligt eller umuligt at opgere gkonomisk.
Falgevirkningerne af besvigelser omfat-
ter pavirkning af virksomhedens image,
medarbejderes arbejdsmoral samt
virksomhedens forhold til forretningsfor-
bindelser og offentlige myndigheder, jf.
figur 10. Samlet omtales disse falgevirk-
ninger som ”indirekte omkostninger”.
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Figur 10: Organisationer, der rapporterer
om vaesentlige indirekte
omkostninger
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Undersogelsen viser, at blandt de
ramte virksomheder vurderer 22%,

at det har medfert en vaesentlig eller
meget vaesentlig negativ pavirkning af
medarbejdernes arbejdsmoral. 19% af
de deltagende virksomheder oplever,
at konstaterede besvigelser forringer
forholdet til forretningsforbindelser.

Det forhold, at besvigelser ikke kun er
et spegrgsmal om direkte gkonomiske
tab, men ofte ogsa har en indirekte

og veesentlig negativ indflydelse pa
virksomhedens forhold, understreger,

at det er vigtigt for ledelsen at handtere
konstaterede besvigelser med omtanke.
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Afdeekning af
virksomhedskriminalitet

Besvigelser kan veere vanskelige at
afdeekke, fordi gerningspersonen ofte
forsoger at slore haendelsen.

Blandt de forskellige metoder til afdaek-
ning af besvigelser har intern revision
afdaekket besvigelser i 30% af de rap-
porterede danske tilfaelde. Interne og
eksterne tips har veeret grundlaget for
afdeekning af i alt 30% af tilfaeeldene,
mens 14% er opdaget ved en tilfaeldig-
hed. | 11% af de danske tilfeelde forte
virksomhedernes egne risk manage-
ment-systemer til opdagelse af besvi-
gelsen, jf figur 11.

-
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Figur 11: Hvordan afdaekkes
virksomhedskriminalitet
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Hvem begar
virksomhedskriminalitet?

85% af de danske besvigelsestilfaelde
er begaet af personer internt i virksom-
heden. | Vesteuropa og globalt ses der
en langt storre tendens til, at besvigel-
ser mod virksomhederne ogsa bliver
begaet af eksterne personer som f.eks.
kunder, agenter eller leverandgrer.

Besvigelser begas pa alle niveauer i
virksomhederne. | Danmark er en over-
veegt pa 61% af besvigelsestilfeeldene
begaet af mellemledere.

Gennemfarte sanktioner

Ifolge undersogelsen vaelger 78% af
danske virksomheder at afskedige ger-
ningspersonen mod 44% i 2007. | 41%
af tilfaeldene foretager virksomheden
en politianmeldelse og/eller anlaegger
et civilt segsmal med henblik pa helt
eller delvist at opna gkonomisk kom-
pensation.

Det er derfor vigtigt, at virksomheder

er i stand til at indsamle og strukturere
savel papirbaseret som elektronisk
bevismateriale korrekt. | visse tilfaelde
har politiet mulighed for ved en retsken-
delse at indhente yderligere oplysninger,
som kan underbygge beviserne mod
den mistaenkte gerningsperson.
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Ved mistanke om eller opdagelse af en
besvigelse er det vigtigt, at virksom-
heden hurtigt og effektivt far afdeekket
hzendelsen, sa direkte og indirekte tab
kan begreenses eller helt elimineres.
Derfor ber alle virksomheder have de-
signet og implementeret procedurer for
opklaring og handtering af formodede
eller konstaterede besvigelser.

Danske virksomheders vurdering
af risikoen for besvigelser

| den globale rapport er det beskre-
vet, at det er vigtigt for en virksomhed
lebende at gennemfore en besvigel-
sesrisikovurdering med henblik p& at
afdeekke potentielle risici for besvigel-
ser rettet mod virksomheden fra savel
interne som eksterne personer.

Af de deltagende virksomheder svarer
38%, at de ikke har gennemfort en
besvigelsesrisikovurdering i de sene-
ste 12 maneder. Denne andel er noget
hgjere end i Vesteuropa og globalt, hvor
andelen er henholdsvis 30% og 28%, jf.
figur 12. Den mindre andel for danske
virksomheder skyldes formentlig mindre
virksomhedsstorrelser.
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Figur 12: Risikovurdering af
virksomhedskriminalitet
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71% af de adspurgte danske virksom-
heder oplyser, at de i de seneste 12
maneder ikke har aendret hyppigheden
af deres besvigelsesrisikovurdering.
15% oplyser at have oget hyppigheden.

Nar en person beslutter sig for at bega
besvigelser, er det saedvanligvis fakto-
rerne: 1) muligheder, 2) situationspres/
incitament, 3) rationale og opdagelses-
risiko, der med varierende styrke samlet
tilskynder til besvigelser. Virksomheden
ber vaere opmaerksom pa disse elemen-
ter i deres besvigelsesrisikovurdering og
sikre, at effektive kontroller forhindrer el-
ler afslarer mulige forsgg pa besvigelser.

10 PricewaterhouseCoopers

For danske virksomheder er 11% af de
konstaterede besvigelser blevet opdaget
ved hjeelp af risk management-systemer.
| 2007 blev ingen af de konstaterede
besvigelser opdaget af virksomheder-
nes risk management-systemer, hvilket
under iagttagelse af statistisk usik-
kerhed kan veere udtryk for, at der er
sket en forbedring i virksomhedens risk
management-systemer.

Globalt viser undersggelsen, at jo
oftere en virksomhed gennemfarer en
besvigelsesrisikovurdering, desto flere
tilfeelde af besvigelser finder virksom-
heden. Selv om der synes at veere en
forbedring i kvaliteten af virksomheder-
nes risk management-systemer, er det
saledes muligt at afdaekke endnu flere
besvigelser ved lgbende at gennemfare
besvigelsesrisikovurderingen.

Fremtidens
virksomhedskriminalitet

| dette ars undersggelse er der ligele-

des blevet spurgt til forventningerne til
virksomhedskriminelle handlinger i de
kommende 12 méaneder.

Fremadrettet anser de deltagende virk-
somheder fortsat "misbrug af aktiver”
for at blive den mest udbredte form for
besvigelse. 12% forventer at blive ramt
heraf.

Den naestmest udbredte form forventes
at blive kraenkelse af rettigheder og
patenter med en andel pa 12% blandt
virksomheder ramt af besvigelser.

Den tredjemest udbredte form forventes
at blive regnskabsmanipulation med en
andel pa 8%.

Savel dette ars undersggelse som tid-
ligere ars undersggelser har vist, at der
er en vaesentlig lavere forventning om
at blive ramt af besvigelser set i forhold
til den faktiske forekomst. Dette er ikke
alene gaeldende for Danmark, men ogsa
for mange andre lande.

Det er et godt udgangspunkt for
bekaempelsen af besvigelser at have
denne historiske erfaring i baghovedet.
Ingen virksomhed og ingen branche er
immun over for truslen om besvigelser.

Der kommer stadig mere fokus pa
besvigelser samt pa& begraensende
foranstaltninger i form af lovgivning
og kontroller til forhindring af virk-
somhedskriminalitet. Dette har sine
virkninger, hvis de kombineres med
virksomhedens egne undersggelser.
Virksomhedskriminalitet skifter hele
tiden ansigt, og derfor bgr topledelsen
have et vedvarende fokus pa dette
skadelige faanomen.
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