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"Security by competence” forpligter

—

En verden af udfordringer

IT- og informationssikkerhed handler om at beskytte den
viden og de processer, som organisationens forretning er
baseret pa.

Markedet for beskyttelse af forretningen byder pa et steerkt
stigende og meget varieret udbud af leveranderer, losninger
og nye teknologier til sikring af virksomhedens systemer
og netveerk. For ikke at tale om, at trusselsbilledet eendres
konstant.

Mange udfordringer ligger i at keede formal og veerktojskasse
sammen og opna den rigtige effekt. Dertil kommer udfordrin-
gen med at skabe forstaelse for indsatsen, i resten af organi-
sationen.

Dit udbytte er vores ufravigelige fokus

Vores mantra om ”security by competence” forpligter os til

altid at levere et udbytte, der fokuserer pa vore kunders for-
retningsmaessige drift og udvikling samt it-maessige stabilitet
og tryghed. Primeert i form af effektive forbedringer. Kort sagt,
skal | opleve et "ROSI” (Return On Security Investment), der

er gennemskueligt.

Pa basis af en grundig gennemgang af jeres aktuelle udfor-
dringer og situation, sammensaetter vi i samarbejde med jer
et team og en ydelsespakke, der tager afsaet i de konkrete

forretningsbehov og afspejler jeres organisatoriske virkelighed.

Vi tilvejebringer og dokumenterer et staerkt beslutnings-
grundlag. Og vi skaber en sikker og problemfri implemen-
tering — til tiden!

Vores folk er vores styrke

| det komplekse miljg, der er optimal it- og informationssik-
kerhed yder Security & Technology uvildig rddgivning base-
ret pa vores konsulenters bade dybe og brede kompetence.

Vi er Danmarks starste kompetencecenter inden for it- og
informationssikkerhed. Vores team er sammensat af spe-
cialister, som alle er hgjt uddannede og/eller certificerede.
Hovedparten har en baggrund som ingenier, datalog eller
en gkonomisk uddannelse med datalogisk overbygning.
Alle skal desuden have omfattende erfaring fra funktioner

i enten den private eller den offentlige sektor.

Pa seerlige omrader benytter vi os endvidere af vores glo-
bale netvaerk af specialister, som besidder den fgrende
viden inden for deres omrader.




Vores profil — din tryghed

—

Danmarks bredeste og dybeste kompetence

PricewaterhouseCoopers Security & Technology radgiver
om alle aspekter af it- og informationssikkerhed i forretnings-
processen. Fra formulering af strategi til den praktiske im-
plementering samt opfalgning og kontrol.

Strategi
&
Planleegning

Vores kompetence er delt i fire grupperinger, der er et udtryk
for hvordan vores ydelser passer til din aktuelle situation og

udfordringer: Design Security Kontrol
& by &
e Strategi og Planlaegning er afstemte mélssetninger 7D E eI Competence BN

og fremgangsmader
e Design og Implementering er effektiv opbygning

og gennemforsel Uddannelse
e Kontrol og Rapportering er overblik og handlings- &

parametre Certificering
e Uddannelse og Certificering er opdateret viden og kom-

petence

Kvalitetsstyring i sikkerhedsprocessen

Vi arbejder efter en gennemprovet, global kvalitetsstyrings-
model. Det er vores made at sikre, at alle projekter har den
rette perspektivering og konsekvente kvalitet i forhold til
kundens gnsker og situation.

Denne model er gennemgaende for alle teams i PwC Secu-

rity & Technology. Den geelder savel ved det holistiske syn pa

din virksomhed som ved planlaegning af det enkelte konsu- Security

lentarbejde. Respond by
Competence

Modellen er sammensat af fire selvsteendige, logiske pro-

cesser, der tilsammen danner et veerdihjul for sikkerhed,

der er essentiel for sammenhaeng og udbytte i de opgaver,
vi loser. Operate

Vores konsulentarbejde tilrettelaegges altid saledes, at det
ikke pavirker vores uvildighed.

n!




Lasninger til enhver opgave

—

”Roadmap to security”

Ydelserne indenfor strategi og planleegning fokuserer pa le-
delsesmaessig styring og overblik pa det enkelte felt. Vi
leverer radgivning, som seetter dine reelle behov i fokus og
du opnar den optimale lgsning til prisen.

. lt-sikkerhedsstrategi
- It-sikkerhedspolitik
. |dM strategi

. Cobit framework
- Beredskabsplaner

- Risikoanalyse
- Sarbanes Oxley
- It-revision

- Erklaeringer om it-
revision

Strategi &

Planlaegning

Vores ekspertise indenfor design og implementering ligger i
at analysere netvaerk og infrastruktur med udgangspunkt i
sikkerheden. Vi leverer opbygning og gennemfearsel af po-
tentielle lasninger til de definerede behov.

- Secure application de-
velopment framework
. Security baselines

- ldentity management
. Bruger-awareness
. Access management

- Pre implementering
review
- Digitale signaturer

- Systemgennemgang
- Incident response
- Virus & spam filtrering

Design &

Implementering

Kontrol og rapportering indeholder ydelser til overvagning,
procedureforbedringer og test. En indsats péa disse felter
danner grundlaget for en prioritering af investeringer og akti-
viteter, der vedrarer sikkerhedsforanstaltningerne.

. FW rules test
- IT bevissikring

. Penetrationstests
. Sarbarhedsscanninger

. Change management
- Kontrolmiljo
. Centraliseret logning

. Post implementering
review

Kontrol &

Rapportering

Kurserne i it- og informationssikkerhed pa PwC Academy
udvikles og vedligeholdes af Security & Technology. Kurser-
ne og de tilhgrende personlige certificeringer folger en raekke
af de hojst anerkendte internationale standarder.

. ESL
. Certified PWC
security analyst

- CISSP
. Certified PwWC
security Practitioner

- SANS GIAC
- ITIL Foundation

. Strategi & ledelse
- Sikker web pro-
gramering

Uddannelse &

Certificering

Detaljeret information og referencer vedrgrende de

Safremt du gnsker en sparringspartner pa it- og

enkelte ydelser kan indhentes ved at kontakte os.

informationssikkerhed, men ikke ser det du seger
her, sa kontakt os for en dialog. Mulighederne for
at vi kan levere den rigtige lgsning er store.




Vores samarbejde med PwC Security & Technology drejer sig
bl.a. om omfattende test af vores IT-infrastruktur. Pwc Security
& Technology udferer de mest gennemgribende sikkerhedstests
pé markedet i dag og hele processen omkring disse er meget
professionel. Desuden er PwC leveringsdygtig i en lang raekke
komplimenteere ydelser — bl.a. et omfattende uddannelsespro-
gram, der heenger godt sammen med IT-sikkerhedsudfordringen
i erhvervslivet i dag.

Jan Stausholm

IT-operations manager

Cheminova A/S

Det er naturligt, at SONOFON har meget hgje krav til sin IT-sik-

kerhed. Derfor er det vigtigt med den rigtige partner pa omrédet.

Vi har fra PwC Security & Technology faet en meget kompetent
rddgivning samt assistance. Konsulenterne forstar at seette sig

ind i avancerede problemstillinger og komme med lesningsfor-
slag.

Gitte Melph

IT-sikkerhedschef

SONOFON

| forbindelse med den labende kontrol af vores infrastruktur, har vi
faet udfort sikkerhedsmeessig systemgennemgang af PwC Secu-
rity & Technology. | vores tilfaelde, har dette betydet en meget
malrettet og udbytterig indsats for forhejelsen af vores sikker-
hedsniveau, for sdvel infrastruktur, som forbindelser til og fra net-
veerket. Jeg vil klart anbefale, at man far udfert sadan en gennem-
gang af systemerne, ndr der er sikkerhed pa dagsordenen.

Soren Bay Clausen

IT Manager

FIH Erhvervsbank A/S

Sammen med PwC Security & Technology har vi besluttet at teste
alle funktioner i Webbank lobende. Kritiske funktioner og nye appli-
kationer tester vi hvert dr og senest har vi igangsat test af vores
pengeautomatsystem. Det er en stor og fundamental opgave, vi
har lagt i heenderne pd PwC. Vi vil gerne sikre skarphed i rédgiv-
ning, viden og veerktajer, og det lever PwC Security & Technology
op til.

Mogens B. Iversen

Sikkerhedschef

Bankernes EDB Central



@nsker du mere information om vores ydelser og uddannelse inden for it- og
informationssikkerhed, sperg efter vores Security & Technology-team:

PricewaterhouseCoopers
Strandvejen 44

DK-2900 Hellerup
Telefon 3945 3945

E-mail: itsecurity@pwc.dk
Web: www.pwc.dk

PwC Security & Technology er et kompetencecenter

under PricewaterhouseCoopers Advisory, der har over 16.000 medarbejdere
globalt. | Danmark er vi over 150 konsulenter, der repraesenterer en omfattende
brancheindsigt koblet med steerke kompetencer inden for finansiel, analytisk,
teknologisk og sikkerhedsmazessig radgivning.
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