enetrationstest —
in vished for sikkerhed™

Mangel pa it-sikkerhed kan have katastrofale konsekvenser for en virksomhed. Mistede data, afsleoring af
fortrolige oplysninger, midlertidig nedlukning af funktioner og et efterfalgende imagetab er blot nogle af de
negative folger, som ubudne geester i dit it-system kan medfore.

Hvad er udfordringen?

| dag er virksomheder dybt afhaengige af deres it-infrastruktur.
Den er central i forbindelse med afvikling af forretningskritiske
processer og er i sagens natur kompleks for at imedekomme
kravet til at lade kunderne selvbetjene egne oplysninger. Det er
derfor meget vigtigt for virksomhederne at sikre deres it-infra-
struktur ved lgbende sikkerhedscheck.

Hvad kan PricewaterhouseCoopers geare for dig?
PricewaterhouseCoopers har udviklet metoder og vaerktajer til
systematisk opsporing af sikkerhedssvagheder. Metoderne har
veeret anvendt globalt i PricewaterhouseCoopers samt pa nogle
af de sterste danske organisationer med succes pa alle typer

af systemer, fra de mindste standalone-maskiner til mainframe-
systemer.

Om PricewaterhouseCoopers’

metode for penetrationstest

Vores tilgang til penetrationstests er niveauopdelt og baseret pa
omfanget af dit sikkerhedsprojekt.

Ved starre udviklingsprojekter eller implementering af nye
systemer kan sikkerhedsprocessen typisk vaere kompleks eller
uoverskuelig. Hertil skraeddersyr PricewaterhouseCoopers en
projektorienteret sikkerhedstest, der tager hgjde for trusselsana-
lyse, systemsvagheder m.m. i hele projektet. Dette test-scenarie
inkluderer en traditionel penetrationstest.

Den traditionelle penetrationstest udferes typisk pa enkelte
systemer, der allerede er i drift. Den udfgres regelmaessigt, for
at sikre en kontinuerlig opdatering af sikkerhedsniveauet.

Pa de naeste sider praesenteres PricewaterhouseCoopers’
metode for disse to niveauer af sikkerhedstest. Pa bagsiden
forteeller vi om vores programmer for sarbarhedsscanninger,
som indgar som standard i alle vore tests, men som ogsé kan
benyttes alene.
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Projektorienteret sikkerhedstest — Model 1

Nar en virksomhed lancerer et nyt it-system — eksempelvis en
webbaseret selvbetjeningsservice, en virksomhedsportal eller
anden Internet gateway — kan det veere en stor udfordring at
vurdere alle potentielle trusler.

PricewaterhouseCoopers har gennem en arreckke udviklet en
metode til systematisk at opspore netop denne type ukendte
sikkerhedssvagheder.

Den Projektorienterede sikkerhedstest udarbejdes i et neert
samarbejde og dialog med virksomhedens sikkerhedsansvar-
lige, hvormed vi analyserer, hvilke trusler der findes i forhold til

det aktuelle system. P& den baggrund identificerer vi alle poten-

tielle angrebspunkter, som ligeledes efterproves med samme
metoder, som kan benyttes af en malrettet angriber eller en
industrispion med insider-viden.

Hvad er udbyttet med en

Projektorienteret Sikkerhedstest?
» At sikre en effektiv risikostyring

» At give selve penetrationstesten et risiko- og forretningsbase-
ret fokus samt at levere et resultat, som kan kombineres med

processer for risikostyring og -vurdering

Model 1
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At sikre, at virksomheden opndr maksimalt udbytte ved at
optimere den udferte afprevning, sledes at afprevningens
dybde tilpasses risikoen

At opna bred dzekning af alle relevante systemer, samtidig med
at der foretages malrettet detailafprevning af malesystemer

At give en arsagsanalyse af de identificerede svagheder, séle-
des at der efterfolgende kan udvikles lesninger/procedurer til
afhjaelpning af de eventuelle svagheder.

Projektforlob

Analyser
svagheder

Projektopstart med afstemning af forventninger til kommuni-

kation og logistik

Informationsindsamling, herunder god brancheskik for it-sik-

kerhed, f.eks. lovgivning og kodeks fra Finansradet m.v.

Trusselsanalyse samt opstilling af de scenarier, der skal

danne grundlag for testen

Detailplanleegning af testfremgangsmaéade

Opbygning af undersggelsesarbejdsprogram

Gennemgang af brugerflade, html-kode og kildekode med

henblik pa at afdeekke svagheder om systemets funktionalitet

- Potentielle svagheder drgftes med kunden for at identifi-
cere, hvorvidt svagheden evt. er elimineret af kompense-
rende kontroller

Penetrationstest

Lebende informationsoverfersel og sparring — séledes at der

er fuld klarhed om identificerede svagheder.
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for penetra-
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Analyser
resultater
samt afrap-
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Penetrationstest (se model 2)




Lobende Penetrationstest — Model 2

Nar systemerne er i drift, fordrer kompleksiteten i virksomhe-
dens it-infrastruktur, at der udferes en regelmaessig afdaekning
af de trusler, der kan pavirke sikkerheden.

Lebende penetrationstest fra PricewaterhouseCoopers giver
viden om det aktuelle sikkerhedsniveau pa de testede enheder,
hvad enten det er internet-tilgeengelige systemer, DMZ-syste-
mer, interne servere eller tradlgse systemer.

Intelligente angreb finder de relevante sarbarheder
Testen daskker hele spektret af trusler fra de sakaldte "script-
kiddie”-angreb, der typisk udnytter sarbarheder i operativsyste-
mer, til dedikerede angreb, hvor malet er at tilga, tilfgje, aendre
eller slette data.

Vores erfaring fra mange af Danmarks store og mellemstore
organisationer viser, at minimum 40 % af alle hgjrisikosarbarhe-
der findes via manuelle testscenarier og vil udelukkende kunne
findes i en kombination af de anvendte vaerktgjer og spidskom-
petence inden for penetrationstest.

Model 2

Projekt
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Procedure for penetrationstest
PricewaterhouseCoopers’ Penetrationstest folger en velbeskre-
vet og -afprovet testprocedure:
« Indledende identificering og afstemning af target-systemer
» Udforelse af selve testen
- automatiske vaerktgjer med efterfolgende verificering af
resultater
- manuelle og avancerede testcases
- ude-af-drift angreb (DOS) (hvis aftalt)
- avanceret udnyttelse af testresultater til dybdegaende
penetration af systemerne
« Analyse af resultater samt risikovurdering
» Rapportering og praesentation.

Rapportering og praesentation

Resultaterne af alle vores tests samles i en rapport, der inde-
holder et overordnet ledelses-summary med en vurdering af
sikkerhedsniveauet og prioriterede anbefalinger til, hvordan
dette kan gges. Desuden indeholder rapporten detaljerede
beskrivelser af samtlige fundne sarbarheder med angivelse af
risikoniveau, hvor de er fundet, og hvordan de kan udbedres.
Rapporten praesenteres af den ansvarlige sikkerhedskonsulent
pa et made, hvor alle kundens interessenter har mulighed for at
fa besvaret spargsmal.

Manipulering
af sérbar-
heder

Denial-of- Kvalitets-

Service test

Rapport-
praesentation

kontrol




Sarbarhedsscanninger

Det globale it-trusselbillede pavirkes hele tiden af udviklingen
inden for internet- og systemséarbarheder. Kontrol med séarbar-
heder i egne netvaerk og systemer kreever konsekvent opdate-
rede tests.

For at afdeekke sikkerheden pa mindre kritiske systemer, eller
som et regelmaessigt supplement til de mere dybdegéende
testscenarier beskrevet pa de foregaende sider, tilbyder Price-
waterhouseCoopers ogsa forskellige niveauer af sarbarheds-
scanninger i abonnementsform.

Pro-Scan abonnement

Pro-Scan giver dig:

Disse scanningsydelser er baseret pa savel proprietaer udvikling
som kommercielle veerktgjer, der vedligeholdes lebende af vores
sikkerhedskonsulenter og -udviklere. Vi tilbyder sarbarheds-
scanninger pa to niveauer i form af den traditionelle sarbarheds-
scanner Pro-Scan samt webapplikationsscanneren WebCHK.

WebCHK scanninger

WebCHK giver dig:

Med PricewaterhouseCoopers Security & Technology som
sikkerhedspartner har du mulighed for at sammenseette det
optimale niveau for sikkerhedstest af dine systemer.

Begge abonnementer kontrolleres af virksomheden, der selv be-
stemmer hvilke systemer og i hvilken frekvens, der skal scannes.
PricewaterhouseCoopers’ konsulenter kontrollerer resultaterne
af alle scanninger, fierner falske-positiver og kontakter dig i
tilfeelde af graverende trusler.

Kontakt:

Security & Technology
TIf. 3945 3945

E-mail: itsecurity@pwc.dk

PricewaterhouseCoopers
Strandvejen 44

2900 Hellerup
www.pwc.dk/it-sikkerhed

© 2006 PricewaterhouseCoopers. *connectedthinking er et varemazerke tilherende Pricewaterhouse-
Coopers LLP. Connected Thinking er et udtryk for den méade, vi loser opgaver pé og tilstraeber at
bibringe vores kunder vaerdi ud over det forventede. M&C 0457-06.

PRICEWATERHOUSE(QOPERS



