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Hvorfor risikostyring?
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Business-update: Tech-aktier i hidtil uset og iRusland: »Traek jer ud nu«
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Berlingskes Business-redaktionen guider dig til dagens vigtigste nyheder, der handler om okonomi og virksomheder.
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Anm.: HICP er beregnet over de 28 gamile EU-medlemslande inkl. Stoi
Storbritannien fra og med februar 2020 Inflationen | EU, som er den &
med og uden Storbritannien fra februar 2020 frem fil og med januar 20
Storbritannien).

Kilde: EUROSTAT og danske tal pa www.statistikbanken dk/pris117
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The risks that concern the C-suite the most. The case for risk
owners and risk managers to coordinate closely.

Fokusomrader og risikotilgang

Ngglebetragtninger for at sikre effektiv risikostyring
| et hastigt eendrende miljg

Financial:
Market

Strategic and
magro risks:
Business/
operational model

Digital risks:

& Sammenhaengsanalyse af risici pa tveers af
virksomheden management

Strategic and
macro risks:
External change

Strategic and
macro risks:

Geopolitical

“Deep dive” i udvalgte omrader “monae - - @)

Talent

Operational
risks: - - . . . ° - °
Client risk

Operational
risks:
People risk

Robuste risikostrategier klar til eksekvering D s
management

Financial: Credit . . . . . . . °
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Strategisk risikostyring: The payoff

oX

more confident in their organisations’ ability to
deliver all outcomes

Almost

2X

as likely to anticipate revenue growth by
11% or more
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Typiske risikostyrings udfordringer

Bestyrelse og ledelser ser ikke sammenhaeng mellem
risikostyring og performance

Ledelsen burger ikke aktivt risikorapportering i dagligdagen

Umoden risikokultur

Risikostyring ses som rapportering og ikke ledelsesveerktgj

Risikostyring er ikke integreret i forretningen

olole|o]e

Top 10 risici er aggregerede og ikke handgribelige

Manglende ejerskab af risici

Ledelsen antager risikostyring allerede er pa plads

Manglende fastsaettelse af risikoappetit

Risikostyring ses som "tick the box”



Eksempler pa lgsninger

Blind spots og emerging risk for jeres industri Har jeres virksomhed robust risikostyring?
* PwC Risk Radar — industri risici samt strategier * Risikostyrings-benchmark og modenhedsmodel
» Har | overvejet relevante risici, herunder emerging  Risikostyringstransformation

risici og hvordan er jeres strategi i forhold til jeres

industri?
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Udvalgte andre Igsninger

 Third Party Risk Management — fa styr pa 3. parts
risici (IT og andre 3. parter)

* Control transformation — steerke kontroller samt
effektivitet gennem automatisering

. Current
. Medium-Term

@ Ererging » Compliance transformation — steerk men effektiv
compliance management
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Typiske udfordringer

» Hastige forandringer kraever risikostyring, der konstant

opseetter scenarier og potentielle risikostrategier
Af ledere hgster veerdi af at arbejde struktureret med L . L
risikostyring, herunder at fastszette risikoappetit og » Steerk risikostyring der skaber rettidige

risikokriterier. beslutningsgrundlag og support er Kkritisk

: L , » Risikostyringskompetencer der Igbende justeres til at
Source: PwC, 2022 Global Risk Study a e _ sikre agil og rettidig handling pa hastigst forandrende
' W Vs risikobillede

Hvordan kan vi hjeelpe

Vores integrerede Igsning hjselper virksomheder med
risikostyring i et hastigt forandrende miljg. Fra
risikostrategi, risikorammeveerk, playbooks og supporteret
med teknologi fra vores alliancepartnere.

Af ledere invisterer i risikokultur 2022.

Source: PwC, 2022 Global Risk Study



Praktiske
eksempler pa
finansiel
risikostyring



Et betydeligt eendret risikobillede

Det er vanskeligt at navigere i denne tid, hvor risikolandskabet
er praeget af betydelige forandringer

Turbulens péa de finansielle markeder har fremheaevet
svagheder i mange virksomheders evne til at forudse, modellere og
minimere risici

Som konsekvens af de nye og svingende
markedsforhold bgr virksomheder vurdere:

Har vi identificeret relevante risci?

EN

Kan vi acceptere den hgjere risiko?

Hvordan handteres risici?

Hvordan kommer vi bedst ud af krisen?

PwC
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kaeder




Eksempler vi kommer tilbage til...

Stigende
inflation & .
Svingende
renter q
fragtpriser

Oget krav til
baeredygtig-

hed Svingende
energipriser
.\Q Risiko-
landskabet
Politisk

Krig i europa
§1europ ustabilitet

Foroget Opbrud i
cyber forsynings-
kriminalitet kaeder

PwC




Praktisk risikostyring, relevansen

Risikohandtering har en direkte indflydelse pa
virksomhedens gkonomiske resultater.

En effektiv risikostyring forbedrer strategieksekvering og mindsker

overraskelser - usikkerheden i de gkonomiske prognoser bliver
dermed mindre.
God risikostyring i krisetider: Iﬂ Forretning Er

Saette targets og definere risikoappetit »

Lebende opdatere forecasts og overvage udnyttelsen »

af risikorammen

| den lgbende styring inddrage risikoanalyse »

PwC

Risiko Overvige Risiko-
appetit risikorammer analyse




Opbrud i

1 1Q1 1 forsynings-
Praktisk risikostyring, eksempel 1 orsyings
Risikobilledet er under forandring og derfor bgr virksomheder
indarbejde fremadskuende indikatorer. Er man som virksomhed
eksponeret mod en given valuta, sd monitorer det og vurder om der []]] ]j[

skal anvendes finansielle instrumenter til afdeekning.

Mange anvender dashboards til
visualisering af de finansielle nggletal
samt med muligheder for nedbrydning i
underliggende data

Vi har som konsekvens af den globale
forsyningskrise set flere virksomheder
pabegynde opbygning af lager - hvilket
potentielt giver en ‘nye’ finansielle risici

Disse ‘nye’ finansielle risici bar
identificeres, monitoreres og eventuelt
mitigeres - god praksis ved ravare
eksponering er inkludering af forward
kurver eller korrelerede indekser

PwC

Resource EBITDA Cash Position CAPEX YTD
Occupancy rate
i 27M 218 M 426M
97% EBITDA Masgin . Net Debt Gash

23 % 1,1 M

e = ®

Conversion Rate Purchase Costs Absence Rate

47% 2,3 M

’ Early warnings

Frakvens/Sandsyrighed for handalse

KensehvensRegnskabemassg effest

SERIEEAARIREIII A0S

Normal Elevated Significant

14



. o o . Oget krav til
Praktisk risikostyring, eksempel 2 bt

ESG Agendaen &
Power Purchase Agreements (PPA)

PPA - Dashboard

PPA - Value .
2.123.454 EUR Discount Forwards Production Value contribution

\, ~— I
M=r= —
| |

PPA - Kode PPA - Framework
X R S
H ~ B - [
oneraer W, PPA o oy
€

Settlement

kan skabe nye
finansielle risici. PwC anbefaler, at
virksomheder undersgger deres
strategiske muligheder pa ESG-
dagsordenen.

e Power Purchase Agreements bliver mere og mere
anvendt pa energiomradet.

e PPA'er kan hjeelpe virksomheder med at opna
bzeredygtighedsmal gennem grgnne certifikater

e PPA'er kan hjaelpe med at styre risikoen for volatile
energimarkeder og generere besparelser pa
energiregningen

e Sorg for at behandle PPA korrekii regnskabet

+5







PwC’s Global Economic Crime and

Fraud Survey 2022

Top 4 typer af svindel i 2021

1 Cybercrime 37%

2 Kundesvindel 33 %

3 Misbrug af aktiver 25 %

4 Svig med indkgb 20%

PwC

Hvordan blev den alvorligste
kriminalitet/bedrageri opdaget?

. Virksomhedskontroller 67 %
. Ud over ledelsens indflydelse 16 %

. Virksomhedskultur 17 %

. Anden metode 4 %

46%

af virksomhederne i
undersggelsen har
opdaget svig inden for de
seneste 24 maneder

17



Profil af en bedrager

Stilling: Ofte ledelsesniveau. 23% begaet af ejere/ledere.

Anseettelsens varighed: Langtidsansatte der begar besvigelser stjzeler
naesten 3x mere

Afdeling: Driften (15%), regnskab (12%), ledelsen (11%) og salg (11%)
Kgn: 73% maend

Alder: 54% af besvigelser begas i alderen 31-45 ar
Uddannelsesniveau: 65% havde videregaende uddannelse eller hgjere
Sammensvaergelse: 58% af sager blev begaet i samarbejde med andre

Anseettelseshistorik: 17% er tidligere blevet straffet eller fyret for
besvigelser begaet i forbindelse med anszettelsesforhold

Living beyond
means

OF ALL FRAUDSTERS

splayed at least one

BEHAVIORAL
RED FLAG

Financial
difficulties

These are the 8 most common behavioral clues
of occupational fraud. At least one of these
red flags was observed in 76% of all cases.

Bullying or
intimidation




Besvigelsestrekanten

w

Incitament/ Pres

@konomiske problemer

Personlige fejltagelser/laster .
Incitament/

pres

- Manglende anerkendelse

Pres fra ledelse/ ejer

Utilstreekkelig kontrol med virksomhedens
aktiver

Store meengder kontanter

Lagervarer af hgj veerdi eller i hgj
efterspargsel

Retfeerdiggarelse

Mulighed Retfeerdigggrelse

- Det er kun midlertidigt “jeg skal nok betale
tilbage”

- Ledelsen er ligeglad og maske endda belgnner
denne adfeerd

Besvigelsesrisiko

- Andre ggr det ogsa
- Der eringen der lider skade
- Jeg fortjener det og far for lidt i lgn

- Urealistiske forventninger til virksomheden



Besvigelser: Forebyg, reager, sta staerkere

Forebyg

Fraud management

hjeelper med at forudse

og identificere
besvigelser

PwC

Reager

Ved mistanke om besvigelser,
skal der reageres hurtigt, hvor
grundig gennemgang af, hvad
der er sket og hvordan, afdeekkes
gennem en uafhaengig forensic
undersggelse

Sta steerkere

Brug besvigelsessager
fra virkeligheden til at sta
imod og kom steerkere
tilbage

20



PwC Forensic

@konomisk kriminalitet kan findes i mange former. Derfor bestar PwC Forensic team ogsa af forskellige specialister med
hver deres unikke evner og erfaring. Vores forskelligartethed medfgrer, at vi kan tilbyde en lang reekke specialistydelser,
herunder

Undersggelse af gkonomisk

kriminalitet

| vores undersggelse iveerkseettes tiltag,
der minimerer yderligere tab, sikrer fysiske
og elektroniske beviser samt indeholder
interviews af ngglepersoner. Vores
undersggelser er som oftest faktabaseret
og slutresultaterne udfeerdiges sa
undersggelsen kan foreleegges i retten
som supplement til en eventuel
anmeldelse.

eDiscovery

eDiscovery er vores ydelse, der skaber
overblik i starre maengder ustrukturerede
data (menneskeskabte data) sdsom E-
mails, MS Office dokumenter mv. Vi har i
vores Forensic it-Lab mulighed for at
supportere de gnskede data og
derigennem tilbyde opbevaring under
ordnede forhold.

Forensic Technology

Solutions

Forensic Technology Solutions daekker
over vores teknologiske spor. Vi kan
saledes spore og overvage datatrafik,
genskabe slettede e-mails og data samt
gennemga og analysere store datasaet

sasom e-mails og andre filer.

Forebyggelse af besvigelser
Som eksperter i kriseh&ndtering udfgrer vi
naturligt ogsa forebyggende indsatser. Som
oftest er det forste efter at skaden er sket,
at vores kunder opdager vigtigheden af
forebyggelse, men vi kan ogsa tiloyde
forebyggelsen farst.

Dataanalyse

Vores dataspecialister er eksperter i
analyse, som tager udgangspunkt i savel
kvalitativ som kvantitativ data. Vi har stor
erfaring med visualisering og
anskueligggrelse af starre datasaet, som
kvalificerer vores undersggelse, og skaber
et overblik over vores kunders forretning.







Et stadigt stigende trusselsniveau

Cybercrime
Survey
2022

73 %

af CXO’er og it-fagfolk angiver, at deres
ogede bekymring for cybertrusler i nogen
eller i hoj grad skyldes konflikten mellem
Rusland og Vesten.

regner hacktivister blandt de storste
trusler. Det er 11 %-point flere end sidste
ar og den storste andel nogensinde.

) \
angiver, at deres virksomhed har vaeret "' ’ ‘
udsat for mindst én sikkerhedshaendelse

inden for det seneste regnskabsar. Det er e ; - Mads Nergaard Madsen ~ Peter Brock Madsen William Sharp Christian Kjeer
fierde ar i traek, at mere end hver anden 4 . o Partner Partner Partner Partner
virksomhed har vaeret ramt. Head of Technology & Cyber Risk Management Cyber Operational Cyber Incident Response
Security Technology
Technology & Security Technology & Security Technology & Security Technology & Security
T: 2811 1592 T: 2056 8505 T: 4040 1074 T: 5132 1270
E: mads.norgaard.madsen E: peter.brock madsen E: william. sharp@pwc.com E: christian kjaer@pwc.com
@pwc.com @pwc.com

Revision. Skat. Radgivning. S skaber vi sammen
23




Spergsmal som virksomhederne bgr stille

Forretningen
e » Hvad er det tvingende
ngdvendigt at beskytte?
« Hvad er konsekvenserne hvis
beskyttelsen fejler?

Trusselslandskabet

« 4 T

) i ” « Hvem kunne potentielt veelge

. at ga efter vores forretning?

: « Hvor realistisk er truslen og
hvilke scenarier kigger vi ind i?

Sikkernedskompetencer
hd o
sk’ 2 By \ « * Hvor gode er vi til at imgdega
trusler og scenarier i dag?
» Hvor har vi behov for at
| forbedre os — i hvilken prioritet?

Tre nggleprincipper i forhold
til handtering af cyberrisici

1. 2

Forretningsmeessige Cyber
konsekvenser trusselslandskabet

3.
Sikkerhedskompetencer



o

Vasentlige trusselsaktgorer

Hvad gar de typisk efter?

Avancerede materialer
SCADA

A

Organiseret kriminalitet

Hacktivister

PwC

systemer

$ Betalingskort-
informationer

og fremstillingsteknikker m

Nye teknologier
sasom Green Tech

Militeere “&
59 R&D og/eller
ﬁ informationer @ g

=_E _
%lg Helbredsoplysninger

Informationer om
kunder og forbrugere

produktdesigndata

Virksomheds- / ’\\

transaktioner (M&A) .

Trafik-analyser
0g netveerksdata

25



NIS2 - Vigtig

NIS2 - Essentiel

Kritiske sikkerhedskompetencer

— og sa NIS2

Gentag
modenheds-

og risikovurdering
jeevnligt

Etablér incident
response og
rapportering
til Center for
Cybersikkerhed

Tag ansvar for
cybersikkerhed i
hele forsynings-
keeden

Fa foretaget en
modenheds-
vurdering

Scope rigtigt
og fokusér pa
driftskritiske
aktiver

Brug en international
standard som
styringsramme

Energi - forsyning,
distribution, transmission
og salg af energi

Transport - via luft, jernbane,
vej og se

Finans - kredit, handel,
marked og infrastruktur

Sundhed - forskning,
produktion, udbydere
og fremstillere af udstyr

Drikke- og spildevand

Digital infrastruktur — DNS,
tillidstjenester, datacenter-
tjenester, cloud computing,
kommunikationstjenester
(tele- og net), udbydere af
managed services 0g mana-
ged security services

Offentlig administration,
kommuner og regioner

Rumfart - software og
services

Post- og pakkeservice

Affaldshandtering

Kemiske produkter
- fremstilling og distribution

Fodevarer - fremstilling,
distribution og produktion

Fremstilling/produktion —
pharma, elektronik, optisk
udstyr, maskineri, keretgjer

Udbydere af online
markedspladser - sege-
maskiner, sociale platforme
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NIS2-direktivet udvider kravene og sanktioneringen af
cybersikkerhed. Skeerpede krav for flere sektorer bety-
der, at din organisation skal forholde sig til blandt andet
risikostyring, kontrol og tilsyn, men hvor skal | starte, og
hvad skal | starte med at gore?

LT

Hvad er NIS2-direktivet?
NIS-direktivet regulerer virksomheder
‘og myndigheder pa cyber- og informa-
tionssikkerhedsomradet. EU-drektivet
biiver udmontet i nationale bekendtgo-
relser og fungerer som bindende lov.

at harmonisere sikkerhedsniveauet pa
tveers af mediemsstaterne.

Fra starten af 2024 er virksomheder-
ne og myndigheder forpligtet til at
efterieve kravene, og derfor er det en
fordel at komme i gang nu fremfor at
vente. Or skal vaere

atd
efterleve kravene i bekendtgoreisen.

NIS2-direktivet udvider kravene
‘sanktioneringen af cybersikkerhed for

opmzerksomme pé, at de selv har en
forpligtigeise il at finde ud af, hvor-
vidt de er omfattet af NIS2.
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Partner Senior Associate Director
T: 44589320076 T +452164 5182 T. +45 5045 9860
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PwC

Se med pa de kommende webinarer

Tilmeld dig pa pwe.dk/inflationskrise

Forbered din organisation til Restrukturér din virksomhed
fremtiden

Tirsdag den 6. december 2022 Onsdag den 25. januar 2023
KI. 9.00-10.00 KI. 9.00-10.00

@dkonomisk robusthed:
Omkostningsstyring

og likviditet

Se eller gense webcasts

oo

W
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Kontakt os

Anders Veldt Sgborg
Partner

T: +45 4145 0830
E:. anders.veldt.soborg@pwc.com

Trine Vestengen Hopkins
Partner

T: +45 5215 0003
E: trine.vestengen.hopkins@pwc.com

PwC

Partner

T: +45 2056 8505
E: peter.brock.madsen@pwc.com

Frank Svendsen Ngrring

Partner \(
T: +455124 1058

E: frank. norring@pwc.com C(
Peter Brock Madsen k



Tak for i dag og
pa gensyn

This publication has been prepared for general guidance on matters of interest only, and does not
constitute professional advice. You should not act upon the information contained in this publication
without obtaining specific professional advice. No representation or warranty (express or implied) is
given as to the accuracy or completeness of the information contained in this publication, and, to the
extent permitted by law, PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, its
members, employees and agents do not accept or assume any liability, responsibility or duty of care for
any consequences of you or anyone else acting, or refraining to act, in reliance on the information
contained in this publication or for any decision based on it.

© 2020 PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab. All rights reserved. In this
document, “PwC” refers to PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab which is
a member firm of PricewaterhouseCoopers International Limited, each member firm of which is a
separate legal entity.



