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Introduktion og
baggrund




Hvorfor er sikkerhed og autorisationer 1 D365 F&O
vigtigt?

e Sikkerhed: Beskytter mod uautoriseret adgang til falsomme data og systemer.
e Compliance: Sikrer overholdelse af lovgivningsmaessige krav og industristandarder.

® Besvigelse: Minimerer risikoen for svindel og misbrug ved at begraense adgange til ngdvendige
funktioner.

e Integritet: Sikrer ngjagtighed og palidelighed af data ved at forhindre uautoriserede aendringer.
e Gennemsigtighed: Forbedrer revisionsspor og gar det lettere at gennemga og overvage systembrug.

e [ffektivisering: Understatter effektivisering af processer ved at sikre, at kun autoriserede brugere har
adgang til kritiske funktioner.
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Hvad er funktionsadskillelse?

Jget behov for interne kontroller og risikostyring

e Funktionsadskillelse er en kontrol, som sikrer adskillelse af uforenelige opgaver og/eller ansvar
e Funktionsadskillelse mindsker risikoen i relation til forskellige forretningsomrader
® Funktionsadskillelse medvirker til at sikre, at ingen enkeltpersoner har mulighed for:

o at skjule fejl og uregelmaessigheder

o at forarsage fejlagtig regnskabsrapportering

o at bega besvigelser, tyveri eller andre ulovligheder.
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Hvortfor er sikkerhed og autorisationer 1 D365 F&O en
udfordring?

e Navigering og konfiguration af D365 F&O sikkerhedsmodel kan vaere tidskreevende og kompliceret.
e Opsaetning af granuleere rettigheder, der kraeves for forskellige moduler og funktionaliteter i D365 F&O.
e Implementering og overvagning af SoD-politikker effektivt inden for D365 F&O.

e Balancering af behovet mellem sikkerhed og operationel effektivitet.
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Autorisationer
som fundament
for interne
kontroller




Behovet for at taenke pa risiko og kontrol

Virksomhedsrisiko

Operationel . o Overholdelses-
o Finansiel risiko o
risiko risiko

Applikationslag - D365 F&O

Forretningsprocesser (PTP, OTC, RTR osv.)

Strategisk risiko

Effektiv interne kontroller, herunder opdeling af sensitive/fglsom adgang og
forretningsproceskontrol, hjeelper organisationer med at:

* reducere risikoen * gge tillid og gennemsigtighed
* reducere omkostningerne ved * gge automatisering / ROI
overholdelse * undga dyrt efterarbejde

* minimere revisionsresultater

Kontrolmetode

Kontrolforanstaltninger pa virksomhedsniveau
fx IT brugerpolitik samt politikker for funktionsadskillelse og kritiske adgange

Manuelle forretningsprocesser
fx afstemninger, rapportering af budget til faktiske poster, gennemgang af manuel
journalindfersel

Forretningsproces eller konfigurerbare kontroller
fx kontobestemmelse, automatiske arbejdsgange

Adskillelse af opgaver

fx forhindring af oprettelse/godkendelse af transaktioner

Begreenset adgang
fx godkendelse af indkgbsordre samt bogfgring af manuelle journaler

IT konfigurerbare kontroller
fx databaselog, opdeling af opgaver

IT-manuelle styringer

fx gennemgang af databaselog samt gennemgang af mislykkede batchjob




Veaesentlige funktioner, der bar adskilles:

e Disponerende (besluttende)
e Beholdningsforvaltende

e Registrerende

FunktiOIlS— e Kontrollerende/godkendende.

adskillelse,

Funktionsadskillelse kan opdeles i to hovedgrupper:

forudsaetning
for kontroller

e Organisatorisk funktionsadskillelse

e Systemmaessig funktionsadskillelse.
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Organisatorisk
funktions-

adskillelse

PwC

Eksempler, hvor organisatorisk funktionsadskillelse er relevant:

e \edligeholdelse af kreditorstamdata og betaler af
leverandgrfakturaer

e Vedligeholdelse af kontoplan og finansposteringer

e Funktionsadskillelse mellem indkgber, varemodtager og
betaler af leverandgrfaktura

e \Vedligeholdelse af Ignstamdata og kontrol af vedligeholdte
lgnstamdata
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Systemmaessig
funktionsadskil

lelse
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Eksempler, pa hvordan systemmaessige funktionsadskillelse
etableres:

e Opgaver er defineret i systemet til understattelse af processer
e Opgaver tildeles gennem roller i systemet

e Opgaver kan tildeles i systemet gennem f.eks. begraensninger
til enkelte selskaber (juridiske enheder) mv.

e Der kan etableres funktionsadskillelse gennem rollerne
designet i systemet
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Systemmaessig
funktionsadskil

lelse
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Alternativ til manglende funktionsadskillelse
kan veere:

e Automatiske kontroller

e Kompenserende manuelle kontroller

e Anvendelse af dataanalyse

e (Jget ressourceindsats fra ledelse/controller/revisor
Systemunderstgttet funktionsadskillelse er, ud over at vaere fundamentet for et

effektivt kontrolmiljg, ogsa understgttende for gget effektivisering af
arbejdsgange og kontroller.

13



Etablering af
framework for
funktionsadskill
else og kritiske
adgange
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Etablering af framework

e Identificere og involvere interessenter
e Identificer virksomhedsrisici

e Udarbejde risikovurdering, herunder kategorisering og vaesentlighed
o Finansiel
o Operationel
o Besvigelse

e |dentificer eksisterende kontroller som afdaekker identificerede risici
e |dentificer risici som afdeekkes af systemmaessig funktionsadskillelse

e Design kompenserende kontroller som afdzekker residual risiko
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.. Forebyggende/ D365 F&O
Risiko opdagende funktionalitet

Sikkerhed Funktionerne i relation til vedligeholdelse
Forberede (funktions- af bankkonto for leverandgrer og
adskillelse) handtering af faktura er adskilt.

Adgangsstyring

Sikkerhed Adgang til vedligeholdelse af bankkonto for
Udforske (kritisk leverandgrer er begraenset til autoriseret

Uautoriserede adgang) personale
endringer af

leverandgrstamdata
og fakturaer
resulterer i
. uautoriserede
Realisere ;
betalinger

Forebyggende

Indseette

Opdagende
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Sikkerhedsmodel 1 D365 F&O

Roller
(Security role) Ressource type

Menupunkt display (Menu item
display)

Menupunktshandling (Menu item
Opgaver Opgaver action)
(Duties) (Duties) Menupunkts-output (Menu item

output)
. | — Tabel (Table)

Dataenhed (Data entity)
Rettigheder Rettigheder Rettighed oSsV.
(Privilege) (Privilege) (Privilege)

Permissions
/\ \/ Lees (Read)
Opret (Create)

Sikkerhedsobjekt Sikkerhedsobjekt Sikkerhedsobjekt ggiir Utk
(Securable object) (Securable object) (Securable object) gleett ((C[:)c?rlgit))

Aktivér (Invoke)
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D365 F&O funktionalitet

Opdeling af opgaver

e Oprettelse af regler for opdeling af opgaver

e Sikkerhedskonfiguration og regler for opdeling af opgaver

e Tildeling af roller og regler for opdeling af opgaver

e Las konflikter ved tildeling af roller og regler for opdeling af opgaver

e Overblik over rolletildelinger der er i konflikt med regler for opdeling af opgaver
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D365 F&O funktionalitet

Styrker og svagheder

Styrker Svagheder
e Mulighed for at identificere: e Konflikter er pa opgaver (duties)

o Funktionsadskillelseskonflikter Vil ikke identificerer objekter tildelt andre
indbygget i roller opgaver eller egenudviklet opgaver

o Funktionsadskillelseskonflikter ved Vil ikke identificere rettigheder (privileges)
tildeling af roller til brugere tildelt direkte pa rolleniveau

o Opfalgning pa e Ingen “standard” regelseet
funktionsadskillelseskonflikter pa e Funktionaliteten kan ikke anvendes safremt
brugerniveau brugere far adgang via Active Directory

grupper, da systemet ikke kan se hvilke
grupper brugerne er medlem af

e Det er ikke muligt at lave aendringer til roller
som medfarer konflikter, sa vil man skulle
fierne reglen, foretage aendringen og derefter
lave reglen igen.
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D365 F&O funktionalitet

Oprettelse af regler for opdeling af opgaver

(] < [EGem 1Ny [ Slet Bekraeft opgaverogroller Indstillinger > ) B
w Regler for opdeling af opgaver
©  Standardvisning -
< Navn Forste pligt Anden pligt Alvorlighed Sikkerhedsrisiko Sikkerhedsmitigering
| Kreditor stamdata og kreditor fakturae | Maintain vendor master Vv Maintain vendor invoices Vv Hgj v
20
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D365 F&O funktionalitet

Sikkerhedskonfiguration og regler for funktionsadskillelse

@ Role "Accountant” is in violation of segregation of duties rule “Vendor vendor master an... X

Finance and Operations R Search for a page

Segregation of dutie Data

Security configuration

ACCOUNTANT Maintain vendor contacts... Maintain contact person i..
= Maintain vendor discount... Maintain vendor discount...
Maintain vendor Elnvoice ... Maintain vendor Elnvoice .,
Maintain vendor extende.,
Maintain vendor hold stat... Maintain vendor hold stat.,
@ Maintain vendor master Maintain vendor master
|
Maintain vendor payments Document and record ve..
| Maintain vendor price gr..  Maintain vendor price gr
Refere Maintain vendor print ma.,
| Dutie Maintain vendor profile Maintain vendor profile

PwC

~

O Name

Select duties

Maintain vendor collabor..
Maintain vendor consolid..

Maintain vendor contacts

V1 Description

Vendor collaboration inveo..

Maintain vendor consolid...

Maintain vendor contacts..

21




D365 F&O funktionalitet

Tildeling af roller og regler for opdeling af opgaver

S comciser s VRS De Tildel brugeren roller

veelg flere rolier, som denne Oruger skal tiigeles

KOPIER INDSTILLINGER FRA BRUGER ELLER GRUPPE

Standardvisning ) Navn pa rolle T Label
BENJAMIN : BENJAMIN Accountant Bogholder

Tildelingen af bruger BENJAMIN til rolle Accounts
payable manager resulterede i en konflikt med Accounting

AcCcounts payabile centrali

Accounting manager

regler for opdeling af opgaver. Vil du lgse

Accounts p

konflikten nu? o

8] - )

PwC

kke oprette en post i Security user role (SecurityUserRole). Den tilsvare

Licens
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D365 F&O funktionalitet

Las konflikter ved tildeling af roller og regler for opdeling af opgaver

Finance and Operations L Sgg efter en side USMF Q & 7
= || ¢« | BGem -t [ill Afvis tildeling  Tillad tildeling ~ Indstillinger ~ © ® 0 PO ¥
o Las konflikter pga. opdeling af opgaver for bruger BENJAMIN og rolle Accounts payable manager
e . .
Standardvisning -
©l B )
O Regel SOD-status Bruger-id Y Eksisterende rolle Navn pa programadgangsrettighed Ny rolle Navn pa programadgangsrettighed Tildelingstilstand Lesning Y Arsag til tilsideszttelse Dato for seneste andring

E | (@RKreditor stamdata og kreditor {Ji¥sa BENJAMIN Accounts payable manager Maintain vendor invoices Accounts payable manager Maintain vendor master Manuelt Ingen 5/24/2024 6:22:21 AM

Finance and Operations P Sag efter en side USMF Q &

@ Konflikter i opdeling at opgaver
W P *

Standardvisning * -
°| (Erw )
= = A ; : : T ; ;

O Regel ¥ SOD-status Bruger-id Eksisterende rolle Navn pa programadgangsrettighed Ny rolle Navn pa programadgangsrettighed Tildelingstilstand Lesning Arsag til tilsidesattelse  Dato for seneste &ndring

E Kreditor stamdata og kreditor fakturaer ~ Aktiv APRIL Accounts payable manager Maintain vendor master Accounts payable manager Maintain vendor invoices Manuelt Ingen 5/24/2024 6:32:12 AM

| [ BlKreditor stamdata og kreditor fakturae Aktiv BENJAMIN Accounts payable manager Maintain vendor invoices Accounts payable manager Maintain vendor master Manuelt Ingen 5/24/2024 6:22:21 AM

Kreditor stamdata og kreditor fakturaer Aktiv SARA Accounting manager Maintain vendor master Accounts payable clerk Maintain vendor invoices Manuelt Ingen 5/24/2024 6:33:13 AM
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D365 F&O funktionalitet

Overblik over rolletildelinger der er i konflikt med regler for opdeling af opgaver

Finance and Operations ?
Handlingscenter Bekraeft overholdelse af brugerrolletildelinger med regler for

. 8 ialt Se alle opdeling af opgaver

v (X) Brugeren "SARA" overtraeder reglen for opdeling af pligter X Ker i baggrunden PR

~ "Kreditor stamdata og kreditor fakturaer”: Rollen "Purchasing

- agent” indeholder pligten "Maintain vendor master”, og rollen Gentagelse Pamindelser
&= "Accounts payable manager” indeholder pligten "Maintain Batchbehandling Opgavebeskrivelse

vendat lavolees: @D Nej [Bekraeft overholdelse af brug... ]
B= Mindre end et minut siden
Batchgruppe

() Brugeren "SARA" overtraeder reglen for opdeling af pligter [ v]
"Kreditor stamdata og kreditor fakturaer™: Rollen "Accounts Privat
payable manager"” indeholder pligten "Maintain vendor @) Nej
master”, og rollen "Accounts payable manager” indeholder

pligten "Maintain vendor invoices”. KnEskob

@D Nej

Overvagningskategori

Mindre end et minut siden

(¥) Brugeren "SARA" overtraeder reglen for opdeling af pligter X [Udefineret V]
Weeskiton stamdataeg keeslior sakfimes; ; ollsn "feoounting Startdato: 5/24/2024 (06:38:25 am) (GMT) Coordinated Universal Time
manager” indeholder pligten "Maintain vendor master”, og
rollen "Accounts payable manager” indeholder pligten
"Maintain vendor invoices".

Mindre end et minut siden

-
Ryd alt m Annuller
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D365 F&O funktionalitet

Konflikter i opdeling af opgaver

Finance and Operations

& L Rediger

Konflikter i opdeling af opgaver

Standardvisning -

[‘.": trér

]

O Regel

o]

Kreditor stamdata og kreditor fakturaer
Kreditor stamdata og kreditor fakturaer

Kreditor stamdata og kreditor fakturaer

PwC

SOD-status
Inaktiv
Inaktiv
Inaktiv
Inaktiv
Inaktiv
Inaktiv
Aktiv
Aktiv
Aktiv

Indstillinger

Bruger-id
APRIL
BENJAMIN
CHRIS
ELLEN
PHYLLIS
SARA
APRIL
BENJAMIN
SARA

Eksisterende rolle

Accounts payable manager
Accounts payable manager
Accounting manager
Accounts payable manager
Accounting manager
Accounting manager
Accounts payable manager
Accounts payable manager

Accounting manager

batch job
J

Navn pa programadgangsrettighed

Maintain vendor master
Maintain vendor invoices
Maintain vendor master
Maintain vendor invoices
Maintain vendor master
Maintain vendor master
Maintain vendor master
Maintain vendor invoices

Maintain vendor master

Ny rolle

Accounts payable clerk
Accounts payable manager
Accounts payable manager
Accounts payable manager
Accounts payable manager
Accounts payable manager
Accounts payable manager
Accounts payable manager

Accounts payable clerk

Navn pa programadgangsrettighed

Maintain vendor invoices
Maintain vendor master
Maintain vendor invoices
Maintain vendor master
Maintain vendor invoices
Maintain vendor invoices
Maintain vendor invoices
Maintain vendor master

Maintain vendor invoices

Tildelingstilstand
Manuelt
Manuelt
Manuelt
Manuelt
Manuelt
Manuelt
Manuelt
Manuelt

Manuelt

Losning
Tilsideszet
Udelad
Udelad
Udelad
Udelad
Tilsidesaet
Tilsidesaet
Ingen

Tilsidesaet

Arsag til tilsideszttelse
oK

Date for seneste &ndring
5/24/2024 11:04:20 AM
/2472024 6:21:33 AM

5/24/2024 6:32:23 AM
5/24/2024 6:32:23 AM
5/24/2024 6:33:02 AM
5/24/2024 11:04:20 AM
/24/2024 11:03:59 AM

5/24/2024 11:04:20 AM
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Lobende monitorering

e |dentifikation af brugere med funktionsadskillelseskonflikter og kritiske adgange

® Lagsninger i relation til funktionsadskillelseskonflikter
o Fjerne adgange
o Kompenserende kontroller

e Lgsninger i relation til kritiske adgange
o Fjerne adgange
o Kompenserende kontroller
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Lobende monitorering

Udfordringer

e Klart definerede politikker og kontroller
e Effektiv monitorering (manuel vs. automatisk)

® \edvarende forankring, fokus og ressourcer

e Understgttelse fra eksisterende supporterende processer og kontroller
Tildeling af adgange

Fratraedelse

Periodisk overvagning af inaktive brugere

Organisatoriske aendringer og interne jobskift

Labende overvagning af kompenserende kontroller

O O O O O

e Overvagning pa tveers af systemer

e Kompleksitet og veerktgjer
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Lobende monitorering

Funktionsadskillelseskonflikter indeholdt i roller
é— Segregation of duties conflicts in roles _Eh 9

Navigation Number of SoD conflicts by role Number of roles by SoD conflict pwc
@ Overview
Reset Filters
Accouniing manager
Filters
¢ Maintain vendor bank master records an...
Business area

Accounts payable mana...
Purchase and payables v

Business process

All v
0.0 05 1.0
Risk type
Risk rating @ High =% ==y 1 2

All v -

ConflictID  Conflict name i Risk rating No. of roles Roles with conflict No. of conflicis
Risk rating - chx

13027 Maintain vendor bank master records When individuals can maintain vendor bank master data and maintain High 2 Accounting manager 1
All A and maintain vendor invoice journals  vendor invoice journals, they can process invoices with malicious or Accounts payable manager 1

fraudulent intent.

Contlict name Tt 2

Maintain vendor bank ma... ~-

Role name

All v
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Lobende monitorering
Funktionsadskillelseskonflikter for brugere
é Segregation of duties conflicts related to users Eh, 9

Navigation Number of SoD conflicts by users Number of users by SoD conflict pwc

0

SARA

@ Overview
APRIL

Maintain vendor master records and mai

Reset Filters RetailServiceAccount

Maintain vendor bank master records an..

2 ALICIA
Filters
OSCAR Maintain vendor bank master records an..
Entity
PHYLLIS
All v
INGA Maintain vendor bank master records an..
Business area
VINCE

All v Maintain vendor bank master records an. ..

, 2 4
Business process
o Risk rating @High @ Medium n 2 4 6 8
Maintain vendor bank acc... v = B -
: Conflict ID  Conflict name Risk rating Users with conflict No. of conflicts
Risk type v
13027 Maintain vendor bank master records ~ When individuals can maintain vendor bank master data and maintain High 5 APRIL 1
All v and maintain vendor invoice journals  vendor invoice journals, they can process invoices with malicious or OSCAR 1
fraudulent intent. PHYLLIS 1
Risk rating Total 5 RetailServiceAccount 1
1
Al k2 SARA
PwC




& Detailed conflict analyser =
o pwe

Navigation —
Conflict ID Conflict name Conflict type No. of users User ID User name Role name No. of conflicts
% - -
@ Oyeraew 13027 Maintain vendor bank master records and maintain vendor invoice  SoD 5 OSCAR OSCAR Accountant 1
journals RETAILSER RetailServiceAccount Accountant 1
) Total 5 VICEACCO
6 Reset Filters UNT
OSCAR OSCAR Accounting manager 1
Filters PHYLLIS PHYLLIS Accounting manager 1
SARA SARA Accounting manager 1
Entity OSCAR OSCAR Accounting supervisor 1
PHYLLIS PHYLLIS Accounting supervisor 1
All v SARA SARA Accounting supervisor 1
) APRIL APRIL Accounts payable clerk 1
Business area SARA SARA Accounts payable clerk 1
Al v APRIL APRIL Accounts payable manager 1
PHYLLIS PHYLLIS Accounts payable manager 1
Business process
All A Conflict ID = Conflict name User name Role name Business process Object ID
-~
. 13027 Maintain vendor bank master records and APRIL APRIL Accounts payable Maintain vendor bank accounts VENDBANKACCOUNTS
Risk type maintain vendor invoice journals manager
Al o 13027 Maintain vendor bank master records and OSCAR OSCAR Accounting manager Maintain vendor bank accounts VENDBANKACCOUNTS
maintain vendor invoice journals
) ) 13027 Maintain vendor bank master records and PHYLLIS PHYLLIS Accounting manager Maintain vendor bank accounts VENDBANKACCOUNTS
Risk rating maintain vendor invoice journals
Al 13027 Maintain vendor bank master records and PHYLLIS PHYLLIS Accounts payable Maintain vendor bank accounts VENDBANKACCOUNTS
R maintain vendor invoice journals manager
) 13027 Maintain vendor bank master records and RETAILSERVIC RetailServiceAccount  Purchasing agent Maintain vendor bank accounts VENDBANKACCOUNTS
Conflict name maintain vendor invoice journals EACCOUNT
) g 13027 Maintain vendor bank master records and RETAILSERVIC RetailServiceAccount  Purchasing manager Maintain vendor bank accounts VENDBANKACCOUNTS
Maintain vendor bank ma... maintain vendor invoice journals EACCOUNT
13027 Maintain vendor bank master records and SARA SARA Accounting manager Maintain vendor bank accounts VENDBANKACCOUNTS
Enabled users maintain vendor invoice journals
13027 Maintain vendor bank master records and SARA SARA Accounts payable Maintain vendor bank accounts VENDBANKACCOUNTS
Yes X maintain vendor invoice journals manager
13027 Maintain vendor bank master records and SARA SARA Purchasing agent Maintain vendor bank accounts VENDBANKACCOUNTS
Role name maintain vendor invoice journals
13027 Maintain vendor bank master records and APRIL APRIL Accounts payable clerk Maintain vendor invoice journal transactions LEDGERJOURCHK1LEDGERJOURTRAN
All v maintain vendor invoice journals SVENDINVOICE
13027 Maintain vendor bank master records and APRIL APRIL Accounts payable Maintain vendor invoice journal transactions LEDGERJOURCHK1LEDGERJOURTRAN
User name maintain vendor invoice journals manager SVENDINVOICE
13027 Maintain vendor bank master records and PHYLLIS PHYLLIS Accounts payable Maintain vendor invoice journal transactions LEDGERJOURCHK1LEDGERJOURTRAN
All v maintain vendor invoice journals manager SVENDINVOICE
13027 Maintain vendor bank master records and SARA SARA Accounts payable clerk Maintain vendor invoice journal transactions LEDGERJOURCHK1LEDGERJOURTRAN
maintain vendor invoice journals SVENDINVOICE

Overview SoD - Roles SoD - Users CA - Roles CA - Users Conflict Analyser Ruleset User and role information Disclaimer

A

siod =



Laobende vedligeholdelse af framework

|dentifikation af nye konflikter og tilpasning af eksisterende konflikter

Forretningsprocesser Nye krav

e Nye omrader ® |ovgivning

e /Endringer til eksisterende processer ® Intern revision og ekstern revision
Organisatoriske aendringer Systemlandskab

e Ansvarsfordeling e Nye integrationer

e Omstrukturering

Andringer i ERP systemet
e Opgraderinger
e Nye moduler og funktioner
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Laobende vedligeholdelse af framework

Udfordringer

e Klart definerede politikker og kontroller
e Manglende kommunikation og identificering af aendringer

e Manglende forankring, ejerskab og ansvarsfordeling
o Finans
o IT
o Compliance

e Ressourcer
e Understgttelse fra eksisterende supporterende processer og kontroller

o Lgbende risikovurderinger
o ldentifikation af kompenserende kontroller
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Opsummering



Sporgsmal?




Tak for 1 dag

pwec

This publication has been prepared for general guidance on matters of
interest only, and does not constitute professional advice. You should not
act upon the information contained in this publication without obtaining
specific professional advice. No representation or warranty (express or
implied) is given as to the accuracy or completeness of the information
contained in this publication, and, to the extent permitted by law,
PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, its
members, employees and agents do not accept or assume any liability,
responsibility or duty of care for any consequences of you or anyone else
acting, or refraining to act, in reliance on the information contained in this
publication or for any decision based on it.

© 2024 PricewaterhouseCoopers Statsautoriseret
Revisionspartnerselskab. All rights reserved. In this document, “PwC”
refers to PricewaterhouseCoopers Statsautoriseret
Revisionspartnerselskab which is a member firm of
PricewaterhouseCoopers International Limited, each member firm of
which is a separate legal entity.




