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Hvorfor er sikkerhed og autorisationer i D365 F&O 
vigtigt?

● Sikkerhed: Beskytter mod uautoriseret adgang til følsomme data og systemer.
● Compliance: Sikrer overholdelse af lovgivningsmæssige krav og industristandarder.
● Besvigelse: Minimerer risikoen for svindel og misbrug ved at begrænse adgange til nødvendige 

funktioner.
● Integritet: Sikrer nøjagtighed og pålidelighed af data ved at forhindre uautoriserede ændringer.
● Gennemsigtighed: Forbedrer revisionsspor og gør det lettere at gennemgå og overvåge systembrug.
● Effektivisering: Understøtter effektivisering af processer ved at sikre, at kun autoriserede brugere har 

adgang til kritiske funktioner.
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Hvad er funktionsadskillelse?

● Funktionsadskillelse er en kontrol, som sikrer adskillelse af uforenelige opgaver og/eller ansvar 

● Funktionsadskillelse mindsker risikoen i relation til forskellige forretningsområder

● Funktionsadskillelse medvirker til at sikre, at ingen enkeltpersoner har mulighed for:

○ at skjule fejl og uregelmæssigheder

○ at forårsage fejlagtig regnskabsrapportering 

○ at begå besvigelser, tyveri eller andre ulovligheder.

Øget behov for interne kontroller og risikostyring
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Hvorfor er sikkerhed og autorisationer i D365 F&O en 
udfordring?

● Navigering og konfiguration af D365 F&O sikkerhedsmodel kan være tidskrævende og kompliceret.

● Opsætning af granulære rettigheder, der kræves for forskellige moduler og funktionaliteter i D365 F&O.

● Implementering og overvågning af SoD-politikker effektivt inden for D365 F&O.

● Balancering af behovet mellem sikkerhed og operationel effektivitet.
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Virksomhedsrisiko

Strategisk risiko Operationel 
risiko Finansiel risiko Overholdelses- 

risiko

Applikationslag - D365 F&O

Kontrolforanstaltninger på virksomhedsniveau
fx IT brugerpolitik samt politikker for funktionsadskillelse og kritiske adgange

Kontrolmetode

Manuelle forretningsprocesser
fx afstemninger, rapportering af budget til faktiske poster, gennemgang af manuel 
journalindførsel

Forretningsproces eller konfigurerbare kontroller
fx kontobestemmelse, automatiske arbejdsgange

Adskillelse af opgaver
fx forhindring af oprettelse/godkendelse af transaktioner

Begrænset adgang
fx godkendelse af indkøbsordre samt bogføring af manuelle journaler

IT konfigurerbare kontroller
fx databaselog, opdeling af opgaver

IT-manuelle styringer
fx gennemgang af databaselog samt gennemgang af mislykkede batchjob

Forretningsprocesser (PTP, OTC, RTR osv.)

Behovet for at tænke på risiko og kontrol
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Effektiv interne kontroller, herunder opdeling af sensitive/følsom adgang og 
forretningsproceskontrol, hjælper organisationer med at:

• reducere risikoen
• reducere omkostningerne ved 

overholdelse
• minimere revisionsresultater

• øge tillid og gennemsigtighed
• øge automatisering / ROI
• undgå dyrt efterarbejde
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Væsentlige funktioner, der bør adskilles:

● Disponerende (besluttende)

● Beholdningsforvaltende

● Registrerende

● Kontrollerende/godkendende.

Funktionsadskillelse kan opdeles i to hovedgrupper:

● Organisatorisk funktionsadskillelse 

● Systemmæssig funktionsadskillelse.
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Eksempler, hvor organisatorisk funktionsadskillelse er relevant:

● Vedligeholdelse af kreditorstamdata og betaler af 
leverandørfakturaer

● Vedligeholdelse af kontoplan og finansposteringer 

● Funktionsadskillelse mellem indkøber, varemodtager og 
betaler af leverandørfaktura

● Vedligeholdelse af lønstamdata og kontrol af vedligeholdte 
lønstamdata
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Eksempler, på hvordan systemmæssige funktionsadskillelse 
etableres:

● Opgaver er defineret i systemet til understøttelse af processer 

● Opgaver tildeles gennem roller i systemet

● Opgaver kan tildeles i systemet gennem f.eks. begrænsninger 
til enkelte selskaber (juridiske enheder) mv.    

● Der kan etableres funktionsadskillelse gennem rollerne 
designet i systemet 
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Alternativ til manglende funktionsadskillelse 
kan være:

● Automatiske kontroller

● Kompenserende manuelle kontroller

● Anvendelse af dataanalyse

● Øget ressourceindsats fra ledelse/controller/revisor

=
Systemunderstøttet funktionsadskillelse er, ud over at være fundamentet for et 
effektivt kontrolmiljø, også understøttende for øget effektivisering af 
arbejdsgange og kontroller.
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Etablering af  
framework for 
funktionsadskill
else og kritiske 
adgange 
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Etablering af framework

● Identificere og involvere interessenter

● Identificer virksomhedsrisici

● Udarbejde risikovurdering, herunder kategorisering og væsentlighed
○ Finansiel
○ Operationel
○ Besvigelse

● Identificer eksisterende kontroller som afdækker identificerede risici

● Identificer risici som afdækkes af systemmæssig funktionsadskillelse

● Design kompenserende kontroller som afdækker residual risiko
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Risiko Type Styring Forebyggende/
opdagende

D365 F&O 
funktionalitet

Forberede

Uautoriserede 
ændringer af 
leverandørstamdata 
og fakturaer 
resulterer i 
uautoriserede 
betalinger

Sikkerhed
(funktions- 
adskillelse)

Funktionerne i relation til vedligeholdelse 
af bankkonto for leverandører og 
håndtering af faktura er adskilt.

Forebyggende

Adgangsstyring

Udforske
Sikkerhed 
(kritisk  
adgang)

Adgang til vedligeholdelse af bankkonto for 
leverandører er begrænset til autoriseret 
personale

Realisere Automatisk 
kontrol

Systemet er konfigureret med en 
arbejdsgang for ændringer til 
leverandørstamdata for at håndhæve 
godkendelser af ændringer til 
leverandørstamdata af autoriserede 
personer.

Arbejdsgange

Indsætte Manuel 
kontrol

Kreditormedarbejder udfører en 
gennemgang af ændringer til 
leverandørstamdata

Opdagende Rapporter

Eksempel
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Sikkerhedsmodel i D365 F&O
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Roller
(Security role)

Opgaver
(Duties)

Opgaver
(Duties)

Rettigheder
(Privilege)

Rettigheder
(Privilege)

Sikkerhedsobjekt
(Securable object)

Sikkerhedsobjekt
(Securable object)

Ressource type
● Menupunkt display (Menu item 

display)
● Menupunktshandling (Menu item 

action)
● Menupunkts-output (Menu item 

output)
● Tabel (Table)
● Dataenhed (Data entity)
● osv.

Permissions
● Læs (Read)
● Opret (Create)
● Opdater (Update)
● Slet (Delete)
● Ret (Correct)
● Aktivér (Invoke)

Rettigheder
(Privilege)

Sikkerhedsobjekt
(Securable object)
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D365 F&O funktionalitet

● Oprettelse af regler for opdeling af opgaver

● Sikkerhedskonfiguration og regler for opdeling af opgaver

● Tildeling af roller og regler for opdeling af opgaver

● Løs konflikter ved tildeling af roller og regler for opdeling af opgaver

● Overblik over rolletildelinger der er i konflikt med regler for opdeling af opgaver

Opdeling af opgaver
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D365 F&O funktionalitet
Styrker og svagheder
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Svagheder

● Konflikter er på opgaver (duties)
 Vil ikke identificerer objekter tildelt andre 

opgaver eller egenudviklet opgaver
 Vil ikke identificere rettigheder (privileges) 

tildelt direkte på rolleniveau
● Ingen “standard” regelsæt
● Funktionaliteten kan ikke anvendes såfremt 

brugere får adgang via Active Directory 
grupper, da systemet ikke kan se hvilke 
grupper brugerne er medlem af

● Det er ikke muligt at lave ændringer til roller 
som medfører konflikter, så vil man skulle 
fjerne reglen, foretage ændringen og derefter 
lave reglen igen.

Styrker

● Mulighed for at identificere:
○ Funktionsadskillelseskonflikter 

indbygget i roller
○ Funktionsadskillelseskonflikter ved 

tildeling af roller til brugere
○ Opfølgning på 

funktionsadskillelseskonflikter på 
brugerniveau
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D365 F&O funktionalitet
Oprettelse af regler for opdeling af opgaver
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D365 F&O funktionalitet
Sikkerhedskonfiguration og regler for funktionsadskillelse
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D365 F&O funktionalitet
Tildeling af roller og regler for opdeling af opgaver
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D365 F&O funktionalitet
Løs konflikter ved tildeling af roller og regler for opdeling af opgaver
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D365 F&O funktionalitet
Overblik over rolletildelinger der er i konflikt med regler for opdeling af opgaver
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D365 F&O funktionalitet
Konflikter i opdeling af opgaver
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Løbende monitorering

● Identifikation af brugere med funktionsadskillelseskonflikter og kritiske adgange

● Løsninger i relation til funktionsadskillelseskonflikter
○ Fjerne adgange
○ Kompenserende kontroller

● Løsninger i relation til kritiske adgange
○ Fjerne adgange
○ Kompenserende kontroller
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Løbende monitorering
Udfordringer

27

● Klart definerede politikker og kontroller

● Effektiv monitorering (manuel vs. automatisk)

● Vedvarende forankring, fokus og ressourcer

● Understøttelse fra eksisterende supporterende processer og kontroller
○ Tildeling af adgange
○ Fratrædelse
○ Periodisk overvågning af inaktive brugere
○ Organisatoriske ændringer og interne jobskift
○ Løbende overvågning af kompenserende kontroller

● Overvågning på tværs af systemer

● Kompleksitet og værktøjer
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Løbende monitorering
Funktionsadskillelseskonflikter indeholdt i roller
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Løbende monitorering
Funktionsadskillelseskonflikter for brugere
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Eksempel
Eksempel
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Løbende vedligeholdelse af framework

Forretningsprocesser
● Nye områder
● Ændringer til eksisterende processer

Organisatoriske ændringer
● Ansvarsfordeling
● Omstrukturering

Ændringer i ERP systemet
● Opgraderinger
● Nye moduler og funktioner

Identifikation af nye konflikter og tilpasning af eksisterende konflikter

31

Nye krav
● Lovgivning
● Intern revision og ekstern revision

Systemlandskab
● Nye integrationer
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Løbende vedligeholdelse af framework
Udfordringer
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● Klart definerede politikker og kontroller

● Manglende kommunikation og identificering af ændringer

● Manglende forankring, ejerskab og ansvarsfordeling
○ Finans
○ IT
○ Compliance

● Ressourcer

● Understøttelse fra eksisterende supporterende processer og kontroller
○ Løbende risikovurderinger
○ Identifikation af kompenserende kontroller



PwC

Opsummering
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Spørgsmål?



Tak for i dag
This publication has been prepared for general guidance on matters of 
interest only, and does not constitute professional advice. You should not 
act upon the information contained in this publication without obtaining 
specific professional advice. No representation or warranty (express or 
implied) is given as to the accuracy or completeness of the information 
contained in this publication, and, to the extent permitted by law, 
PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, its 
members, employees and agents do not accept or assume any liability, 
responsibility or duty of care for any consequences of you or anyone else 
acting, or refraining to act, in reliance on the information contained in this 
publication or for any decision based on it. 

© 2024 PricewaterhouseCoopers Statsautoriseret 
Revisionspartnerselskab. All rights reserved. In this document, “PwC” 
refers to PricewaterhouseCoopers Statsautoriseret 
Revisionspartnerselskab which is a member firm of 
PricewaterhouseCoopers International Limited, each member firm of 
which is a separate legal entity.


