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86 %

af virksomhederne med
en eget bekymring for
cybertrusler relaterer
denne til den geo-
politiske situation.

50 %

af virksomhederne op-
lever, at manglende over-
blik over tredjeparter

og leveranderer er den
storste barriere for at leve
op til de nye sikkerheds-
krav i NIS 2 og DORA.

76 %

af virksomhedernes
bestyrelser har cyber-
sikkerhed som en fast
del af deres arshjul.

54 %

af respondenterne
forventer, at deres
virksomheds cyber-
og informations-
sikkerhedsbudget vil
vokse inden for de
naeste 12 maneder.



Cybersikkerhed i
fokus

Danske virksomheder og offentlige
organisationer opruster fortsat pa cyber-
sikkerhedsomradet.

2 %

af de virksomheder, der
har veeret ramt af
sikkerhedshandelser,
rapporterer, at

det drejer sig om
phishingangreb.

Har din virksomhed vaeret udsat for en
sikkerhedshaendelse inden for de seneste 12 maneder?

0 Ved ikke

Hvilken type sikkerhedshandelse(r) var der tale om?

Phishingangreb

DoS-angreb, som var rettet mod
netop din virksomhed

Heendelser forarsaget
af leverandarfejl

Utilsigtet deling af person-
oplysninger eller anden
felsom information

Uautoriseret adgang til/brug af in-
formation, systemer eller netvaerk

Finansiel svindel (CEO-svindel,
kreditkortsvindel, ulovlige bank-
transaktioner mv.), som var rettet
mod netop din virksomhed

Social engineering
Malware (vira, orme
eller anden kode)
Afpresning (fx ransom-
ware, krypterede filer og

pengekrav fra hackere)

Uatoriseret fysisk adgang
(fx tailgating og tyveri)

Identitetstyveri (tyveri af

kunde- eller medarbejder-
specifik information)

Andet

Ved ikke
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2%

af respondenterne
er mest bekymret
for leengerevarende
nedbrud pa kritiske
systemer som en
alvorlig konsekvens
af cybertrusler.

Bekymrer du dig i dag mere eller mindre
om de cybertrusler, din virksomhed
oplever, end du gjorde for 12 maneder
siden?

0 Mindre



Investeringerne
vokser, og det gor
ambitions-
niveauet ogsa

Cybersikkerhed er ikke lzengere et
sporgsmal om, hvorvidt man skal
investere, men hvordan investering-
erne skal fordeles og prioriteres.

64 %

af respondenterne forventer,
at deres budget til cyber- og
informationssikkerhed vil
vokse i Igbet af de naeste 12
maneder.

Hvor meget forventer du, at cyber- og informationssikkerheds-
budgettet vil stige inden for de naeste 12 maneder?

2025

[ stiger med op til 10 % Stiger mellem 11-25 % Stiger mere end 25 % Ved ikke
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Hvad er din virksomheds hgjst
prioriterede investeringer inden for cyber-
og informationssikkerhed de naeste 12
maneder?

41 %

af virksomhederne i
undersogelsen prioriterer
investeringer i beredskab
og 34 % i metodeforankring,
hvilket understreger en
helhedsorienteret tilgang.
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Geopolitik som
drivkraft for
cybersikkerhed

Den stigende bekymring for
cybertrusler hanger teet
sammen med den aktuelle
geopolitiske situation, hvor
krigen mellem Rusland og
Ukraine har intensiveret
spandingerne mellem Rusland,
Europa og USA.

O Hvilke nye cybersikkerhedstiltag har din virksomhed implementeret
0 som falge af den egede bekymring for cybertrusler?
| | | | | | |
af de respondenter, der Tiltag, som kan bidrage til at forhindre, at virksom- _

. heden bliver ramt af en cybersikkerhedshaendelse
oplever 0get bekym ring for (fx investering i it-l@sninger eller awareness-tiltag) 87 %
cybertrusler, tilskriver denne Tiltag, som kan bidrage til at styrke virksomhedens ‘ ‘ : : : : ‘
safremt virksomheden bliver ramt af en sadan (fx

usikkerhed pé internationalt beredskabsplaner — herunder roller og ansvar — | 75 %
plan politik og proces for reetablering)

Andet .

5 %
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Hvad udger de storste trusler for din virksomhed i relation til cyber- og informationssikkerhed?
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kriminelle  ubevidste drevet,  logier (fx Al, (efterretnings-  forstaelse  (fx person-  bevidste  og misbrug kvalificeret
handlinger tilfzeldig- oT, block-  tjenester) dataforord-  handlinger  af viksom-  arbejdskraft
heder mv.) chain og ningen) (et aktivt  hedens logo)
cloud) gnske om
at skade
m 2025 2024 virksomheden)

3%

af respondenterne angiver
organiserede kriminelle
som den storste trussel

i relation til cyber- og
informationssikkerhed.

Resultaterne
understreger, at
truslerne bade
kommer udefra og
indefra, og at
medarbejdernes
adfaerd spiller en
central rolle i
virksomhedernes

sikkerhedsbillede.



NIS2 og DORA

fastholder
momentum

Arbejdet med at imgdekomme kravene i de nye
EU-reguleringer, NIS2-direktivet og DORA-
forordningen, fortszaetter med hgj intensitet
blandt danske virk-somheder. Arets undersogelse
viser, at reguleringerne stadig har stor
strategisk betydning, selvom de ikke laengere
fylder sa meget i den offentlige debat.

3% 33%

af de adspurgte af de adspurgte
virksomheder virksomheder
har allerede har allerede
implementeret implementeret
alle krav i NIS2, alle krav i DORA,

og 73 % er i gang. 0g 67 % er i gang.

Har din virksomhed* en plan for, hvordan | vil
imgdekomme/implementere kravene i NIS2-direktivet?

at implementere
kravene iNIS2 |72 %

Ja, vi har allerede i

implementeret
alle krav i NIS2 2%

Vi har planlagt at -
implementere kravene

iNIS2, menvier | 1579,

endnu ikke startet

Vihar endnu ikke || 1%
planlagt at implemen- 9
tere kravene i NIS2 1%

\
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*) Kun virksomheder, der har angivet, at de er omfattet af NIS2.

Har din virksomhed* en plan for, hvordan I vil
imgdekomme/implementere kravene i DORA-forordningen?

at implementere
kravene i DORA | 83 %

Ja, vi har allerede
implementeret o
alle krav i DORA 4
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*) Kun virksomheder, der har angivet, at de er omfattet af DORA.
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Anvender din

VII

ksomhed

leverandorer 1

for

bindelse med

kritiske it-
systemer?

Outsourcing af en virksomheds it-
infrastruktur indebzerer

en afgivelse af kontrol og et
indskraenket ansvar for
cybersikkerheden.

8 %

af respondenterne angiver, at en sikkerhedshandelse
malrettet mod deres virksomhed har involveret cloud-
lasninger hos en tredjepartsudbyder eller anden IT-service
hos en tredjepartsudbyder.

Hvad var sikkerhedshaendelsen, som var
malrettet din virksomhed, relateret til?

Virksomhedens eget
udstyr lokalt (fysisk
hos virksomheden)

Virksomhedens cloud-
lasning hos en udbyder
(fx Azure eller AWS)

It-service/-lgsning
foruden cloud hos en

tredjepartsudbyder

Andet

Kan ikke fastslas
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49 %

Hvilke af falgende ser du som barrierer for, at din virksomhed*
kan leve op til kravene i NIS2-direktivet?

Udfordringer med at
kunne sikre forsynings-
kaedens sikkerhed

Udfordringer med at
implementere en effektiv
risikostyringsproces

Manglende ledelses-
maessig forstaelse

Manglende teknologisk
modenhed eller for-
eeldet infrastruktur

Manglende viden om
nye og komplekse
cybertrusler og -angreb

Udfordringer med at overvage
og rapportere om sikkerheds-
brud og -haendelser

Andet

Ingen af ovenstaende

0 10
m 2025
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*) Kun virksomheder, der har angivet, at de er omfattet af NIS2.

50

peger pa udfordringer med sikkerheden i forsyningskaden
som barriere for at kunne leve op til kravene i NIS2-
direktivet.

Hvilke af falgende ser du som barrierer for, at din virksomhed*

kan leve op til kravene i DORA-forordningen?

Manglende overblik over
tredjeparter og outsourcing-
leverandgrer, herunder
manglende risikovurderinger

Udfordringer med at
implementere en effektiv
risikostyringsproces

Manglende teknologisk
modenhed eller for-
eeldet infrastruktur

Manglende overblik
over DORAs omfang

Manglende viden om nye
og komplekse cyber-
trusler og -angreb

Usikkerhed om virksomhedens
modstandsdygtighed i tilfelde
af hackerangreb eller andre
sikkerhedshaendelser

Manglende opdatering
af beredskabsplaner

Andet

Ingen af ovenstaende

o
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*) Kun virksomheder, der har angivet, at de er omfattet af DORA.




Cybersikkerhed pa

bestyrelsens
dagsorden: En
11 1 1 Forer bestyrelsen kontrol med, at virksomheden har testede beredskabs- og
pOSItIV udVlkllng kommunikationsplaner for handtering i tilfelde af hackerangreb, stramnedbrud mv.? = 2025 2024

Ja

Delvist

Cybercrime Survey 2025 viser, at
cybersikkerhed i stigende grad er
blevet en integreret del af Nej
bestyrelsens arbejde.

Ved ikke

76 % -

af respondenterne
svarer, at cyber-
sikkerhed indgar som
en fast del af
bestyrelsens arshjul.




O 1% 1%
| hvilken grad vurderer
0 du, at sammensaetningen 8 % 8 %

af bestyrelsens

af respondenterne kompetencer giver dyb
vurderer, at bestyrelsen nok viden om cyber- og 20 %
i hgj grad har informationssikkerhed?
kompetencer, 2025 31 % 2024
. H | hgjgrad
der giver dyb nok = I nogen grad
viden om cyber- og | mindre grad
informationssikkerhed. \S/':c} e 44 %

41 %




Modtager bestyrelsen traening i cyber- og informationssikkerhed?

Andelen, der mener, at _

bestyrelsen kun i mindre grad EETY”

besidder relevante kompetencer, - d

er faldet fra 31 % til 20 %. Denne - | | | |

udvikling tyder pa, at flere e e
virksomheder har haft fokus pa at o

styrke bestyrelsens kompetencer e i~ -

inden O . . i i L .
for cybersikkerhed. = 2025 - 2024

20 %

af respondenterne vurderer, at
bestyrelsen i mindre grad har
kompetencer, der giver dyb nok viden
om cyber- og informationssikkerhed.




Indforelsen af EU-
direktiverne NIS2 og
DORA har gget kravene
til virksomhedernes
cybersikkerhed, hvor
bestyrelsen nu har et
direkte ansvar for at
sikre tilstrakkelig
styring af digitale
risici og operationel
robusthed.

Hvor ofte modtager og behandler bestyrelsen
information vedrgrende cyberrisici?

\ \ \
2025 24 % 23 % 9% 1%

2024 37 % 23% 4%9%

Mindst én
gang om aret

® Mindst én gang
i kvartalet

Mindst én gang
hvert halve ar

Hvor ofte behandler bestyrelsen cyberhaendelser?

\ \ \
2025 17 % 16 % 24 % 15 %
2024 . 29 % 23 % 19 % 16 %
\ \ \ \
Mindre end én Aldrig

gang om aret




Al er fortsat en
markant faktor

1 arbejdet med
cybersikkerhed

| takt med den stigende digi-
talisering og kompleksiteten af
cybertrusler intensiveres behovet
for avancerede Al-veerktgjer til at
beskytte virksomheder.

2%

af virksomhederne anvender eller planlaegger at bruge Al —

stigning fra 61% i 2024

en

Mange mangler stadig en plan for hvordan man sikrer brugen af Al i
virksomheden eller har en ledelsesgodkendt praksis pa omradet

pu"c Servees  Industrler  Myneder og publisationer  BEvemlseglwrser OmPwl Kandore

Pws Darimark - Servicea @ Al Camaultbag Services - Al Redinass Aaasdarpnt

Skab en Al-kereplan for din virksomhed

Foretag en Al Meadiness Azsessment med PwC's ekspersr

Inspiration og ues cases Al-modenhadsvurdaring
P
'||||| F& ardgarg til 400+ forelag il Al use AN e Se, wear din virkaoerbad atar ift. Bt

__ cases B kimima i gang med Al

— Flan for eksakvaring
I } Shat an konkrat Al-pan tioaase: din

virksomhed



https://www.pwc.dk/da/services/ai/ai-readiness-assessment.html
https://www.pwc.dk/da/services/ai/ai-readiness-assessment.html

Tak for 1 dag

Christian Kjaer

Partner, Technology & Security,
Keobenhavn, PwC Denmark
E-mail: christian.kjaer@pwc.com

PwC Presentation Title
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