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Identity-as-a-Service (IDaaS) er en cloud-baseret lasning, der
bruges til identitets- og adgangsstyring (IAM)

Identity Access Governance

En vigtig del af cybersikkerhed, der fokuserer
pa at sikre, at de rette personer har adgang til
de rette ressourcer pa de rette tidspunkter og
af de rette grunde.

IAG omfatter politikker, teknologi og
processer, som:

« Handtering af brugerens livscyklus (JML)
« Adgangsanmodninger og godkendelse

» Rollebaseret adgangsstyring (RBAC)

» Funktionsadskillelse (SoD)

* Integration til malsystemer

Omfatter lgsninger som sikrer at brugerne
bliver authentificeret og sikrer at adgang til
data alene gives, hvis brugeren har de
korrekte privilegier, som ofte er tildelt via IGA
lgsningen.

Daekker blandt andet falgende omrader:
* Single Sign On (SSO)

* Multifactor Authentication (MFA)

* ldentity- og serviceprovider (IdP / SP)
* Faderation

+ SAML

« OAUTH

Denne praesentation tager udgangspunkt i Identity Access Governance

En gren af cybersikkerhed, der fokuserer pa
at kontrollere, overvage og beskytte
privilegerede konti. Disse konti har ofte
udvidede privilegier, hvilket ggr dem til
attraktive mal for angribere.

Ngglefunktioner i PAM inkluderer:

« Automatiseret adgangsstyring: Handtering
af adgangskoder og tilladelser for
privilegerede konti.

« Overvagning af sessioner: Registrering og
overvagning af aktiviteter udfart af brugere
med privilegeret adgange

» Trusselsanalyse: Identifikation af
mistaenkelig adfeerd og potentielle
sikkerhedsbrud



Hvortor vaelger organisationer at migrere eksisterende IAM-
lasninger til IDaaS

Fusioner m.v. medfarer
store forandringer

.7

Opgradering af den eksisterende

Det veeret vanskeligt at fastholde personale lgsning er tidskraevende

til den eksisterende 1AM lgsning

Den eksisterende Igsning understatter

I e by cer sl ok Udskiftning af kildesystemer

medfgrer alligevel store eendringer

@nsket om at benytte moderne teknologier som
fx Al vil kreeve store investeringer i Igsningen

Virksomheden har strategisk valgt
cloud — ogsa kaldet "cloud-first”
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Hvordan vurderer man, om organisationen er egnet til at skifte
til IDaaS?

Forretningsmaessig vurdering Teknisk vurdering
Som enhver anden forandring, bar man overveje hvilket impact En succesfuld implementering kraever en del integrationer til organisationens
denne vil skabe | forretningen. eksisterende IT systemer.
Dette medfarer at man analyserer de processer som understgttes Hvilke malsystemer skal man integrere til og hvordan skal den integration
| dag og | hvor hgj grad de understgttes i fremtiden. implementeres
Det er veesentligt at overveje hvem der pavirkes og | hvilken graf Hvordan handteres de systemer som stadig eksisterer "on-prem”

de pavirkes.
Da man ikke har direkte adgang til IDaaS-lgsningens backend, kan
Skal der foretages aendringer i forhold til den rollemodel, man har | rapportering blive vanskeligere

dag

Hvem sikrer at organisationen far veerdi af de muligheder,
lgsningen giver

Man bgr ikke sigte efter en 1:1 migrering, men hellere inspireres af standardlgsningens funktioner og processer
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Hvilke designvalg ber man veere opmarksom pa i forbindelse
med valg og implementering?
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Hvordan sikrer
man, at
tilpasninger

ikke pavirkes af

lgsningens
lgbende

opgraderinger?

Benytter
organisationen
Identitetsdata som
er private og
falsomme?

Bruger
malsystemerne fx
personnummer?

Hvilke
muligheder
er der for
tilretning af
platformen?

IDaaS-lgsninger
benytter ofte API'er
til visse special-
funktioner.

Har man en
integrations-
platform, der kan
understgtte ens
behov?




Hvilke migreringsmetoder bar man overveje i forbindelse med
transitionen

IDaaS on top
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Der skabes integration til den “gamle” iAM
platform

Udvalgte processer konfigureres i IDaaS
lgsningen, som videresender til den gamle
platform

Organisationen benytter IDaaS platformen,
mens den gamle fungerer som
integrationsplatform

Skaber synlig veerdi i organisationen

Velegnet til organisationer, som har mange
integrationer til specielle systemer
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Hvilke migreringsmetoder bar man overveje i forbindelse med

transitionen

IDaaS nye service offerings

Der “gamle” lam lgsning forbliver AS-IS |
forste omgang

Processer som ikke understgttes | dag
konfigureres i IDaaS lgsningen og
iImplementers | organisationen

Organisationen benytter bade IDaaS
platformen og den gamle til hver sine
processer

Sikrer forbedrede processer hurtigt og
mulighed for at “lukke” observationer

Velegnet til organisationer som har
revisionsanmeerkninger indenfor enkelte
omrader
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