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De vigtigste ting at tale om nar det gelder Entra ID

CIAM og samarbejde 4

2 Access Control 0
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3 Governance G

Kan det bruges til noget? | 6
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Integration med kilder og malsystemer er grundlaget for
identitetsstyring

Med Entra ID kan det ggres pa mange

forskellige mader )
SCIM

Provisionerer identiteter til Entra, f.eks. fra HR/HCM

Faderation ;
Tilbyder single sign-on (SSO) gennem SAML eller WS-fgderation
REST og SOP
Integration gennem almindelige webtjenester 4
Entra Connect Sync (DirSync og Azure AD Sync)
Synkroniserer brugere, grupper og kontakter mellem lokal AD og Entra (normalt fra AD til Entra)
5
Application proxy service
Integration til andre cloud-tjenester
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Det handler ikke kun om hvem, men ogsa hvad, der gives adgang til

| IAM-lgsninger skal vi
kontrollere, hvilke rettigheder

der tildeles og til hvem. Role-based access control (RBAC)

Bruges til at administrere administratorers adgang til indbyggede roller
| Entra ID kontrolleres adgangen

forskelligt afhaengigt af de
ressourcer, der anmodes om. Conditional access

Automatiserer adgang til ressourcer med enkle "if-then-else”-udsagn

Access Review
Administrerer brugeres adgang til grupper, applikationer og roller

Privileged Identity Management (PIM)
Administrerer og kontrollerer identiteter med privilegerede rettigheder
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Governance er en af de vigtigste ting 1 enhver IAM-lgsning

Inden for Entra ID kan vi styre livscyklussen for bade identiteter og adgange

Identity life cycle Access life cycle Privileged access
Tildel og tilbagekald adgange Politikker for funktions- Adgange tildeles nar den er
I henhold til eendringer i adskillelse (SoD) afgar, om ngdvendig — eller just-in-time
identiteternes liv (automatisk tildeling af adgange skaber (JIT) — og tilbagekaldes efter

med Access Review) toksiske kombinationer endt brug
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Rettigiheder til borgere/kunder og partnersamarbejde

Med Entra ID kan vi oprette eksterne tenants og opbygge relationer med betroede samarbejdspartnere

CIAM (B2C)

Registrér kunder og/eller borgere gennem selvbetjening
og faderation med gaengse identitetsudbydere (IdPs)

Opseet relationer med andre organisationer
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Som alt andet, kommer Entra ID ogsa med en pris L

| EEEEEREER

P2 (E5) 3
Med P2 for alle brugere far du adgang til de mest benyttede Entra ID-funktionerne
Inkluderer bl.a. Identity Protection, Basic Entitlement Management, PIM og Basic Access Review.

d

e

Gratis
Med en gratis licens far du adgang til nogle af de grundlaeggende funktioner
Inkluderer blandt almindelig autentificering, RBAC og simpel brugerstyring

Sl
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Er Entra ID den rigtige 1gsning fOI' dig? Hvis du har de ngdvendige licenser og et identificeret

behov i din organisation, som kan lgses med en eller
flere Entra ID-funktioner, er der ingen grund til at tave!
Der er mange gode funktioner i Entra ID, e
. . Du har ikke licenserne, men med
men hvorvidt det er den rette lgsning, funktionerne i Entra, synes det at
b=~

afhaenger af din organisation. veere det bedste valg i e

S
S
Funktionerne ser fine ud og vil nok gare :
livet lettere for jer, men det kraever for :
mange aendringer i jeres miljg :
. Q:gﬁ’
Du har ikke en IAM-lgsning og :
gnsker at bygge den baseret :
udelukkende pa Entra ID :
?
Du har en eksisterende :
IAM-lgsning og overvejer at
migrere den til Entra ID H \\@_‘;»
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; B
: S
: N
H = S
ARG
S
Microsoft Entra ID Februar 2025
e 8

P




Tak!

Spgrgsmal?

www.pwec.dk
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