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Compliance er ikke valgfrit

ISO 27001

'%‘X

International standard
for informations-
sikkerhed hvor ldentity
Governance er en
central kontrol.
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Digital Operational
Resilience Act (DORA)
stiller krav til styring af

IT-adgange i finans-
sektoren og hos
leverandgrer.

Stiller krav om
beskyttelse af
persondata og
dokumentation af,
hvem der har adgang.

Palaegger bestyrelse
og direktion ansvar for
dokumenterbar risiko-

og adgangsstyring. |

kraft siden oktober
2024.



Interviewrunde

Utilstrakkelig adgangscertificering

"Kun syv ud af 160 systemer certificeres, og kun to
gange arligt. Ledere forstar ikke rettighedskoderne.”

"Ingen automatisering, 140 systemer, og kontrol
begraenset til om personen fortsat er ansat.”

Manglende sporbarhed

"Dokumentation i e-mails giver kun et snapshot-overblik.”

“Der er ingen fast eller veldefineret metode.”
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Uforstaelige rettighedsstrukturer

“Rettigheder tildeles ved ‘trial and error’.”

"System- og dataejere har ikke fuldt overblik eller forstar
ikke opgaven.”

Strategiske perspektiver
“Organisationen forvalter intellektuel ejendom for
mange milliarder.”

"Man skal kunne arbejde fra dag ét; det tager mindre end
fem dage i dag.”

"En meget selvledende kultur gar det sveert at
indfgre nye processer.”



Konklusioner: Manglende overblik udfordrer styring

01 02 03

Manuelle mails og regneark Fejl og oprydning Viden forsvinder, nar
&ndringer gemmes i mails, overblikke :
holdes?reggneark Skalerer darligt ud og dgkumentatlon .mar:gler. Vigtig viden om adgange forsvinder,

' IT-afdelingen bruger tid pa at nar medarbejdere stopper, fordi den

rydde op fremfor at forbedre. sjaeldent er nedskrevet systematisk.

Persondata og adgang Compliance-risiko Manglende ledelsesoverblik
GDPR kreever, at persondata er NIS2-direktivet kraever Organisationer, der ikke kan svare pa
beskyttet, og at det kan dokumenteres, systematisk risiko- og adgangsspgrgsmal, opererer med en
hvem der har haft adgang — og hvorfor. adgangsstyring. Regneark er risiko, de ikke har overblik over.

ikke velegnet til opgaven.
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Hvad er Identity Governance?

Systemer der leverer
konti og tilladelser

Directory
Service

/7\\) Cloud

\ @konomisystem
ol

W'(% Andre systemer

Reference: Model inspireret af OpenText
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Tilsyn og

opfelgning @/

Overblik og /| i
indsigter

Opfyldelse og
verifikation

2y

Indsamling af
identitets- og
applikationsdata

™
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\den“te ts da ta

Identity
Governance

Indsigter

)'l7

Anmodning og
godkendelse

Il
1|90

o]

Rolleanalyse,
-administration
og -tildeling

Risikovurdering,
=r—1 | funktionsopdeling og
-~/ @vrig politikstyring

Compliance-kontrol
og udbedring ved
overtreedelser af
regler
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Tilgang - Fra start til drift

1. Analyse

» Kortlaegning af
systemer og
adgange

Analyse ift.

regulativer, regler,

onsker, m.m.

Risikovurdering

og prioritering
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2. Design

Rollemodel,
adgangs-
politikker og
governance-
ramme

Valg af IG-
platform og
driftmodel

3. Integration

Konfiguration
Kobling til HR,

Active Directory

og andre kilder

Test af
funktionalitet

4. Pilot

Kontrolleret
udrulning til

pilotgruppe
Test af

livscyklus-flows, -

certificering og
rapportering og
funktions-
opdeling

5. Fuld
udrulning

Trinvis
udrulning til
hele
organisationen

Change
management

Brugertraening
hos ledere og
systemejere

6. Drift og
forbedring

Lebende
certificering og
compliance-
rapportering

Drift og
vedligehold



Tre greb til en succesfuld implementering

PwC

Grundig forberedelse

Afklaring af mal, omfang og
succeskriterier

Kortlaegning af systemer og
nuveaerende arbejdsgange

Tydelig rolle- og ansvarsfordeling
samt afklaring af
beslutningskompetencer
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Tidlig og relevant involvering

Aktiv inddragelse af ledere,
systemejere og medarbejdere

Involvering tidligt i processen

Skabe engagement og ejerskab
hos centrale medarbejdere

\

/|

Malrettet kommunikation

Klar kommunikation om formal,
gendringer, og forventninger

Tilpasset kommunikation til de
forskellige medarbejdergrupper

Labende opdateringer der sikrer
gennemsigtighed og feelles
forstaelse



FAQ

PwC

Vejledninger og begrebsafklaring

Nedenfor kan du finde mere information og vejledninger til specifikke funktioner.

Hvad er en kontrolperson?

Hvad er en tilsynsejer?

Hvad er en detailrolle, systemrolle, jobfunktionsrolle i BAS?

Hvordan fungerer tilsynsfunktionaliteten i BAS? (eLearning)

Hvordan kan jeg se hvilke opgaver, der mangler at blive godkendt?

Hvordan eendrer jeg visning i ledelsestilsynet, sa jeg har fokus pa medarbejdere eller jobfunktionsroller?
Hvordan aendrer jeg visning i systemtilsynet, sa jeg har fokus pa specifikke roller?

Hvordan behandler jeg flere linjer i tilsynet pa én gang?

Hvordan kan jeg fa vist flere detaljer om rollerne i tilsynet?

Hvor kan jeg finde mere detaljeret information om den enkelte rolle, f.eks. indhold og tildeling?
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Eksempel pa mail der synliggar lederens rolle og ansvar

Hej Kenneth

Det er blevet tid til at udfgre ledelsestilsyn ift. autorisationskontrol

Du modtager denne mail, fordi du er anfart som leder og personaleansvarlig. Du har derfor pligt til at forholde dig til og kontrollere, om
de jobfunktionsroller dine medarbejdere har faet tildelt fortsat er relevante, samt fierne dem der ikke leengere er relevante, hvormed

rettighederne fjernes. Selve kontrollen kommer til at forega via et veerktaj, der hedder NetlQ Identity Governance.

Som ansvarlig kontrolperson bedes du gennemfare tilsynet i lgbet af 42 dage fra d.d. Nar du har gennemfart tilsynet, bliver dette
sendt til tilsynsejer for endelig godkendelse.

Klik her for at gennemfgre tilsynet.

Har du spergsmal?

PwC
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Tak for jeres tid —
[.ad os fortseette snakken
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