7 32 D
% £ i €18 DA ’. %
7NN

En ensartet tilgang betyder, at heendelsesdata kan

kombineres med kontroller, og at der kan skabes B
£ s klarhed over, hvilke kontroller der hgrer til en
fik risiko

2
reoams P

speci

PwC kan skreeddersy en ydelse pa kontrolomradet til mange Den automatiserende tilgang
forskellige behov, fx: e  Etablering af vaerktojsunderstottelse til eksisterende
kontroller. Vaerktoj integreres i ovrig systemportefalje
Den brede grundlaeggende indsats Kontroller migreres til automatiseret setup
e  Kortlaegning af processer og risici Forbedring af kontroller efter behov
e  Overordnet afklaring af kontrolbehov og ambitionsniveau
samt kortlaegning af status p& eksisterende
kontrolomrader Kontroloverblik
Etablering af kontrolramme for hele organisationen Efter den indledende analyse kan det vaere nyttigt at optegne
Gennemgang af processer og produkter for status pa de forskellige omrader og lade dette indga i

risikovurdering og kortlaegning af eksisterende kontroller prioriteringen.

Indarbejdelse af eksisterende kontroller i ny ramme T

Etablering af veerktgjsunderstottelse og lobende

rapportering Operationel risiko

Organisatorisk forankring af det fremadrettede arbejde

med kontroller Likviditet

Den afgraensede og tilpassede indsats

¢ Tilpasning af PwC’s standardkontroller pa et
kontrolomrade (fx AML, MiFID Il og GDPR) i Red - Omfaltende afvigelser
organisationens eksisterende kontrolsetup Orange - Visse afvigelser
Etablering af rapportering
Forankring og idriftseettelse af kontroller

Efter den globale finanskrise er lovgivningens krav til finansielle virksomheder vokset markant.
Samtidig stiller virksomheder storre krav til sig selv for at sikre effektive processer og en hgj kvalitet i
Sort — Kontrol mangler, og vi ved ikke, hvor galt det star til kU nderej sen.

Det er en omfattende og kompleks opgave at kontrollere, at virksomheden lever op til alle disse krav, men det
er samtidig afggrende for at kunne dokumentere efterlevelse over for myndigheder og for at kunne szette ind de

Gul - Fa afvigelser steder, hvor fejl eller uhensigtsmaessigheder forhindrer virksomheden i at na sine mal.

Et samarbejde med PwC kan hjeelpe dig med at standardisere dine interne kontroller pa basis af et
gennemarbejdet rammevaerk og opna overblik igennem robuste og effektive kontrolprocesser.

Den analytiske tilgang

e  Gennemgang af eksisterende kontrolramme

e Gennemgang af processer og produkter for
risikovurdering og kortleegning af eksisterende kontroller
pa udvalgte omrader
Gap-analyse og etablering af handlingsplan for styrkelse

af kontrolsetup pw

| Pa de felgende sider kan du leese mere om, hvordan vi kan hjeelpe dig. ‘
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Efterhdnden som finansielle virksomheder har
indfert kontroller pa nye omrader, er det blevet
mere vanskeligt at bevare overblik og konsistens,
og virksomhederne har sveerere ved at besvare
spgrgsmal som:

Udgangspunktet i PwC’s rammeveerk for kontroller
er en fast struktur, som starter med den overordnede
governance for kontroller.

De enkelte kontroller beskrives i samme skema, séledes
at en person med relevant faglig viden vil kunne udfare
kontrollen ud fra beskrivelsen. For at lette beskrivelsen
og laesningen af kontroller, bruger PwC en standard til
kontrolegenskaber, som afklarer om kontrollen er:

Kan vi dokumentere, at vi er compliant?

Er hele kunderejsen daekket af kontroller, eller
har vi blinde punkter?

Hvad er konklusionen péa kontrollerne, set ud
fra et ledelsesperspektiv?

Har vi en passende modenhed i vores
kontrolmiljg?

Far vi opdateret vores kontroller, nar
underliggende processer eller lovkrav aendres?

e Forebyggende eller opdagende

e Komplet, en stikprove eller en egenkontrol

e Automatisk, semiautomatisk eller manuel

e En operationel kontrol, en ledelseskontrol eller en
kontrol i anden forsvarslinje

Et velfungerende kontrolsystem kan veere det
sikkerhedsnet, som viser, om der er styr pa tingene
og giver mulighed for at szette ind og korrigere pa
det rigtige sted og pa et oplyst grundlag. Ledelsen
far klarhed over, hvordan det gar i virksomheden og
kan understotte dette yderligere gennem
hensigtmaessige incitamenter og digitalisering af
kontroller. Robuste kontroller kan dokumentere
compliance, ogsa bagud i tid, og veere fundament
for en konstruktiv og positiv dialog med bl.a.
myndigheder.

Udfald opsummeres i kontrolrapporter, som indgar i en
samlende ledelsesrapportering.

PwC’s rammevaerk indeholder udover selve ramme-
dokumentet ogsa skabeloner for kontrolbeskrivelse
og for rapportering af udfald, savel som en struktur for
kontroloverblik og rapportering. Se figuren nedenfor.

Interne
kontroller

Kontrolramme

Roller, ansvar, sammenhzaenge og videreudvikling

Kontroloverblik
Alle kontroller, nggleinfo og status
Kontrol-
beskrivelse

Egenskaber, ud-

PwC har udviklet et rammeveerk, som
forelse

standardiserer og lofter modenheden for et enkelt

. Ledelsesrapport
eller flere kontrolomrader — eller for hele Konklusion og
virksomhedens kontrolstruktur. anbefalinger

. Udfaldsrapport
Rammen daekker kontrollernes udgangspunkt i fx Udfald af enkelt-

processer, politikker og forretningsgange samt en kontrol
risikovurdering, som sikrer en fornuftig prioritering

af mulighederne for kontrol. Samtidig saetter

rammen organisationen i stand til standardiseret at

beskrive og fordele kontrollerne, ligesom deres

udfgrelse kan dokumenteres og rapporteres.

Figuren illustrerer hovedoverskrifterne i PwC’s

rammeveerk.

Kontroller er blevet
"licence to operate” — med kontroller
kan virksomheden demonstrere over for sig selv og
myndighederne, at den overholder lovgivningen

Simplificeret eksempel pa en kontrol pa persondataomradet

(GDPR)

Kontonavn

Ansvarlig org.

Risiko-niveau

Risiko
adresseret

Kontroltype
Frekvens

Forventet
tidsforbrug

Kontrol-
handling

Efterprov om reglerne for samtykke overholdes
Compliance
Hoj

Risiko for at samtykker ikke er lovlige (klare,
specifikke, frivillige, kan tilbagekaldes)

Ulovlige samtykker medferer ulovlig behandling

dermed pabud, beder, sagsanleeg og negativ
omtale

Opdagende, manuel, juridisk vurdering

Arlig

1-3 dage

1. Indhent / dan liste over alle behandlinger i

et omrade, som anvender samtykke som
hjemmel

Er alle samtykker dokumenteret (stikprover)?

Personsamtykke, er samtykket...
- Frivilligt
- Letforstaeligt
- Specifikt
- Muligt at tilbagekalde
Testes ud fra dokumentation

4. Kan der skelnes mellem registrerede som
har / ikke har givet samtykke?
Testes efter omsteendighederne,
laesning af dokumentation, visning pa
skaerm, lodfiler

Eksempler pa kontrolomrader

SOV ERSY Her er fokus pa kunden og pa
transaktionen. Kontroller m&
nedvendigvis veere indarbejdet

i onboarding-processen, og
transaktionsmonitorering skal
veere en del af handteringen af
betalingsstremme, fx SWIFT.
Samtidig er der behov for nogle
kontroller pa tvaers, som maler pa
effektiviteten af hele systemet

Kunderejse | kontroller p& kunderejsen
stiller vi skarpt pa, hvordan vi
lebende kan aflaese, om maélene
for kundeoplevelsen opfyldes,
fx i kunde-onboarding og i den
egentlige leverance

Uforudsigeligt kontrol-
miljg, kontroller er ikke
beskrevet og udferes
usystematisk

Begyndelse

Defineret

Kontroller designede

og udfares veldoku-

menteret. Der folges

ikke altid op pa afvi-
gelser

Gentaget

Kontroller udferes,
men er ikke dokumen-
terede og afthaenger
af nogleprocesser.
Manglende treening og
ambitionsniveau

Standardiserede kon-
troller, som periodisk
testes for effektivitet.
Automatisering under-
stotter kontroller

Udformningen af kontroller afhaenger af deres
virkningsomrade.

En del kontrolomrader sigter mod compliance, sdsom
anti-hvidvask, persondataforordningen og MiFID II.
Andre kontrolomrader sigter imod processer, sdsom
kontroller pa kunderejsen, eller pa strategiske eller
finansielle mal.

PwC vedligeholder et katalog over standardkontroller
med virkning for hvert af disse omrader. | samspil med
kunden tilpasser vi kontrollerne til eksisterende
processer og systemer samt til de politikker og
forretningsgange, som allerede virker.

Rejsen hen mod et optimalt kontrolmiljo kan vaere
kreevende. Det er vigtigt at saette sig realistiske mal.
Jo starre opbakningen er bredt i organisationen,
desto starre spring kan der tages.

Optimeret

Integrerede real-time
interne kontroller,

gennemgéende sys-
temunderstottelse og
lebende forbedring




