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250 danske og 100 norske virksomhedsledere, it-chefer og it- og sikkerhedsspecialister
wc har delt deres syn pa forskellige forhold i relation til cyberkriminalitet. De har bl.a.

taget stilling til trusselsbilledet, samt hvorvidt de er klar til at efterleve kravene i

den nye EU-persondataforordning.

77% 74% 0%

af respondenterne har af de adspurgte er mere bekym- vil investere i at over-
veeret udsat for sakaldte rede for cybertruslen nu, end holde den kommende EU-
phishing-angreb. de var for 12 mdneder siden. persondataforordning.






Cybercrime: Udviklingen kraver
omstilling og handling - nu

Den teknologiske og digitale udvikling
foregar eksponentielt, og mange virk-
somheder skal i hgjere grad omstille
sig til at prioritere de ggede krav til
sikkerhed, som den teknologiske og
digitale udvikling fordrer.

Cybertruslen bekymrer erhvervslivet som aldrig for;
74 % af respondenterne i PwC’s Cybercrime Survey
2017 svarer séledes, at de er mere bekymrede for
cybertruslen nu end tidligere, hvilket er det hgjeste,
siden vi gennemfgrte malingen fgrste gang i 2015.
Og intet tyder p4, at fremtidens udfordringer bliver
mindre. Skandinavien har i hgj grad vaeret ramt af
ransomware og CEO fraud, og angrebene tager til i
omfang. Der er nu ikke leengere udelukkende tale om
kriminelle, der forsgger at lokke penge fra virksom-
hederne; angrebene har nu ogsa til formal at gde-
leegge forretningen. PwC’s Cybercrime Survey 2017
viser fx, at de virksomheder, der har veeret ramt af
en cyberhendelse, ikke blot har mistet penge, men
at deres brand har taget skade, de har mistet kunder,
og/eller kritiske systemer har vaeret utilgengelige
ien laengere periode.

Ser man derudover pé de heendelser, der sker i offent-
ligheden, sd ses der en tendens til, at disse bliver mere
ekstreme og straekker sig ud over det materielle — taenk
fx p&, nér hospitaler far lukket alt it-udstyr ned og af
den grund ikke kan tage imod patienter — angreb,

som potentielt kan have alvorlige konsekvenser for
mennesker.

Hvad bgr virksomhederne gore?

Cyberangrebene har vist, at de pa f& timer kan gde-
leegge teknologien i en virksomhed eller i et samfund,
og de klassiske beredskabsgvelser tager ikke hgjde for
en genskabelse af hele it-infrastrukturen i kglvandet
pa et cyberangreb. Derfor skal virksomhederne
teenke cybersikkerhed anderledes, end de gor i dag.
Et kontrolskema kan ikke vaere det steerkeste vaerktgj

i beskyttelsesfasen, og udviklingen kalder pé et storre
fokus pé under- og efter-fasen: Hvad ggr man fXx,

hvis alle virksomhedens desktops bliver pdelagt pd

fa timer, hvordan fir man s& forretningen i gang igen?

Man bgr lgbende afholde en cybergvelse, hvor man
tester sit beredskab. Vi ser i vores maling, at budget-
terne til it-sikkerhed gges, og her er det vigtigt, at man
som virksomhed finder en balance mellem investe-
ringer i henholdsvis fgr-, under- og efter-fasen af

et cyberangreb.

Der er behov for omstilling og handling, som galder
bade staten, samfundet og erhvervslivet. Fx skal vi i
hgjere grad forholde os til spgrgsmal som: Hvordan
sikres beskyttelse af borgernes data? Hvordan klaedes
bgrn og unge, som er fremtidens arbejdskraft, pa til
at kunne navigere i en mere digital verden? Hvordan
sikrer virksomhederne, at de opnar den rette balance
mellem investeringer og reelle udfordringer inden for
it-sikkerhed? Og hvordan far virksomhederne adgang
til de kompetencer, de har brug for? En udfordring,
som serligt bliver tydelig i PwC’s Cybercrime Survey
2017, hvor over halvdelen af respondenterne planleg-
ger at anseatte folk med it- og sikkerhedskompetencer,
men meget i vurderer, at de i hgj grad har adgang til
dem. Hvis ikke man som virksomhed prioriterer it-
sikkerhed og har sikkerhedsfunktionen bemandet med
tilstreekkelige og kompetente medarbejdere, stdr man
med en meget stor udfordring. En udfordring, som
bliver endnu stgrre, ndr EU-persondataforordningen
treeder i kreeft i maj 2018. Det er derfor vigtigt at tage
fat pa udfordringerne hurtigst muligt.

I PwC vil vi gerne vaere med til at bidrage til cyber-
crime-agendaen for at belyse et omrade af stigende
vaesentlighed — for virksomheder og mennesker. Det
kan vi kun lykkes med i feellesskab med erhvervslivet
og samfundsakterer. Derfor skal der ogsa lyde en stor
tak til alle dem, der har givet sig tid til at dele deres
indsigt og erfaringer via PwC'’s Cybercrime Survey
2017.

Mads Ngrgaard Madsen
Partner
Security & Technology
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494

afvirksomhederne har
vaeret udsat for cybercrime
de seneste 12 maneder.

/%

af de ramte virksomheder
mistede ikke blot penge som
folge af cyberhandelserne,
deres brand tog skade, de
mistede kunder, og/eller kritiske
systemer var utilgangelige.

494

er mere bekymrede

for cybertruslen nu

end for 12 maneder
siden.

l Cybertruslen bekymrer

flere end tidligere

Cybertruslen bekymrer erhvervslivet som aldrig fgr.
74 % af respondenterne svarer saledes, at de er mere
bekymrede for cybertruslen nu, end de var for 12
méneder siden. Dette er hgjere end i bade 2016 og
2015, hvor henholdsvis 65 % og 68 % svarede det
samme. Den stigende bekymring er ikke ubegrundet.
Hele 64 % af respondenterne rapporterer nemlig, at
deres virksomhed har veeret udsat for heendelser eller
angreb relateret til cybercrime de seneste 12 maneder.
Af de ramte virksomheder angiver 37 %, at de ikke blot
har mistet penge som fglge af cyberheendelserne, men
at de ogsé har oplevet, at deres brand tog skade, at de
mistede kunder, eller at kritiske systemer var utilgaen-
gelige i en leengere periode. Ser man pé andelen af
dem, der er blevet ramt, er der et lille fald i forhold til
de 69 %, der rapporterede, at de havde veret ramt af
cyberangreb i 2016. Dog er der stadig tale om knap
2/3 af respondenterne, ligesom det fortsat er flere

end i 2015, hvor 59 % svarede, at de havde veret
ramt.
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Der ses en tendens til, at cyberangreb i dag er mere
avancerede, og man hgrer oftere om tilfeelde i offentlig-
heden, hvor virksomheder har mistet store summer i
forbindelse med sikkerhedsbrud. Dette kan veere med
til at forklare, hvorfor Cybercrime Survey 2017 viser en
stigning over de seneste tre ir i andelen, som er bekym-
rede for cybertruslen. Det kan samtidig ogsa vaere med
til at forklare, at resultaterne trods alt viser et lille fald i
andelen, som angiver, at deres virksomhed har varet
ramt af et cyberangreb, idet den ggede opmerksomhed
pa cybertruslen kan give anledning til, at virksomhe-
derne i hgjere grad investerer i it-sikkerhed og dermed
forebygger angreb. Denne tendens viste PwC’s CXO
Survey 2017, hvor andelen af dem, der har valgt it-
sikkerhed som et af deres fem primeere investerings-
omréder, er steget 13 procentpoint til 30 % mod 17 %
12016. PwC’s Cybercrime Survey 2017 viser desuden,
at respondenterne forventer, at deres budgetter til
cyber- og informationssikkerhed i gennemsnit gges
med 25 % over de naste 18 méneder.



Ansattes/insideres ubevidste
handlinger udgor den
storste trussel

I &r har respondenterne vurderet nedenstdende til Bekymringen for ansattes/insideres ubevidste hand-
at veere det, der vil udggre de stgrste cybertrusler for linger og organiserede kriminelle kan haenge sammen
deres virksomhed i fremtiden. Ligesom sidste ar er med det hgje antal respondenter, som rapporterer at
der 55 %, der peger pd organiserede kriminelle som have vaeret ramt af phishing* og afpresning. Blandt de
den stgrste cybertrussel for deres virksomhed. Denne respondenter, der har oplevet sikkerhedshendelser,
bliver dog overgdet i ar af en ny valgmulighed, nem- har 77 % veret udsat for phishing-angreb, mens

lig ansattes/insideres ubevidste handlinger, som hele 58 % har veeret udsat for afpresning.

56 % af de adspurgte mener udggr den stgrste trussel.
En bekymring for den kommende EU-persondata-
forordning saetter ogsa sine spor i ar. Dette ses ved,

at 41 % af respondenterne — sammenlignet med 30 %
12016 og 27 %1 2015 - peger pa lovkrav og regulativer

som en stor trussel i fremtiden. Ud over disse tre er nye 5 5 % 5 6 %
teknologier, hacktivister og topledelsens manglende Ansattes/
forstdelse at finde pé listen, hvilket ogsd var tilfaeldet Organiserede
sidste ar. kriminelle

insideres
ubevidste
handlinger

Hvad vilifremtiden udggre

den storste cybertrussel 41 0

forvirksomheden?
Lovkrav/
regulativer

32%

De mange nye
teknologier

27%

Hacktivister

20%

Topledelsens
manglende
forstaelse

*Phishing er ofte en mail, der er forsegt kamufleret som en reel henvendelse. Den har til formal at fa brugeren til at klikke pa et link i mailen og fa dem til at indtaste
personoplysninger pa et falsk site, som den kriminelle s& kan misbruge. Alternativt planter e-mailen malware i systemet, nar der klikkes pa linket.
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Cyberangreb har skonomiske
konsekvenser for virksomhederne

64 % svarer, at de har veeret udsat for heendelser eller
angreb relateret til cyberkriminalitet de seneste 12
méneder. En stor andel af disse hendelser har haft
gkonomiske konsekvenser for virksomhederne. Sa-
ledes angiver mere end hver anden (53 %) af de ramte
respondenter, at deres virksomhed har haft gkonomi-
ske omkostninger som fglge af et cyberangreb. 42 %
rapporterer om ggede omkostninger til udbedring

og efterforskning af cyberhandelser, og hver femte
respondent har oplevet stigninger pd 16 % eller mere

i forhold til sidste ar, nar det kommer til omkostninger
til udbedring og efterforskning af cyberhandelser.

1 ud af 10 respondenter meddeler desuden, at deres
totale omkostninger det seneste ar, som fplge af
cyberangreb, overstiger 1 mio. kr. Omkostningerne
ved et cyberangreb eller -hendelse kan variere meget,
men baseret pd svarene i Cybercrime Survey 2017 er
et estimat, at den gennemsnitlige arlige omkostning
for en dansk virksomhed, forbundet med cyber-
handelser og -angreb, ligger pd knap 900.000 kr.

Ransomware

CEO fraud

92%

afrespondenterne har
vaeret ramt af CEO fraud

PwC anbefaler ...

at virksomheder benytter sig af
ledelsesspecifik awareness-traening
i kraft af ledelsens udsatte position

58%

afrespondenterne
har varet ramt

af ransomware-
angreb

Ogsé i2017 har Danmark veeret hérdt plaget af bglger
af finansielt motiverede cyberangreb. 58 % af de
virksomheder, der har vaeret ramt af cyberangreb,
har veeret ramt af afpresningsangreb eller skaldt
ransomware. Ved ransomware-angreb tages en
virksomheds data som gidsel ved, at angriberne
krypterer virksomhedens data og efterfplgende
afpresser virksomheden ved at tilbyde krypterings-
ngglen for et givent belgb. Samtidig rapporterer over
halvdelen af respondenterne (52 %), at de har vaeret
ramt af finansiel svindel som fx ”CEO fraud”, hvor
angriberen udgiver sig for at vaere et hgjtstdende
medlem af organisationen og anmoder om overfgrsler
af virksomhedens midler til angriberens konti. Dette
er en markant stigning i forhold til 2016, hvor kun

23 % af respondenterne rapporterede at have varet
ramt af finansiel svindel. 77 % har vaeret ramt af
phishing-angreb.

Phishing

77%

af respondenterne har vzaret
ramt af phishing-angreb

PwC anbefaler ...

at medarbejderne i
organisationen lebende
gennemgar awareness-
treening, da phishing-
forseg oftest sker ved, at
en medarbejder modtager
en inficeret e-mail. Dette
kan kobles med at teste
organisationen uden kon-
sekvenser ved at benytte
sig af sékaldte "positive
phishing”.

i henhold til risiko for cyber-
kriminalitet. Derudover anbefaler
vi, at organisationen reviewer sine
procedurer for godkendelse af
storre belob.
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PwC anbefaler ...

at man ved ransomware-sager sidestiller
angreb med en sikkerhedshaendelse.
Det vil sige, at man straks bor kontakte
sin sikkerhedsafdeling, hvis man har
mistanke om et angreb, sa man kan
handtere sagen med mindst mulig
skade for forretningen.




l Topledelsens manglende forstaelse
for cybertruslen bekymrer

Det er tankevaekkende, at kun 32 % af respondenterne
i PwC’s Cybercrime Survey 2017 svarer, at de mener,

at topledelsen i hgj grad har fokus pé at opnd den rette
balance mellem de trusler, organisationen star over
for, og virksomhedens investeringer i cybersikkerhed.
Det er status quo i forhold til sidste ar, pé trods af at der
de seneste ar har vaeret en lang raekke alvorlige sager
om cybercrime, og at PwC’s CXO Survey 2017 viser,

at cybercrime og manglende it-sikkerhed er CXO-
lagets stgrste bekymring.

PwC’s Cybercrime Survey 2017 viser dog, at respon-
denterne forventer en gennemsnitlig budgetforggelse
pa 25 % i budgetterne til cyber- og informationssikker-
hed. Ledelsen har altsé fokus pa at nedbringe risici for
organisationen, men famler méske en anelse i blinde,
ndr det kommer til udfgrelsen. For selvom investerings-
lysten stiger, kan det veere en udfordring for ledelsen at
traeffe den rigtige prioritering i kraft af det manglende
fokus — man kan reelt investere uendeligt i sikkerhed.
Det kraever teet dialog mellem ledelsen og den sikker-
hedsansvarlige — en lpbende dialog, der ikke ser ud til
at veere etableret. 37 % af respondenterne rapporterer,
at virksomhedens sikkerhedsansvarlige kun informerer
ledelsen om risici ved cybertrusler en gang om aret
eller sjeeldnere. 10 % af respondenterne rapporterer
sagar, at dette aldrig sker. Og netop topledelsens
manglende forstdelse er grundlag for bekymring.
Respondenterne har i r vurderet topledelsens
manglende forstdelse som den sjettestgrste trussel

for deres virksomhed i fremtiden.

Kommunikationen om cyberrisici mellem bestyrelse
og ledelse ser ogsa ud til at veere mere eller mindre
fraveerende. 66 % af respondenterne, tilhgrende
ledelseslaget, rapporterer nemlig, at organisationens
bestyrelse kun i mindre grad eller slet ikke bruger tid
pa at drgfte problemstillinger vedrgrende cyber- og
informationssikkerhed pé bestyrelsesmgderne.

PwC anbefaler ...

at man fokuserer pa at
sikre den rette kommu-
nikation mellem ledelse
og sikkerhedsradgiver,
sa risici benyttes i
prioriteringsarbejdet.

Game of Threats™

PwC’s Game of Threats er specielt
designet til at give ledelseslaget inter-
aktiv undervisning i de risici, som

er forbundet med cyberkriminalitet
samt vigtigheden i at investere i
cyber- og informationssikkerhed.

Bekymring over mangel
pa arbejdskraft

For at kunne handtere cybertruslen er virksomhederne
ngdt til at have adgang til de forngdne kompetencer.
Men at finde den arbejdskraft, man har brug for,

er ikke altid nemt. I PwC’s CXO Survey 2017 er den
andenstgrste bekymring blandt ledelseslaget manglen-
de adgang til kvalificeret arbejdskraft. Og ser man
specifikt pd adgangen til kompetencer inden for
informations- og cybersikkerhed, sé viser Cybercrime
Survey 2017, at der er nogle udfordringer her. 56 %
angiver, at de skal ud og hyre nye ansatte inden for
informations- og cybersikkerhed inden for de naeste

18 maneder. Samtidig vurderer knap 4 ud af 10 (37 %),
at deilav grad eller slet ikke har adgang til de kom-
petencer, de har brug for inden for omradet. 47 %
vurderer, at de kun i nogen grad har adgang til de

rette kompetencer, mens blot 16 % vurderer, at de

i hgj grad har adgang til de talenter og evner, de
forventer at skulle bruge.

Cybercrime Survey 2017



Ny EU-persondataforordning

EU-persondataforordningen
traekker mange ressourcer

Arets hgjdespringer inden for sikkerhedsinvesteringer
er investering i overholdelse af den kommende EU-per-
sondataforordning. 71 % af respondenterne forventer at
investere i netop dette i det kommende ar. Persondata-
forordningen er en kompleks stgrrelse og rammer pé
tveers af organisationen. Derfor er det naturligt, at s&
mange respondenter forventer at satte ressourcer af
til at imgdekomme kravene.

Awareness-treening er igen i r et omrade, der priori-
teres hgijt, hvilket kan haenge sammen med den store
bekymring for ansattes/insideres ubevidste handlinger
og den hgje andel af organisationer, der rammes af bl.a.
phishing-angreb. Det kreever kun én enkelt uforsigtig
eller uopmearksom medarbejder, der klikker pé det for-
kerte link, for at udrette stor skade pa organisationen.

Noget andet, som adskiller sig fra sidste ars sikkerheds-
investeringer, er, at opgradering eller udskiftning af
gamle operativsystemer, som er en ny valgmulighed,

optraeder i top-10 (valgt af 29 %). At knap en tredjedel
har peget pd denne som en af deres hgjest prioriterede
investeringer kan forklares med den seneste bglge af
cyberangreb set i offentligheden, hvor kriminelle ud-
nytter sdrbarheder i gamle systemer til at foretage et
angreb. Ofte er de gamle systemer enten ikke opdate-
rede, eller ogsa er de ikke laengere understgttet af leve-
randgren, hvorfor de udggr en risiko for organisationen.

Flere af de top-10-prioriterede investeringer adresserer
centrale grundpiller inden for cybersikkerhed. Om-
rader sdsom malware detection, intrusion detection-
systemer og data loss prevention er essentielle som

led i at beskytte sig mod angreb samt i at mindske den

skade, som et cyberangreb kan ggre pa en organisation.

Endvidere er disse elementer ogsé gode sikkerheds-
tiltag, der medvirker til at sikre compliance med
den kommende EU-persondataforordning.

Hgjest prioriterede investeringer de naste 12 maneder - 2017/2018

Compliance med EU-persondataforordningen (GDPR)

Awareness-traning
Central og intelligent logning
Identity management

Malware detection

30%
29%
28%

Opgradering/udskiftning
af gamle operativsystemer

Privilegeret adgangsstyring

Intrusion

detection systems 2 2 %
Data loss prevention 2 1 0/0
Sikkerhed pad

mobile enheder 2 0%
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53%

39%
35%

71%



Ny EU-persondataforordning

om0
Mange virksomheder

forventer at vaere klar til
persondataforordningen

EU-persondataforordningen er blandt de adspurgte
vurderet til at veere den tredjestgrste trussel for virk-
somhederne i de kommende 12 méneder — kun over-
gdet af organiserede kriminelle og ansattes/insideres
ubevidste handlinger. Den kommende EU-persondata-
forordning treeder i kraft i maj 2018 og medfgrer en
risiko for bpdekrav pa op til 4 % af omsatningen eller
20 mio. euro for de virksomheder, der ikke overholder

kravene i forordningen, herunder krav til sikkerheden.

Ca. 60 % af respondenterne vurderer, at de i hgj grad
vil veere i stand til at beskytte deres fglsomme data i
overensstemmelse med persondataforordningen, nér
den traeder i kraft. Dette kan kobles sammen med, at
overholdelse af kravene i forordningen er den hgjest
prioriterede investering for virksomhederne det
naste &rs tid. Til sammenligning er det kun ca. 32 %
af respondenterne, der vurderer, at de i hgj grad
beskytter deres data i henhold til den gaeldende
danske persondatalovgivning.

Selvom en stor del af virksomhederne vurderer,

at de i hgj grad vil veere i stand til at beskytte deres
personfglsomme data i overensstemmelse med person-
dataforordningen, rapporterer hver femte respondent,
at deres virksomhed i mindre grad eller slet ikke vil veere
istand til at beskytte deres fglsomme data i henhold til
kravene i EU-persondataforordningen, nar den treeder

i kraft. Disse virksomheder vil derfor veere i fare for

at blive idgmt store bgder for — bevidst eller ubevidst

—at forbryde sig mod kravene i forordningen.

PwC anbefaler ...

at man opstarter et projekt, der korer i flere parallelle
spor. Disse spor skal daekke det styringsmeaessige, de
juridiske-, holdnings- og uddannelsesmaessige pro-
cesser, it-sikkerhed samt det it-tekniske. Projektet vil
veere meget omfattende og komplekst, sa fokusér pa

en stram styring via en projektleder, og serg for opbak-
ning fra topledelsen. Selvom der har veeret meget snak
om EU-persondataforordningen, sa er der behov for, at
projektdeltagerne, der skal arbejde med projektet, far en
dybere forstaelse og viden om de reelle krav, som forord-
ningen stiller til virksomheden.

Cybercrime Survey 2017

9



Lignende tendenser i Norge

Igen i ar har norske erhvervsfolk deltaget i
PwC’s Cybercrime Survey 2017. Knap 100
norske erhvervsfolk har givet deres svar, og
der tegner sig generelt set en tendens, nér vi

sammenligner de norske svar med de danske.

Béde i Norge og i Danmark har man fokus pé
den kommende EU-persondataforordning,
og det er den hgjest prioriterede investering

ibegge lande.

70%
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Har veeret
udsat for et
cyberangreb
de seneste
12 méaneder.
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Vurderer, at de i hgj grad vil
veere i stand til at beskytte
deres folsomme data i
overensstemmelse med
persondataforordningen,
nar den traeder i kraft.

I begge lande svarer 60 % endda, at de i hgj
grad vil vaere i stand til at beskytte deres
felsomme data i overensstemmelse med
EU-persondataforordningen, nér den
traeder i kraft. Det interessante er, at
bekymringen for cybertruslen i frem-

tiden er en del hgjere i Danmark. Og til
forskel fra Danmark er det de organise-
rede kriminelle, der bekymrer nord-
mendene mest, men dog en del mindre
end det ses blandt de danske top-
ledere, som har ansattes/insideres
ubevidste handlinger som deres

Storste
bekymring

32%

af de norske
respondenter
vurderer, at den
storste cyber-
trussel i frem-
tiden vil komme
fra organiserede
kriminelle.

Storste
bekymring

56%

af de danske respondenter
vurderer, at den storste cyber-

trussel i fremtiden vil komme
fra ansattes/insideres
ubevidste handlinger.




Om undersggelsen

Knap 250 danske og 100 norske virksomhedsledere, it-chefer
og it- og sikkerhedsspecialister har deltaget i PwC’s Cyber-
crime Survey 2017.

Malingen er i r gennemfgrt med opbakning fra Finansradet,
Dansk Erhverv, Kita, IT-Branchen, Center for Cybersikkerhed,
ISACA og DI Digital. Malingen bygger pa onlinebesvarelser
afgivet i perioden 1. maj til 14. august 2017. Respondenterne
er bl.a. blevet stillet en razkke spprgsmaél, som relaterer sig til
cyberomrédet, fx om de er blevet ramt af et cyberangreb, om
de er bekymrede for truslen fra cybercrime, hvor meget de
investerer i it-sikkerhed, hvordan deres virksomhed forholder
sig til kommende samt geeldende lovgivning pd omradet mv.
Virksomhederne kommer fra et bredt udsnit af brancher/
industrier/sektorer, herunder handel, den finansielle sektor,
professionelle services og radgivning, teknologi, industrielle
virksomheder, offentlige institutioner, energi og forsyning,
transport, pharma mv.

Malingens spgrgsmal og svarmuligheder er udarbejdet af
PwC, og online-spgrgeskemaet er udsendt i samarbejde
med ovenstéende organisationer.

Undersggelsens
respondenter fordelt
pd sektorer

78%

Private virksomheder

Cyber Incident
Response-team

Da et fortsat stort antal virksom-
heder bliver udsat for cyberangreb,
har PwC fokus pa at hjzlpe kunder
med at forebygge og hdndtere
cybersikkerhedshzndelser.

Vi har etableret en central cyberhotline
for kunder, sa de har mulighed for at
fa akut hjelp. PwC’s team af eksperter
hjelper med at skabe overblik over
indsatsomrader i forhold til den kon-
krete trussel, og vores cyber forensics-
specialister identificerer angrebets

art og de udnyttede sarbarheder.
Derefter kan der implementeres for-
bedringer af sikkerheden og ud-
arbejdes en rapport til brug for bl.a.
ledelsen, forsikringen og politiet.

12%

Finansielle sektor

10%

Offentlige virksomheder

Cybercrime Survey 2017
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Er din virksomhed
forberedt?

Ledelsen bgr forholde sig til problematikken angdende
cybersikkerhed og stille folgende spgrgsmal:

Har vi de kompetencer,

der skal til for at iden-
tificere de strategiske
Har vi et sikkerheds- trusler og de potentielle
program, der er angreb mod vores
tilpasset vores

forretning?
forretningsstrategi?

12 Cybercrime Survey 2017
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Ved vi, hvilke informationer
der er mest kritiske for
forretningen?

Har virksomheden

etableret et cyberkrise-
Kan vi forklare vores beredskab, der kan styre
sikkerhedsstrategi til den sikkert igennem en
vores interessenter? kompleks it-relateret
handelse?

Cybercrime Survey 2017 13



Inspiration gy, (.0

med “Managed

o ) security services”
Fa helt styr pa i
I takt med at den digitale udvikling

EU—persondataforordnlngen skaber nye og innovative lgsninger, bliver
2 2 vi ogsd mere eksponeret overfor cyber-
inden k= 2018 kriminalitet. PwC tilbyder en trygheds-
aftale, hvor vii et taet samarbejde med
jeres sikkerhedsansvarlige har fokus pd
kontinuerlig monitorering af interne

og eksterne sarbarheder og trusler.
Sammen kortlagger vi, hvilke ydelser

I har behov for.

Med PwC’s e-learning om EU-persondataforord-
ningen sikrer I, at jeres virksomhed far den for-
ngdne viden og dermed bliver rustet til at over-
holde forordningens kray. Med PwC’s e-learning
har I mulighed for at tilpasse indholdet, sa det
understgtter medarbejdernes individuelle behov.

Lzes mere pd www.pwc.dk/persondataforordningen Laes mere pd www.pwe.dk/mss

Game of Threats™
Spil din ledelse steerk

Med PwC’s unikke Game of Threats™ far I mulighed for at fa simuleret
forskellige former for hackerangreb mod jeres virksomhed, traene
forskellige cyberforsvar og opna en bedre forstdelse for de ngd-
vendige tiltag, I bor implementere for at imgdegd cyberangreb.

Se workshoppen og laes mere pa www.pwe.dk/got

14 Cybercrime Survey 2017




Fa hjzelp

Vi vil meget gerne i dialog med dig om resultaterne Mads Nergaard Madsen
fra drets Cybercrime Survey. Partner

Security & Technology

2811 1592

Kontakt en af PwC’s eksperter for en uforpligtende

snak om dine konkrete udfordringer og behov. mxm@pwe.dk

Du kan ogsa laese mere om vores ydelser inden

for it-sikkerhed pa www.pwc.dk/cybersecurity Jorgen Sorensen

Partner

Security & Technology
3945 3554

jgs@pwc.dk

Vi har kontorer

i 15 byer - ogsad
°o 7. Christian Kjeer

en taet pa dig. Partner

IT Risk Assurance

5132 1270

cik@pwc.dk

PwC’s Incident

Response team
7022 24 44

Skive
@ Holstebro

Aarh
@ Herning SETEHE

@ Skjern

Trekantomrddet g
Holbzek
Esbjerg
Slagelse

([
Odense Nzestved
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