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2| CFO’ens CyberGuide

Som CFO eller ledelse af en virksomhed har man en forpligtelse over for alle sine
interessenter — medarbejdere, kunder, leverandgrer og samarbejdspartnere — om at
sikre virksomheden mod digitale trusler. Truslerne er bade interne og eksterne, og
det handler derfor bade om at sikre egen forretning og eksistens som virksomhed,
men i ligesd hgj grad om at forsta den risiko, der er ved at indgé i netveerk med
andre virksomheder.

For at komme godt i gang med at styrke cybersikkerheden er du som CFO ngdt
til at g& grundigt til veerks. Vi har i PwC skabt denne guide for at forberede dig
bade pa de kerneudfordringer, som digitaliseringen skaber for din virksomhed, og
samtidig for at tage dig igennem de trin, der ligger i at opbygge et cyberstrategisk
fundament.

Guiden er bygget op i felgende seks indbyrdes forbundne afsnit:

1. Det digitale trusselsbillede
2. CFO’ens centrale rolle

3. Det cyberstrategiske fundament

4. Sikkerhedsrejsen

5. Incident Response

Selvom denne guide er bygget kronologisk op, kan den ogsa leeses ved at springe
mellem de enkelte afsnit. Hvert afsnit er bygget op med en indledning, der beskriver
det primzere fokus for afsnittet. Samtidig afsluttes hvert afsnit med en opsummering,
der beskriver de vigtigste observationer, samt praktiske forslag til, hvordan du
kommer videre med processen.

Guiden har til formal at kleede dig og direktionen pa til at oversaette cybertruslen til
et relevant risikobillede for jeres forretning. Med praktisk viden og indsigt fra kon-
krete cases fra virkeligheden kan guiden hjaelpe jer godt i gang med at opbygge
en forstaerket cybersikkerhed og dermed dermed sikre, at | er bedre rustet mod
cybertruslen.

6. Samspillet med bestyrelsen
7. Cyberforsikring
8. Cybersikkerhed og GDPR

9. NIS2

10. Opsummering
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Trusselsbilledet i Danmark 5
1. Det digitale trusselsbillede 6

Her far du et overblik over muligheder og trusler,
din virksomhed skal agere i, i lyset af digitaliseringen.

2. CFO’ens centrale rolle 10

Her far du svar pa, hvorfor CFO’en og den overste ledelse
er central i forhold til at f& styr pa cybersikkerheden.

3. Det cyberstrategiske fundament 14

En kort introduktion til den rejse, virksomheden skal
gennemfore for at skabe sit cyberstrategiske fundament.

4. Sikkerhedsrejsen 16

Fa styr pa virksomhedens vigtigste aktiver 18

Her far du nogle pejlemaerker pa, hvordan du identificerer virk-
somhedens kronjuveler.

Fa styr pa teknologien - inhouse og eksternt 22

Du far en raekke gode rad til, hvordan | vurderer det
teknologiske forsvar, samt hvordan | holder det eksisterende
forsvar op mod trusselsbilledet og konkretiserer behovet for
yderligere sikring.

Kend dine Fa styr pa teknologien

vigtigste
aktiver

Beredskabsplanlaegning

Skab en sikkerhedskultur

ejsen

Handtering af brugere og adgange

Handtering af brugere og adgange 26

Du far gode rad til, hvordan man laver politikker for adgang il
virksomhedens systemer med det formal at sikre, at kun de rette
personer har adgang.

7. Cyberforsikring — overforsel af risiko til tredjepart 52

Her fér du et overblik over, hvordan du forbereder virksomheden
bedst muligt pa en cyberforsikring, samt input til, hvordan du
sarger for den rette daekning af virksomheden.

Beredskabsplanlaegning 28

Du far nogle gode rad til, hvordan | bedst designer jeres
beredskabsplaner, hvor vigtigt det er at lsegge planer inden
uheldet er ude, sa alle i virksomheden ved, hvad der skal ske,
nar virksomheden rammes af en cyberhaendelse.

Skab en sikkerhedskultur 34

Her far du nogle gode rad til, hvordan | skaber en sikkerhedskultur
i hele organisationen.

5. Incident Response - sadan handterer jeres

virksomhed bedst en cyberhzndelse 36
| dette kapitel ser vi pa Incident Response og giver gode rad til,
hvordan virksomheden handterer cyberangreb mest effektivt

8. Cybersikkerhed og GDPR - der er en sammenhaeng 58

Du far her et overblik over GDPR og en overordnet gennemgang
af de opgaver, | som virksomhed skal lose, samt hvordan CFO’en
som gverste ansvarlig skal orkestrere arbejdet.

9. Sadan forbereder du organisationen til NIS2
og direktivets skaerpede krav til cybersikkerhed 66

| dette kapitel giver vi dig et overblik over de vaesentligste
elementer i det nye net- og informationssikkerhedsdirektiv NIS2,
hvilke nye krav der stilles til jeres organisation, og hvordan | sikrer
jer, at | efterlever kravene.

10. Opsummering 72
Naglespargsmal til organisationen.

6. Cybersikkerhed: Vigtig viden om CFO’ens
samspil med bestyrelsen 44

Her far du nogle gode rad til, hvordan | skaber en sikkerhedskultur
i hele organisationen.

Kontakt eksperterne 74
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Digitaliseringen og de muligheder, der folger i kelvan-
det, har gennem de senere ar bevaeget sig hajt op
pa topledelsens agenda. | forlzengelse heraf er mange
virksomheder blevet bedre til at udnytte de digitale
muligheder i alle led i forretningen. | takt med at di-
gitaliseringen tager fart, er cybersikkerhed mere end
nogensinde ogséa blevet et vigtigt tema. For digitali-
seringen skaber ikke kun nye muligheder, men byder
0gsé pa nye trusler.

PwC’s Cybercrime Survey 2021 viser, at organisere-
de kriminelle nu udger den starste trussel i relation
til cyber- og informationssikkerhed. Hele 78 % af de
adspurgte anser saledes organiserede kriminelle for
at veere blandt de storste cybertrusler, hvilket er den
hgjeste andel i Cybercrime Surveyens historie. Hel-
digvis har mange virksomheder forbedret deres cy-
ber- og informationssikkerhed. Vi ser dog ogsa, at
mange virksomheder fortsat har et stort potentiale i at
styrke sig pa netop disse omrader. Samtidig ser vi, at
der er behov for nye metoder, hvorpa cybersikkerhed
kan integreres pa tveers af forretningens omrader som
del af en robust cybersikkerhedsmodel, der skal sikre
virksomhedens “kronjuveler”.

Det er vigtigt, at indsigten i det aktuelle trusselsbillede
samt det rigtige niveau for risikovillighed bliver droftet
i virksomhedens ledelse. Til gengeeld skal virksom-
hederne passe pa med at ga for detaljeret til vaerks
i risikostyringen. Fokus bgr veere pa de overordnede
forretningsprocesser og ikke de enkelte it-systemer.

PwC’s Cybercrime Survey 2021 viser, at 80 % af de
adspurgte vurderer, at direktionen/ledelsen fokuserer
pa at opna den rette balance mellem cybertrusler og
investeringer i cybersikkerhed. De virksomheder, der
har oplevet, hvor store omkostninger, der kan veere
forbundet med en cyberheendelse, anerkender, at
sikkerhed bear prioriteres hgjere. Det kan derfor vaere

relevant at diskutere omkostninger op mod den veer-
di, der skal beskyttes.

Det er vores erfaring, at de virksomheder, som er pa-
begyndt sikkerhedsrejsen, er druknet i et for stort
detaljeringsarbejde. Her kan man med fordel skabe et
hurtigt overblik ved at se pa de starre trusler forst. For
at hjeelpe virksomhederne godt pa vej i arbejdet med
at @ge cybersikkerheden, har vi i PwC samlet en raekke
gode rad i denne guide. Guiden er mélrettet direktionen
og ledelsen saerligt med udgangspunkt i CFO’en, da det
i mange tilfaelde er helt naturligt, at ansvaret for cyber-
sikkerhed og den centrale rolle i relation til risici ofte pla-
ceres her. | mange virksomheder er der dog en anden
organisering af ledelsen, og derfor er det vigtigt at un-
derstrege, at guiden er mélrettet den samlede ledelse.

Guiden tager fat pa de veesentligste udfordringer i relati-
on til cybersikkerhed og -trusler. Den giver samtidig nogle
konkrete bud pa, hvordan CFO’en lgser udfordringerne
og lofter virksomhedens cybersikkerhed i samarbejde
med bade interne og eksterne interessenter. Cybersikker-
hed er et vigtigt element i at drive ansvarlig virksomhed.
Det er ledelsens rolle at lofte dialogen om cybersikkerhed
og ansvarlighed ikke bare i virksomhedens eget risiko-
perspektiv, men ogsa forhold til etiske forpligtelser. | ar
fokuserer Cybercrime Surveyen 2021 bl.a. pa, at organi-
serede kriminelle udfgrer mere avancerede cyberangreb
og hvordan vi gennem en vedvarende sikkerhedsindsats
skaber og opretholder tilliden i virksomheder.

God forngijelse.

Q:-"\\
f”‘t
13
; Mads Norgaard Madsen
Partner og leder af
Technology & Security



Trusselsbilledet | Danmark

2% | (B%

forventer en stigning i deres cyber- og
informationssikkerhedsbudget inden
for de naeste 12 maneder.

angiver, at organiserede kriminelle udger den sterste
trussel i relation til cyber- og informationssikkerhed.

Nogletal fra PwC Cybercrime Survey 2021

pwc.dk/cyber21 ﬁ

5| 81%

af CXO’erne er bekymrede for, at kritiske systemer
bliver utilgeengelige i leengere tid, hvilket er rekordhait.
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Det digitale trusselsbillede

| dette afsnit far du indblik i det digitale
trusselsbillede, som bade danske og
globale virksomheder star overfor. Du
far en indsigt i, hvordan den digitale
udvikling skaber en raekke muligheder
og trusler, og hvem de cyberkriminelle
er, hvad de gér efter og hvordan.

Digitalisering i form af fx 10T, Industri 4.0, hjiemmearbejde og den voldsomme vaekst i antallet
af foroundne enheder i samfundet @ger veeksten og innovationen, men @ger ogsa risikoen

for, at virksomheder udsasttes for angreb fra cyberkriminelle. Og sarbarheden understreges
yderligere af, at hver enkelt virksomhed ogsa er en del af et stort okosystem af digitale
veerdikeeder. Det er derfor afgerende, at man som direktion og ledelse forstér ikke blot de
digitale muligheder, men ogsa de trusler, disse skaber for virksomheden.

Digitaliseringen tager fart i disse ar.
Flere og flere virksomheder bliver
mere digitaliserede i deres forretning,
og digitale lgsninger understgotter i sti-
gende grad forretningskritiske funkti-
oner. En udvikling, der kun er styrket
i kelvandet p& situationen med CO-
VID-19. Det geelder funktioner i bade
administration, gkonomi, kommuni-
kation, produktion og ikke mindst i
de virksomheder, hvor produktet er
digitalt. Det geelder ogsa dér, hvor
hele eller dele af virksomhedens it er
outsourcet til en underleverander.

Hver enkelt virksomhed er direkte for-
bundet til maske hundredvis af andre
virksomheder i et erhvervsmaessigt
okosystem, der raekker langt ud over
matriklen, hvor data og informationer
udveksles mellem parterne.

Dette okosystem medfarer enorme
vaekstmuligheder, men betyder ogsa,
at virksomhederne er mere sarbare
overfor cyberangreb end nogensinde
for.

Hvor sikkerhed tidligere handlede om
at sikre virksomheden fysisk, sa har
digitaliseringen betydet, at sikring er
en langt mere kompleks sterrelse. De
cyberkriminelle kan sidde hvorsom-
helst pa kloden og begé alvorlig kri-
minalitet mod snart sagt enhver virk-
somhed.

Man er som virksomhedsledelse ngdt
til at sikre sin egen virksomhed og
ogsa stille sikkerhedsmaessige krav
til de virksomheder, der indgar i virk-
somhedens gkosystem.

Cyberangreb: Ikke et spgrgsmal
om hvis, men hvornar det sker
Som det fremgar af tallene fra PwC’s
Cybercrime Survey 2021 pa fore-
géende side, sa er det ikke leengere
et spargsmal om, hvorvidt der sker et
cyberangreb mod virksomheden, men
hvornar det sker.

Det er en illusion at tro, at man helt
kan undga cyberangreb, men med
den rette viden, de rette teknologiske

valg og en god sikkerhedskultur kan
man minimere risikoen for at blive
ramt af et cyberangreb. Og man kan
desuden forberede organisationen
pa, hvordan man handterer en haen-
delse og derved reducerer konse-
kvenserne af angrebet.

Hvem er de cyberkriminelle?
Angriberne er oftest organiserede kri-
minelle, der har gkonomiske motiver.
Der er dog ogséa andre cyberkriminelle
med andre motiver.

Séakaldte hacktivister opererer af idea-
listiske hensyn og forsgger fx at skabe
en politisk eller adfeerdsmaessig for-
andring i samfundet. Derudover kan
nationalstater std bag angreb mod
danske virksomheder. Disse investe-
rer store midler i bl.a. at stjeele viden
og information, der kan styrke den pa-
geeldende nations konkurrenceevne.



Erhvervslivets gkosystem

©

Organiserede kriminelle

De fleste angreb bliver udfert af
organiserede kriminelle. De er spe-
cialiserede i at udnytte svagheder

Top 5: De storste trusler’

i virksomheders digitale netveerk,

stjeele informationer eller gennemfo-
re ransomware-angreb med gkono-

misk vinding som resultat.

sn
\L_&\der Sl

Kunder

Samarbejds-
partnere

Phishing (78 %)

Heendelser forarsaget af leveran-

Trusler og muligheder
i erhvervslivets gkosystem

partnere, it,
hosting

1

dorfejl (35 %)

Den ogede digitalisering medvirker
til, at virksomheder i stigende grad
indgér i digitale eokosystemer, der
kan skabe veekst og nye muligheder.
Virksomheder udveksler data og har
digitale integrationer, der ger det mu-
ligt at kommunikere, salge og levere
ydelser effektivt i okosystemet. Det

samme digitale netveerk ger dog i en
vis udstraskning ogsa livet lettere for
kriminelle og skaber @get sarbarhed.

Cyberkriminelle udnytter de svage-
ste led i det digitale netveerk, og det
kan koste dyrt for bade den enkelte
virksomhed, der bliver ramt, men i

hej grad ogsé de virksomheder, der
er i netveerk med den pageeldende
virksomhed. Derfor er det vigtigt, at
virksomheden kender sit gkosystem
og sikrer, at kritiske data er beskyttet
tilstreekkeligt, uanset hvor i ekosyste-
met de behandles.

Malware (vira, orme eller anden
ondsindt kode) introduceret i
virksomheden (32 %)

Finansiel svindel (CEO-svin-

del, kreditkortsvindel, ulovlige
banktransaktioner mv.) rettet mod
netop din virksomhed (28 %)

Social engineering (27 %)
Kilde: PwC’s Cybercrime Survey 2021

“Hvilke heendelser har din virksomhed
oplevet i de seneste 12 maneder som resultat
af cyberkriminalitet eller informationssikker-
hedsheendelser?”
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Den menneskelige faktor spiller en
stor rolle

De cyberkriminelle arbejder med me-
toder, der er designet til at udnytte
virksomhedernes sarbarheder p4 alle
mader. Det geelder seerligt at finde
svagheder i de teknologiske syste-
mer, men de ved ogsa af erfaring, at
menneskets fejlbarlighed er en vee-
sentlig sérbarhed i alle virksomhe-
der. Medarbejdere pa alle niveauer er
derfor i stigende grad mal for cyber-
kriminelle, der kun bliver dygtigere til
at udnytte den menneskelige svag-
hed bl.a. ved brug af phishingmails,
der kan lokke medarbejderen til at
abne en bagder, der ger det muligt
for angriberen at infiltrere virksom-
hedens systemer eller sprede ond-
sindet kode.

I PwC’s Cybercrime Survey 2021
svarer mere end hver anden, at de-
res virksomhed har vaeret udsat for
mindst én sikkerhedshzendelse in-
den for den seneste regnskabsperi-
ode. Undersogelsen viser desuden,
at virksomhederne er fortsat bekym-
rede for cybertruslen, og mere end
halvdelen (54 %) svarer i 2021, at de
er mere bekymrede for cybertruslen
i dag, end de var for 12 méaneder si-
den.

Typiske haendelser

Hvad er phishing?

Cyberkriminelle kompromitterer virk-
somheder ved at sende mails og
lokke modtagerne til at klikke pa et
“ondsindet link”. Dette link kan en-
ten "fiske” efter at brugeren udleve-
rer sensitive data, fx brugernavn og
password eller kan downloade ond-
sindet kode, fx ransomware.

Hvad er CEO fraud?

Cyberkriminelle forsoger gennem
falske mails at narre medarbejdere
til fx at betale falske fakturaer eller
overfare et belgb til en specifik kon-
to. De cyberkriminelle udgiver sig
for at veere en ledende medarbejder,
CEO eller CFO, og sender mails,
der kommer fra dennes emailkonto.
Avancerede angreb kopierer lede-
rens mail-vaner og sprogbrug samt
opsnapper eventuelle spergsmal og
svarer pa vegne af lederen.

Hvad er ransomware?
Ransomware bestar af ondsindet
kode, der krypterer virksomhedens
data. De cyberkriminelle afpresser
efterfolgende virksomheden til at
betale en lgsesum, oftest i Bitcoins,
til at fa adgang til egne data igen.

©

Trusselsaktar:
Organiserede
cyberkriminelle

Motiv

+ Soger typisk kortsigtet
gkonomisk gevinst.

=+ Indsamling af information
til fremtidige skonomiske
gevinster.

Konsekvens
+ Kompromittering af

virksomheden og dens netveerk.

+ Akut nedlukning af drift.
=+ Direkte tab af omseetning.
+ Tab af penge.

=+ Tab af tillid og risiko for
yderligere tab af omsaetning.

=+ Mulig tab af konkurrenceevne.

A

Medarbejdere:
Den menneskelige faktor

4+ Menneskelige fejl er
ganske ofte arsag til, at
cyberkriminelle far held
med et hackerangreb.
Cyberkriminelle er eksperter
i at lokke medarbejdere
til at bega fejl, som kan
kompromittere virksomheden
og det netveerk, den indgar i.

Lebende traening og
uddannelse af medarbejderne
kan medvirke til at opbygge
en sikkerhedskultur

og dermed reducere
sarbarheden.




+

Case: Cyberangreb har store omkostninger

En mellemstor dansk produktionsvirksomhed med en stor kundegruppe i
sit digitale netvaerk oplevede for nylig at veere den direkte arsag til, at flere
kunder blev kompromitteret med phishingmails pa grund af virksomhedens
manglende sikkerhed.

En hacker har skaffet sig adgang til virksomhedens mailsystem og har i leen-
gere tid monitoreret mailboksen. Hackeren begynder at sende ransomware
med virksomheden som afsender ud til kunder og kontakter, der ser ud til
at indeholde relevant og veesentlig information. Nogle af kunderne undrer
sig og sperger, om det kan veere rigtigt, at de mails kommer fra den pa-
geeldende virksomhed. Hackeren opsnapper disse mails og bekrasfter pa
vegne af virksomheden, at den er fra dem. Flere af virksomhedens kunder og
kontakter klikker pa linket med det resultat, at de far krypteret og last deres
systemer. Efterfolgende kan de veere nedt til at betale lesesum, eller bruge
tid og penge pa at genetablere systemer og data (back-up). Uanset hvad s&
lider de et tab.

Den direkte konsekvens er, at denne virksomhed — pga. manglende sikker-
hedsforanstaltninger — er arsag til, at vigtige kunder og kontakter lider tab. Den
afledte konsekvens er det tilidsbrud, der sker fra de pagaeldende kunder og
kontakter i relation til produktionsvirksomheden.

Erfaringer fra PwC Danmarks Incident Response Team

+

Opsummering:
Det digitale
trusselsbillede

=+ Den ogede digitalisering
skaber nye muligheder, men
0gsa gget sarbarhed.

=+ Det er ikke et spargsmal
om hvis, men hvornar
virksomheden rammes af
cyberangreb.

Cyberkriminelle er eksperter
i at f& medarbejderne til

at bega fejl, der lukker

den kriminelle ind i
virksomheden.

=+ Teknologiske valg
er afggrende for
cybersikkerheden.

=+ Cyberkriminelle er ofte
organiserede kriminelle,
der motiveres af gkonomi.
De er professionelle, og
de benytter avancerede
metoder til at udnytte kendte
svagheder.

LIS LS
LGS S
NI
LGS S
ICICINC
RPN P KWK
8383838383838
NI

ICIICENC
IR
I
I

LG LGS
83838388383

Forslag:
Sadan kommer du videre

+ F3 et overblik over
virksomhedens gkosystem.
Hvem samarbejder vi med, og
hvilke data udveksler vi med
hinanden og hvordan?

Fa en uvildig validering af
organisationens faktiske
sikkerhedsniveau, bl.a.
gennem sikkerhedstest.

Sag svar pa, om | har det
fornegdne kendskab til de risici,
der er ved et cyberangreb.

9L
Gt
K
9L
S LS

838388383

JCIRIX
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| dette kapitel far du en forstaelse for
CFQ’ens centrale rolle i arbejdet med
cybersikkerhed. Du far indblik i, hvor-
for CFO’en besidder denne afgerende
rolle, samt hvorfor cybersikkerhed i dag
er en essentiel del af virksomhedens
samlede risikostyring.

sikkerhedsstrateqgi.

CFQO’en har en helt unik position i
forhold til at handtere cyberrisici.
Cybersikkerhed er meget mere end
blot et spergsmal om hardware og
software. Cybersikkerhed medvirker
til, at omverdenen kan have tillid til
virksomheden, hvorfor det er et stra-
tegisk spergsmal, der i stigende der
i stigende grad ber varetages af virk-
somhedens gverste ledelse, og her
er CFO’en den naturlige ansvarsper-
son. CFO’en kender saledes virk-
somhedens overordnede strategi,
forretning, skonomi og aktiver.

CFO’en har desuden et generelt
kendskab til regulatoriske krav og
ikke mindst en fornemmelse for virk-
somhedens omdemme og troveer-
dighed hos samarbejdspartnere. Og
som ansvarlig for risikostyring i virk-
somheden er det ogséd CFO’ens rolle
at sikre, at virksomheden lgbende
har styr pa konkrete risici og sam-
menholder dem med virksomhedens

risikovillighed. Dette gaelder ogsa de
risici, der er relateret til cybertruslen.

Det er CFO’ens rolle at serge for, at
der er etableret en handlingsplan for
cybersikkerhed, og at der er etableret
systemer for rapportering og handte-
ring af risici, samt et beredskab, der
kan handtere en cyber- eller it-relate-
ret haendelse.

CFO’ens mange interessenter
CFO’en er ikke alene om at udarbej-
de virksomhedens cyberstrategi. Til
at hjeelpe med arbejdet har hun/han
en reekke vigtige interessenter. Det
geelder bade internt og eksternt.

Interne interessenter

En af de veesentlige interne inte-
ressenter er bestyrelsen. CFO’ens
opgave er at forsyne bestyrelsen
med afgerende information, der kan
danne grundlag for bestyrelsens og
ledelsens prioritering af cybersikker-

Den stigende digitalisering betyder, at cybersikkerhed flytter hejere op pa agendaen i
virksomhedens ledelse, da det i hgj grad omfatter virksomhedens gkonomi og forret-
ningsgrundlag. Som ansvarlig for virksomhedens finansielle sikkerhed og risikostyring, er
det naturligt CFO’ens opgave at spille en vaesentlig rolle i at lsegge virksomhedens cyber-

hed. Senere i denne guide (side 34)
kommer vi neermere ind pa, hvordan
CFO’en med fordel kan styrke sam-
arbejdet med bestyrelsen gennem
lobende dialog om virksomhedens
arbejde med cybersikkerhed.

Det daglige arbejde med at udvikle
og fastleegge en cybersikkerheds-
strategi sker i samarbejde med kol-
legerne i direktionen og forretnings-
ledelsen, herunder afdelingschefer
for de centrale funktioner som salg,
marketing, indkeb, produktion, it, HR
osv. CFO’ens rolle er at facilitere, at
de rette interne savel som eksterne
kompetencer seettes i spil og bidra-
ger, nar virksomhedens cyberstrategi
skal udarbejdes og lebende evalue-
res. Med sin indsigt i forretningens
mange aspekter bliver CFO’en bin-
deleddet mellem forretningen, med-
arbejderkulturen og virksomhedens
tekniske forsvarskapacitet pa omra-
det.



CFO’ens rolle
i forhold til cybersikkerhed

Eksterne interessenter

Kunder, leverandgrer og
samarbejdspartnere

Beskytter | vores
informationer tilstraekkeligt?

Hvordan skaber vi den
fornadne tillid?

Hvordan viser vi, at vi er en
ansvarlig virksomhed?

Kan vi have tillid til at
samarbejde med jer?

Har vi styr pa
cybersikkerhed?

Bestyrelse

Hvad vil der ske, hvis
vi bliver ramt? Hvad vil
konsekvenserne vaere?

Har vi et tilstraekkeligt
beredskab?

Hvordan sikrer jeg, at vi leverer
den forngdne dokumentation og
rapportering?

It-ansvarlig

vores it lesbende

J Har vi et tilstraekkeligt
m sikkerhedsprogram?
CFO’ens opgaver i forhold til

cybersikkerhed .
Er vi bekendt
+ Ansvar for risikostyring, herunder sikre med den risiko,
forretningen mod negative konsekvenser som vores leve-
ved eventuelt cyberangreb. randgrer udgor?
4+ Rapportering til bestyrelse/revisionskomité

om udvikling og opfelgning pa cyber-

[ Vi har investeret i at opdatere

cyberprogram, der adresserer Vi har outsourcet vores it-drift
virksomhedens risici samt eksterne krav fra til en anerkendt leverandor

sikkerhedsstrategi og risiko.
=+ Sikre etablering af et passende
kunder eller myndigheder, fx GDPR.

=+ Lobende overvage effektiviteten af
virksomhedens cyberprogram.

Investerer vi nok?

Interne interessenter

CFO’ens CyberGuide | 11
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Eksterne interessenter

Eftersom cybersikkerhedsniveauet
bade pavirker og pavirkes af virksom-
hedens omverden, er det vigtigt ogsa
at inddrage de eksterne interessen-
ter i arbejdet med at forme virksom-
hedens cybersikkerhedstrategi. Det
kan veere kunder, underleverandorer,
myndigheder og andresamarbejds-
partnere. CFO’en har gennem sit an-
svar for risikostyring en naturlig dialog
med kunder, leveranderer og samar-
bejdspartnere, og derfor er det natur-
ligt, at ansvaret for cybersikkerhed er
placeret her.

+

Opsummering:
CFO’ens centrale rolle

4+ Cybersikkerhed er et
forretningsstrategisk vigtigt
fokusomréde, der bor
prioriteres og placeres i
ledelsen. CFO’en er det
naturlige bindeled herfor.

En af de vaesentlige
interessenter er
bestyrelsen som en vigtig
sparringspartner pa strategisk
niveau. Andre interne
interessenter inddrages
tvaerorganisatorisk for at
sikre en forretningsmaessig
prioritering.

CFQO’ens dialog med
eksterne interessenter skal
udvides til ogsa at omfatte
cybersikkerhed.

CFQO’en ber forholde

sig kritisk til, om den
aktuelle indsats pa
cybersikkerhedsomradet
er tilstreekkelig eller
udelukkende har et teknisk
fokus.

Sadan kommer du videre

=+ Skab en systematisk og

lebende rapportering i forhold
til bestyrelsen omkring cyber-
risikovurdering og fremdrift

pa planer for cybersikkerhed.

Inddrag bredt interne
interessenter i forretningen/
organisationen i arbejdet
omkring udvikling

og implementering

af cyberstrategi og
sikkerhedsprogram.

Inddrag eksterne
interessenter, som

kunder, leveranderer og
samarbejdspartnere ,
herunder ogsa it-leverandarer
i udformningen og ikke
mindst udmentningen af
cyberstrategien.




—— 8383888883

(ARG HT O R EOTE S i O R O NS B A R R TN A D s N S )

£ Cyberkriminelle er eksperter i at lokke
medarbejdere til at bega fejl, som kan fore
til kompromitterering af virksomheden og de

parter, der indgar i virksomhedens gkosystem.

-

5
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Det cyberstrategiske fundament

| dette afsnit far du en forstaelse af,
hvad det cyberstrategiske fundament
indebasrer. Her kommer vi tasttere pa,
hvordan du sikrer virksomheden mod
cyberhaendelser. Vi giver dig et overblik
over de vassentligste kompenenter pa
Sikkerhedsrejsen og de spergsmal, du
skal stille dig selv og din organisation
péa vej mod et bedre cyberforsvar og
beredskab.

| CFO’ens CyberGuide
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Den ogede trussel fra cyberkriminalitet betyder, at cyberstrategi er flyttet op pa
ledelsesagendaen. Samtidig betyder de mere og mere avancerede og intelligente

metoder, der bliver taget i brug, at der er behov for en cyberstrategi, som omfatter og
inddrager hele virksomheden. Det handler om at f&a styr pa, hvad der skal beskyttes

og hvordan.

En helt afgerende faktor for at opna
en steerk cybersikkerhed er erken-
delsen af, at dette er en generel
ledelsesopgave, som ikke ber iso-
leres til udelukkende at angé it-af-
delingen.

| mange virksomheder begar man
denfejlat tro, at cybersikkerhed ude-
lukkende er et spargsmal om it. Men
cybersikkerhed handler om mange
andre ting. Det handler om at forsta
virksomhedens forretningsmaessige
veerdi og strategi. At forstd hvad der
er afgerende for virksomhedens ek-
sistens, samt hvordan man beskyt-
ter de aktiviteter og processer, der
undersgtter disse aktiver. Det er et
stort — men veerdiskabende - arbej-
de at fa skabt et fundament for den
cybersikkerhed, der vurderes ngd-
vendig for virksomheden.

Denne guide forer dig igennem de
fem indsatsomrader, som under-
stotter et cyberstrategisk funda-
ment i din virksomhed, som pa den
made star bedre rustet mod de digi-
tale trusler, | moder.

PAVA - et forstaeligt
sikkerhedskoncept

Vi introducerer PwC’s PAVA-koncept
pa disse sider og refererer lgbende til
konceptet gennem denne guide.

PAVA-konceptet er et generisk kom-
munikations-, vurderings- og rappor-
teringskoncept, der illustrerer de ind-
satsomrader, som er ngdvendige for
en holistisk tilgang til cyber- og infor-
mationssikkerhed. PAVA daekker over
fem hovedomrader - fra governance,
risk og compliance til proces, adfeerd,
validering og arkitektur. Afhaengig af
den enkelte virksomheds risikoprofil
og aktuelle modenhed, er der behov
for en indsats inden for alle omrader,
for at opnd en langsigtet og robust
cyber- og informationssikkerhed.

Vi vil i denne guide lgbende refere-
re de anbefalede indsatser til om-
raderne i PAVA-modellen med hen-
blik pa at illustrere den ngdvendige
indsats, der kraeves for at have en
tilstreekkelig tilgang til cyber- og in-
formationssikkerhed.

Sikkerhedsrejsen

Forste skridt p& din virksomheds
sikkerhedsrejse er at fa styr p3, hvad
der ud fra et forretningsmaessigt
perspektiv er virksomhedens vigtig-
ste aktiver, og hvad der er det vee-
sentlige at beskytte. Cybersikker-
hed handler desuden om at kende
det digitale trusselsbillede og heraf
kunne udlede de risici, virksomhe-
den lgber. Og nar man kender disse
risici, skal man holde disse op mod
den risiko, man er villig til at lebe.
Man skal naturligvis ogsad kende
virksomhedens aktuelle teknologi-
ske modenhedsniveau, s& man for-
star sit udgangspunkt og kan tage
stilling til, hvor man gerne vil hen.

En fundamental del af en staerk cyber-
strategi handler om virksomhedens
teknologiske valg. Her skaber CFO’en
et overblik over det teknologiske set-
up og diskuterer lgsninger med virk-
somhedens teknologisk ansvarlige.
Det kraever, at man har overblik over
virksomhedens gkosystem.



PAVA - et forstaeligt sikkerhedskoncept

Procesomradet
Daekker de processer

og forretningsgange, der
skal medvirke til at sikre
en standardiseret tilgang
til sikkerhed.

Valideringsomradet
Beskriver de aktiviteter, der
skal medvirke til lebende at

opdage og verificere svagheder
i virksomhedens tekniske og
organisatoriske kontroller.

Governance, risk og compliance-omradet
Er de styringsrammer, som virksomheden har eller ber etablere for
at sikre en risikostyret prioritering af sikkerhedstiltag samt for at
overholde gaeldende love og regler.

Adfzerdsomradet
Omfatter
medarbejdernes
bevidstheds- og
kompetenceniveau i
forhold til at beskytte
virksomhedens
informationer og
aktiver.

Arkitekturomradet

Daekker design, konfiguration
og implementering af
tekniske og fysiske

losninger til beskyttelse af
forretningens aktiver.

-+

Husk at mobilisere
ledelsen bredt:

Det er vigtigt at involvere og mobili-
sere bredt fra start. Skaf opbakning
og input fra alle relevante afdelingg

=+ Produktion.

=+ Indkeb og logistik.

=+ Salg- og marketing.

+ HR.

4+ Bkonomi- og regnskab.
=+ It-afdelingen.

Virksomheden skal lave et grundigt
eftersyn pa, hvad der er outsourcet,
og hvad virksomheden selv driver.
CFQO’en er ansvarlig for at skabe
overblik over, om teknologivalgene
lever op til de ngdvendige sikker-
hedskrav.

| det store arbejde med at sikre virk-
somheden mod cyberangreb, ligger
der desuden en opgave i at fa over-
blik over de politikker og processer,
der danner grundlag for, hvem der
har adgang til hvilke data og it-sy-
stemer i virksomheden. Det er ikke
ualmindeligt, at den sakaldte net-
vaerkssegmentering er mangelfuld
eller ikke-eksisterende i mange
virksomheder. Det vil sige, at hvis
en cyberkriminel skulle f& held til at
hacke sig ind pa blot en enkelt bru-
ger i virksomheden, s& har vedkom-
mende adgang til alle systemer og
al data i virksomheden.
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Sikkerhedsrejsen

| CFO’ens CyberGuide

Kend dine

vigtigste
aktiver

Fa styr pa teknologien

Handtering af brugere og adgange

Hvad er virksom-
hedens vigtigste

aktiver? Hvad er

vigtigst at beskyt-
te i tilfeelde af et

cyberangreb?

Jo flere, der har adgang til virksom-
hedens systemer, og jo mere de har
adgang til, desto starre er risikoen
for kompromitterende haendelser.

Hvem har adgang til hvilke syste-
mer og hvorfor?

Svarene pa ovenstaende findes i sa-
marbejde med virksomhedens it-an-
svarlige og evt. it-servicepartnere.
| arbejdet far CFO’en overblik over
virksomhedens politikker pa omra-
det, om de bliver overholdt, og om
de skal opdateres.

Virksomhedens evne til at klare sig
igennem et cyberangreb og hurtigt
rejse sig igen er afgerende. Ledelsen

Beredskabsplanlaegning

Skab en sikkerhedskultur

skal sikre, at man handterer et cyber-
angreb effektivt, herunder genopretter
virksomhedens systemer og data med
mindst mulig negativ konsekvens for
forretningen. En af de vaesentligste
forudsaetninger for at kunne det er, at
have styr pa beredskab og krisesty-
ring. Spergsmal i den forbindelse er:

Har virksomheden beredskabsplaner;
er der en klar ansvarsfordeling og
opgavebeskrivelse; kender nogle-
medarbejderne til planerne, og er der
backupsystemer? CFO’en skal have
et klart overblik over, hvad der skal
ske inden for de forste 24 timer — og
derefter.

Cybersikkerhed handler ogsd om
evnen til pa tveers af organisationen
at skabe en medarbejderkultur, der
forstar risikoen og problematikkerne,
og agerer derefter. Dette vil samtidig
danne grundlag for en kultur i organi-
sationen baret af klarhed og dbenhed.

Mens medarbejdere er en af de stor-
ste risikofaktorer, er de ogsa det bed-
ste vaben mod de cyberkriminelle.

Jo mere opmaerksomme og oplyste
medarbejdere og ledelse er, des be-
dre er forsvaret mod cyberangreb.
Fokus er pa vidensniveau i organ-
isationen og den adfeerd, der er i
virksomheden. Det drejer sig om at

iveerkseette planer for lebende kom-
munikation og om uddannelse, test
og evaluering af medarbejdernes
kapaciteter.

Mobilisering af ledelsen
Sikkerhedsrejsen starter bedst ved
at mobilisere ledelsen, som i feel-
lesskab identificerer virksomhedens
vigtigste aktiver.

For at lykkes med at flytte virksomhe-
den fra hvor man er i dag til, hvor man
gerne vil veere, kreever det, at pro-
cessen er solidt forankret i ledelsen.
Det er en opgave, der kreever invol-
vering af de personer i virksomheden,
der repreesenterer de vaesentligste



Hvordan er det teknologiske forsvar? Passer det med de identifi-

cerede trusler og risici? Hvad er behovet for yderligere sikring?

Hvordan er processerne for, hvem der har adgang til hvad og
hvorfor? Overholdes disse? Er der behov for opdatering?

Hvordan er processerne for haendelseshandtering? Er der it-

beredskab for genetablering efter kompromittering? Har vi planer

for krisehandtering og forretningsnedplaner?

Involvering af organisationer er afgerende. Strategien for cybersikkerhed

skal kommunikeres ud til alle medarbejdere.

afdelinger og funktioner. Jeres virk-
somheds specifikke forretningsle-
delse afger selvfolgelig, hvem der er
mest relevant at inddrage.

Den forste opgave er at fa overblik
over den nuveerende situation. Der-
efter drejer det sig om fremtidens on-
skescenarie: Hvor vil vi hen, og hvor
langt er der fra tilstanden, som den er,
og til hvor den gerne skulle veere? Det
afstemmes i forhold til ledelsen, vision
og budget. Ledelsen prioriterer hereft-
er handlingspunkter og ambitionsniv-
eau og sosatter en handlingsplan,
der retter sig mod implementering af
savel teknologi, som etableringen af
en sikkerhedskultur.

+

Opsummering:
Det cyberstrategiske
fundament

Mange mener, at cybersikkerhed
primaert er it-afdelingens ansvar,
men hovedbudskabet er, at
cybersikkerhed er en central

problemstilling for ledelsen. Det
er forretningen, der bliver pavirket
af et cyberangreb, og derfor er
det et forretningsmeaessigt ansvar
at f& styr pa sikkerheden, baseret
pa en tveerorganisatorisk indsats
orkestreret af CFO’en.
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Saet jer et mal for
sikkerhedsrejsen
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‘Handlingsplan

Vi vil have overblik over vores
vigtigste aktiver, teknologi-
valg, handtering af brugere
0g adgange, beredskabs-

planleegning og sikkerhedskultur

Forslag: Sadan kommer du videre

4+ Skab overblik ved at mobilisere forretningen og dens ledelse. Skab
feelles forstaelse for det digitale trusselsbillede og konsekvenserne for
forretningen ved et cyberangreb.

4+ Afstem et fzelles billede af de vigtigste aktiver, der skal beskyttes
(kronjuvelerne).

=+ Identificér et fzelles fremtidigt billede af, hvor | gerne vil st
sikkerhedsmaessigt og hvilket niveau af risici, | er villige til at acceptere.

=+ Igangsaet og investér i et sikkerhedsprogram og en sikkerhedsrejse,
der har fokus pa de vaesentligste bestanddele, sdsom teknologivalg,
brugerstyring, sikkerhedskultur mv.
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Fa styr pa virksomhedens vigtigste aktiver

For at udarbejde sin cybersikkerheds-
strategi ma man nadvendigvis vide,
hvad man skal beskytte. Nar man
tager kompleksiteten af virksomheden

i betragtning og forstéar virksomhedens
okosystem, sé er det ikke muligt at be-
skytte alle dele af forretningen pa sam-
me niveau. Vi giver nogle pejlemeerker
for, hvordan man bruger trusselsbilledet
til at foretage en risikoanalyse og identi-
ficere de aktiver, der er mest kritiske for
virksomheden. Formélet er at skabe en
klar og feelles forstéelse for, hvad der er
det vigtigste at beskytte for senere at
kunne prioritere indsatsen.

De vigtigste aktiver

| CFO’ens CyberGuide
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| en verden, hvor cyberkriminalitet i stigende grad er en del af
risikobilledet, er det afgarende, at ledelsen har en feelles for-

staelse for, hvad der er s kritisk et aktiv for virksomheden,
at en kompromittering Vil udgere en risiko for virksomhe-
dens eksistens. For kun gennem den erkendelse kan man
beskytte virksomheden optimalt mod cyberkriminalitet.

Nar man skal beskytte virksomheden
mod cyberangreb, sa kan det veere
frugtbart allerforst at konstatere, at
man ikke kan beskytte hele virksom-
heden lige godt. Deri ligger nemlig en
vigtig erkendelse af, at der er noget,
der er vigtigere at beskytte end andet.

Et andet afggrende element er at foku-
sere pa den veerdiskabelse, der ligger i
forretningen - altsa hvordan forretnin-
gen skaber veerdi. Fra det udgangs-
punkt kan man afgere, hvilke kritiske
processer i virksomheden, der er nod-
vendige for at skabe veerdi. Derneest,
hvilke data og it-systemer, der er ngd-
vendige for at skabe den pageelden-
de veerdi. Og til sidst fokusere pa den
grundleeggende it-infrastruktur.

Et af de veesentlige spergsmal, man
kan stille sig selv, nar det drejer sig
om cybersikkerhed er: “Hvad er det
allervigtigste for os at beskytte?”
Hvad er virksomhedens mest veerdi-

skabende aktiver? Det er afggrende
for den fremtidige strategi for cyber-
sikkerhed, at der er en falles forsta-
else i virksomheden omkring disse
spergsmal. Kender man ikke de vig-
tigste aktiver, kan man ikke prioritere
sikkerhedsindsatsen og virksom-
heden udseaettes for en potentiel og
ungdig trussel mod virksomhedens
eksistens, eller man investerer i sik-
kerhedsinitiativer, der ikke giver det
onskede udbytte.

Der er mange metoder til at skabe
det nedvendige overblik over virk-
somhedens aktiver. En af de metoder,
der kan bringes i spil, er at foretage
en indledende workshop, hvor rele-
vante ledende medarbejdere deltager
(se foregaende afsnit). Fordelen ved
workshoppen er, at man kan samle de
rigtige personer, og alle kan komme
med input. Derudover, at man far et
feelles udgangspunkt, der kan saette
den fremadrettede proces i gang.

® Assets

¢ Identifikation og klassificering af
virksomhedens kritiske aktiver
(assets) er centralt for sikkerheds-
arbejdet. Indsigten giver mulighed
for at méalrette sikkerhedsindsatsen
pa basis af forretningsrisikoen.

é Governance, risk og
complianceomradet
Sikkerhed ber veere en ledelses-
prioritet, og involverer hele forretnin-
gen. PAVA’s fokus pa Governance,
risk og compliance skal medvirke til,
at roller og ansvar er etableret, sa
beslutninger kan foretages pa basis
af forretningskritikalitet savel som
overholdelse af lovgivning.

Workshoppen skal give en falles

forstaelse for:

e De veerste scenarier for
virksomhedens eksistens.

¢ Virksomhedens 'gkosystem’.

¢ Trusselsbilledet generelt.

e Virksomhedens sarbarhed og
risikoprofil.

¢ Feelles viden om risikostyring og
den taenkning, der skal fore til en
ny sikkerhedskultur og en cyber-
strategi i virksomheden.

Tilsammen udger ovenstaende ele-
menter en risikoanalyse, der danner
grundlaget for, hvad der er vigtigst
at beskytte, og hvor indsatsen skal
prioriteres.



Case: Veerdi i servicevirksomhed

Kunder Relationer
Leverandarer Indtjening

Omsaetning Omdemme

Service til forsyningssektoren

Servicevirksomheden leverer tekniske serviceydelser til
forsyningssektoren. Kunderne er aftheengige af virksomhedens
service. Det er servicevirksomhedens forretningsveerdi.

Forretningsveerdi

Rettigheder og patenter Compliance

De kritiske processer er de processer, der understotter
forretningsveerdien.

Kritiske processer
Salg, indkab, logistik, | forbindelse med virksomhedens gennemgang af cyber-
lagerstyring, produktion, sikkerhed og -beredskab skal sikkernedsniveauet gennemgaes.
finans, marketing, lon osv. Med henblik pa at evaluere det nuvaerende sikkerhedsniveau
foretager forretningsledelsen i virksomheden en trussels- og
risikovurdering for at identificere de mest kritiske aktiver.

as|abeippuisbuiu}alio

Ved at vurdere de enkelte forretningsomrader, finder de, at
Data lesningerne, der understetter serviceforretningen, udger den
Kundeinformationer, aftaler, kommercielle vilkér, strategiplaner, leveranderpriser, pro- starste risiko, set fra et cyber- og it-perspektiv. Virksomheden
jektinformationer, personhenfarbare data, ledelses- og bestyrelsesinformation, finan- modtager realtids-data via en specialiseret lasning, der
siel information osv. overvager kundens it-milj@. Teknikkerne kan derved servicere
kunden effektivt og registrere tid og materialeforbrug i samme
lzsning.

It-systemer Ledelsen vurderer, at et brud pa tilgeengelighed eller tab af

kunders data i denne lgsning ikke blot vil have stor pavirkning

ERF, CRM, 0365, HR-system, af omsaetningen pa kort sigt, men potentielt ogsé have negativ

lensystem mv. konsekvens for virksomhedens omdemme og tab af kunder pa
leengere sigt.

Sammen med it-afdelingen og virksomhedens leveranderer
evalueres den nuveerende infrastruktur, og der implementeres
bl.a. en ny cloud-baseret lzsning til at beskytte mod datatab
og manglende tilgaengelighed af systemet, og beskyttelsen af
teknikernes beaerbare computere gges.

It-infrastruktur

AD, Netveerk,
DNS, Cloud, m.v.

It-inddragelse

Erfaringer fra PwC Danmarks Incident Response Team

Virksomhedens forretningsmeessige veerdi ligger i det overste lag. Det er de kritiske
processer, der sikrer, at virksomheden kan skabe den forngdne forretningsmaessige
veerdi. Disse kritiske processer understottes og sikres af data, it-systemer og it-
infrastruktur.
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Sperg jer selv “Hvad er det veerste,
der kan ske for virksomheden?”. Det
positive ved netop dette spargsmal er,
at alle ber kunne forholde sig til det.
Der vil med sikkerhed komme mange
forskellige svar, og her er det CFO’ens
rolle at sikre, at gruppen diskuterer ud
fra et forretningsmaessigt perspek-
tiv. Og at man ud fra de ’worst case’
scenarier, der kommer pa banen, hele
tiden fokuserer p&, hvor kritisk en
given haendelse vil veere for virksom-
hedens eksistens.

Det kan veere en hjeelp at diskutere
sandsynligheden og de potentielle
konsekvenser for forretningen ved en
heendelse. Inddrag iseer it-afdelingen i
dialogen. | denne dialog er det afge-

+

Inspiration til spergsmal til alle i ledelsen:

Forstar vi det digitale
trusselsbillede — hvad kan der
ske for os/imod os? Forstar
vi, hvordan en ondsindet aktor
vil kunne kompromittere vores
forretning?

Forstar vi, hvad det er vigtigst for
os at beskytte?

Forstar vi konsekvenserne ved
en kompromittering — kender vi
virksomhedens risikoprofil?

Benyt eventuelt disse
undersporgsmal i processen:

=+ Fortrolighed:
= Hvad sker der, hvis vi far

brud pa fortrolighed — fx hvis
information relateret til IP-
rettigheder, bestyrelses- og
ledelseskommunikation, eller
andet kommer i de forkerte
haender?

=+ Integritet:

=+ Tilgeengelighed:
— Hvad sker der, hvis vi ikke har

adgang til kritiske systemer,
data mv. i en kortere eller
lzengere periode og dermed
ikke kan producere eller opfylde
kundeforpligtelser?

4+ Non-compliance:
— Hvad sker der, hvis vi ikke kan

overholde geeldende lovgivning
og far bade eller et forbud for at
udfere vores forretning?

= Hvad sker der, hvis vi far brud
pé vores vaerdikaede — fx hvis
kontooplysninger aendres pa en
faktura, og vi fejlagtigt betaler til

rende at udfordre forestillingen om, at
der er styr pa situationen ved bl.a. at
bede om dokumentation for “at der er
styr pa det”.

4. Hvad ger vi for at imedekomme
disse risici?

| CFO’ens CyberGuide;

+

Scenarier: Det veerste, der kan ske?

=+ For virksomheder med hgj priskonkurrence er det afgerende at beskyt-
te informationer omkring eksempelvis prisaftaler og detaljerede kalku-
ler pa produktionsomkostninger. Hvis konkurrenterne kender priser og
kalkuler, s& mister virksomheden en vaesentlig fordel.

Virksomheder, der er baseret pa onlinesalg er afheengige af at veere
tilgeengelig online -eller oppetid. Hvis kunderne ikke har adgang til
hjemmesiden, sa seelger virksomheden ingen produkter.

Forskningstunge virksomheders kritiske aktiver er eksempelvis
den forskning, der ligger bag produkterne. Hvis konkurrenter far
adgang til forskning, opskrifter osv., sa mister virksomheden sin

konkurrencefordel.

kriminelle?

=+

Opsummering:
De vigtigste aktiver

=+ Cybersikkerhed handler
om at sikre forretningens
vaesentligste aktiver. Med
CFO’en som central figur er
det den samlede ledelses
opgave at skabe en feelles
forstaelse for virksomhedens
mest forretningskritiske
aktiver. Ledelsen skal finde
svaret pa, hvad der er det
veerste, der kan ske i tilfeelde
af et cyberangreb.

Forslag:
Sadan kommer du videre

=+ Saml ledelsen i en workshop
med fokus pa det digitale
trusselsbillede.

4+ Fokusér pé hvilke dele af
forretningen, der er mest kritisk
at beskytte.

4+ Formulér hvad der er det
veerste, der kan ske, og hvilke
konsekvenser et cyberangreb
vil have for forretningen.

Skab forstaelse for hvilke data,
it-systemer og it-infrastruktur,
der er involveret heri.



"""" SR SRS S
e

EE Det er afgorende, at ledelsen har en feelles
forstaelse for, hvad der er virksomhedens kritiske
aktiver for herigennem at kunne prioritere |
Indsatsen mod cyberkriminalitet.
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Teknologivalg

Fa styr pa teknologien

Her tager vi fat pa det teknologiske
setup i virksomheden. Du far en

reekke gode rad til, hvordan | bedst
skaber overblik over nuveerende
teknologiske forsvar, samt hvordan

| holder det eksisterende forsvar op
mod trusselsbilledet og konkretiserer
behovet for yderligere sikring. Alt

dette med det forméal at prioritere
investeringer i et teknologisk forsvar for

@ Arkitekturomradet

: PAVA-konceptets fokus péa arki-
tektur medvirker til et passende
design og implementering af tek-
niske losninger til beskyttelse af

) ) ) forretningens aktiver (Assets).
Karakteren af virksomhedens teknologiske infrastruk-
, & vearidan 5

tur og setup er en afgerende faktor for virksomhedens Valideringsomradet

. ) o R Et centralt element for alle sik-
cyber-sikkerhedsniveau. Cyberkriminelle udnytter sar- kerhedsmekanismer er en valide-
barheder i virksomheders systemer og infrastruktur, ring af, at beskyttelsen er effektiv.
og derfor er det afgarende, at ledelsen foretager tek-

— iInhouse og eksternt

Valideringsomradet beskriver de
aktiviteter, der skal medvirke til

virksomhedens sarbare aktiver.

I

Teknologi og teknologivalg

hf

" y - R

nologivalg, der beskytter virksomheden optimalt mod

cyberkriminalitet.

Det er meget vigtigt at understrege,
at cybersikkerhed ikke kun handler
om virksomhedens software og hard-
ware, men ikke desto mindre er netop
det teknologiske forsvar en helt afgo-
rende faktor for cybersikkerheden.

De teknologiske valg, man foretager i
virksomheden, er som felge heraf de-
terminerende for, hvordan virksomhe-
den star rustet mod cyberhaendelser
og konsekvenserne heraf.

Det er helt naturligt, at CFO’en og le-
delsen foretager en grundig analyse
af det teknologiske setup som en del
af hele processen omkring det cyber-
strategiske fundament.

Malet er at kende svaret pa, hvad der
kendetegner det nuveerende tekno-
logiske setup, og hvilke teknologiske
valg, der er taget hidtil. Og pa den
baggrund skal virksomheden finde
ud af, hvilke valg der fremadrettet
skal tages for bedst muligt at beskyt-
te de kritiske aktiver, der er blevet
identificeret.

Her skal det bl.a. afgeres, hvad og
om der skal outsources, og hvad virk-
somheden selv skal drive. Dernaest
skal virksomheden skabe overblik
over, om teknologivalgene beskytter
forretningen tilstreekkeligt. Disse svar
og lesninger skal findes i teet samar-
bejde med virksomhedens it-ansvarli-
ge og evt. it-servicepartnere i tilfaelde

lebende at opdage og verificere
svagheder i virksomhedens tekni-
ske og organisatoriske kontroller.

af, at man har outsourcet.

Virksomheden onsker klarhed

over folgende:

e Hvordan er det eksisterende tekno-
logiske forsvar?

e Passer det med de identificerede
trusler og risici?

e Hvad er behovet for yderligere
sikring?

e Hvad er teknologiens muligheder
og begraensninger?

e Har vi prioriteret investeringer i et
teknologisk forsvar for virksomhe-
dens mest sarbare aktiver?



Behovsafklaring og kravsspecifikation

Krav til it-leverandor

=+ Modsvarer leveranderens sikkerheds-
bestemmelser reelt vores behov og risici,
eller er der blot tale om en standardaftale,
hvor vores forretning ikke ngdvendigvis
far den rette beskyttelse?

Er der labende opfelgning pa
leverandarens sikkerhedsniveau,
foretages der bl.a. lesbende
sarbarhedsscanninger? Far
leverandgren foretaget regelmaessige
penetrationstest? Har vi modtaget en
revisionserklaering, der beskriver det
aktuelle sikkerhedsniveau?

Har vi indblik i, hvordan leveranderen
handterer lgbende opdatering og
konfiguration af systemer?

Har vi indblik i, hvordan leverandaren
handterer adgangsstyring til vores
systemer og data? Hvor mange
administrative medarbejdere kan tilga
vores systemer?

Er der en effektiv proces for
haendelseshandtering, der ger, at vi kan
komme i drift inden for et givent tidsrum?
Svarer dette til vores forretnings krav?

Er der en klar ansvarsfordeling og

en veldefineret snitflade mellem
leverandgrens beredskab og vores
beredskab, der ger det muligt at
kommunikere haendelser til relevante
interessenter og minimere skader og tab?

Outsourcing

Sikkerheds-
krav, der af-
spejler risikoen

Leveranderens
sikkerhedsniveau

Labende
opfelgning

Ansvarsfordeling

Systemer

Overvagning

Kompetencer

Back-up
Recovery

Krav til egen it-afdeling

=+ Har vi tilstreekkelige processer og
teknologi til at styre brugeres adgang til
systemer og data?

=+ Har vi de rigtige systemer til at forhindre
ugnsket adgang til kritisk data?

=+ Far vi lsbende testet og opdateret vores
kritiske systemer?

=+ Kan vi detektere, identificere og overvage
heendelser, mens de sker?

=+ Er der allokeret tilstraekkelige ressourcer
med de rette tekniske kompetencer til at
lofte opgaven?

=+ Har virksomheden de rette tekniske
kompetencer inhouse, eller er der behov
for ekstern hjeelp?

4+ Erderen tilstraekkelig backup, der kan
medvirke til effektiv genetablering?
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Teknologivalget er vigtigt

Der er en raekke konkrete teknologi-
valg, der skal tages i forhold til at
beskytte virksomhedens aktiver mod
cybertruslen. Det drejer sig bl.a. om,
hvordan brugernes pc’ere er beskyt-
tet, om infrastruktur- og netveerkssik-
kerhed, bruger- og identitetsstyring,
ligesom det drejer sig om systemer
til logning, til at opdage potentielle
angreb og til at forebygge ubudne
gaesters indtreengen.

+

Case: Risiko ved
mangelfuld eller darlig
netvaerkssegmentering:

PwC’s Incident Response Team
mader indimellem hosting-leveran-
derer, der bliver ramt af malware, og
som grundet darlig eller mangelfuld
netveerkssegmentering er skyld i, at
kunder udseettes for cyberhzendel-
ser. Selvom man som virksomhed
har en rigtig god cybersikkerhed,
kan man blive ramt, hvis hostingle-
veranderen ikke har det. | et konkret
eksempel havde hostingleverande-
ren ikke styr pa netveerkssegmen-
teringen, sa da en af deres kunder
blev ramt, s& medferte det, at alle
kunder blev ramt. Det gik sa galt,
at man var nadt til at slukke for in-
ternettet. Og i s&dan en situation
vil det veere godt med en aftale om
fx garanteret oppetid og maksimal
nedetid.

Erfaringer fra PwC Danmarks Incident
Response Team

Andre teknologispgrgsmal, som
en CFO bor sikre sig, at virksom-
heden forholder sig til, er:

End-point sikkerhed: Hvor meget
skal den enkelte brugers enheder
sikres, fx i relation til om brugeren
skal have tilladelse som lokaladmini-
strator pé& sin pc eller ej. Skal bruge-
rens pc krypteres, s& data ikke kan
tilgas, hvis den bliver stjalet?

Netvaerkssikkerhed: Hvilke sikker-
hedsmekanismer kan bygges ind i
netveerket? | hvor hgj grad skal net-
vaerket segmenteres, sd ondsindet
kode ikke sé let spredes over nettet?
Skal vi have network access control,
sa vi har mere styr p3, hvilke enhe-
der, der kobler sig til vores netvaerk?

Log management: | hvor hgj grad
skal vi overvage og logge, hvad der
sker pa vores netveerk og pa vores
centrale applikationer? Hvilke akti-
viteter skal logges? Skal vi behand-
le vores logs intelligent gennem et
SIEM (Security Incident & Event
Management) System, sa vi kan fa
alarmer, nar en given handling fore-
kommer?

Intrusion Detection System og
Intrusion Prevention System: Sy-
stemer, der ud fra en raekke opsatte
regler kan opdage eller blokere for
en haendelse.

Husk at involvere it-afdelingen og
it-serviceleverandarer i relevante tek-
nologiske spergsmal. Det kan ogsa
veere en fordel at involvere eksterne
eksperter, der kender de teknolo-
giske muligheder mere generelt.

Klare fordele ved outsourcing,
men veer kritisk

Et af de centrale spargsmal er, om
| ber outsource hele eller dele af
it-driften, og dermed det teknolo-
giske forsvar, og hvordan man sik-
rer sig, at det gores rigtigt. Der kan
veere klare fordele ved at outsource
driften af it-systemer og dermed
ogsa dele af sikkerheden til en eks-
tern leverandgr, der har det som sin
kerneforretning at drive it og der-
med ber have bedre forudsaetninger
for at beskytte virksomheders kriti-
ske data.

Men selvom man kan outsource sine
it-systemer, kan man ikke outsour-
ce ansvaret. Derfor mad man stadig
gere forarbejdet ordentligt, s& man
sikrer, at ens systemer og data er
tilstraekkeligt beskyttet, og at helt
specifikke sikkerhedskrav stilles til
leverandgren.

Mange virksomheder har allerede
outsourcet deres it-systemer, men
sikkerhedsniveauet er ikke statisk,
og selvom leverandorerne henad
vejen tilpasser deres ydelser og
produkter, er der lgbende et behov
for at sikre, at aftalen ogsa matcher
virksomhedens behov og risici.

Fa hjeelp med en
revisionserklaering

Har virksomheden ikke selv kom-
petencerne i huset til at underso-
ge og sikre, at kravene overholdes,
kan en revisionserkleering hjeelpe.
Revisionserklaeringen kan give virk-
somheden vished for, om leverandg-
ren lever op til virksomhedens speci-
fikke krav til sikkerhed.

+

Opsummering:
Teknologivalg

+ Ligesa vigtigt det er at
forsta, at cybersikkerhed
ikke kun er et spargsmal
om hardware og software,
ligesa vigtigt er det at
forstd, at teknologi er en
afgerende del af et effektivt
cyberforsvar. Med CFO’en
som central figur er det den
samlede ledelses opgave
at skabe et overblik over
virksomhedens teknologiske
cyberforsvar. Det geelder
bade i virksomhedens egen
it-afdeling og eventuelle it-
leverandgrer.

Forslag:
Sadan kommer du videre

=+ Skab overblik over det
nuveerende teknologiske
forsvar og beskyttelsesniveau
ift. de vigtigste aktiver for
forretningen.
Ga i dialog med egne it-
ansvarlige og eksterne it-
servicepartnere med fokus pa
sikkerhed (ikke drift).

+ Afdaek om der er allokeret
tilstraekkelige ressourcer
med de rette teknologiske
kompetencer til at lofte
opgaven.

Find ud af, om | har de rette
teknologiske kompetencer
selv, eller om der er behov for
ekstern hjeelp.
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L& Cyberkriminelle udnytter sarbarheder i
virksomheders systemer og infrastruktur, og
derfor er det afgerende, at ledelsen foretager
teknologivalg, der beskytter virksomheden

optimalt mod cyberkriminalitet.

= —
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| dette afsnit gar vi testtere pa virksom-
hedens bruger- og adgangsstyring — et
af de mest grundleeggende elementer
inden for cybersikkerhed. Du far en
raekke gode rad til, hvordan man laver
politikker for adgang til virksomhedens
systemer med det formal at sikre, at kun
de rette personer har adgang.

Access Management — ogséa kaldet bruger- og adgangs-
styring — er et at de mest grundlaeggende elementer, nar

¢ Procesomradet

det kommer til at beskytte virksomheden mod cyber- og Processer for adgangsstyring skal
informationssikkerhedshaendelser. medbvirke til at sikre en ensartet til-

Det er vigtigt for virksomheden, at de
rette medarbejdere har adgang til de
rette data og systemer. P4 samme
made er det i et sikkerhedsperspektiv
afgerende, at det kun er de personer,
der skal have adgang, som far tildelt
adgang — baseret pa et arbejdsbe-
tinget behov. Jo flere brugere, man
har, og jo bredere adgange man har
til systemer og data, des starre er
sandsynligheden for kompromitte-
ring. Derfor er det vigtigt at begraen-
se bade, hvem der har adgang til
systemerne, og hvad de har adgang
til. Styring af adgangen til personda-
ta er ligeledes et lovkrav i henhold til
GDPR.

Cyberkriminelle har seerligt gode be-
tingelser for at gore skade pa virk-
somheden, hvis virksomhedens bru-
gere har for brede adgange. Hvis en
ekstern angriber kan kompromittere
en brugers computer, evt. gennem
en phishingmail, s& kan angribe-
ren tilgd samme (brede) adgange
som brugeren, hvis der ikke er an-
dre beskyttelsesforanstaltninger pa
plads. Det er blot et par af arsager-
ne til at kigge processerne omkring
adgang til virksomhedens systemer
igennem. De rette processer indebze-

gang til styring af brugeres rettig-

heder. Denne standardisering giver
rer, at man tildeler rettigheder til bru- en hojere grad af sikkerhed og

gere ud fra et arbejdsbetinget behov. mindre personafhaengighed.
| arbejdet med at fa styr pa bruger- og

+

Case:
Ransomware lukker produktionsvirksomhed

Haendelse:: En lille sjeellandsk produktionsvirksomhed med 20 medarbejdere
bliver over natten hacket, og al deres data er krypteret, da de meder ind pa
arbejde om morgenen. Pa skaermen star en besked om, at virksomheden kan
fa genskabt adgang til deres data mod at betale lesesum pé 25.000 USD, sva-
rende til ca. 150.000 kr.

Konsekvens: Uden data kan virksomhedens udekerende teknikere ikke se de-
res opgaver og betjene deres kunder, ligesom bogholderiet ikke kan se, hvilke
kunder der har betalt og hvem der ikke har. Virksomheden ma ringe rundit il
kunder for at rekonstruere de forestdende og udferte opgaver og skabe klarhed
over betalingsstatus.

Metode: Hackerne har formentlig ikke i ferste omgang malrettet angrebet

mod denne virksomhed, men har sweepet internettet for servere med for-

2eldet sikkerhed. Er serveren af eeldre dato og ikke opdateret, s& er der v
gode muligheder for hackeren for med almindelig kodebryder-software

(brute force), hvor en maskine ganske enkelt begynder at knaekke koder-

ne ved at kere alle kombinationer igennem fra a til &. Derefter har hackeren

installeret ransomware, der har sgrget for resten.

Erfaringer fra PwC Danmarks Incident Response Team




Brugerstyring

Tiltreedelser
Anszettelse af nye
medarbejdere

Veer opmaerksom:

\ Tildeling af rettigheder ber ske pa

baggrund af medarbejderens forventede rolle.

v Rettigheder ber tildeles ud fra arbejdsbetinget behov
0g princippet om “least privilege”, dvs. man ikke har

adgang til mere end nedvendigt.

AEndringer
Mobilisering af medarbejdere, der skifter
rolle/afdeling i virksomheden

Veer opmaerksom:

v

v Brugere akkumulerer typisk
rettigheder over tid.

aby

N

v Ved rolleskift er det god praksis at '
fierne alle eksisterende rettigheder og tildele pa ny,
som ny medarbejder.

Vv Man ber ikke kopiere en eksisterende brugers profil,
da en eksisterende bruger kan have akkumuleret

flere rettigheder end nedvendigt.

adgangsstyring, er det oplagt at fo-
kusere pa Tiltreedelser, Z£ndringer og
Fratraedelser. Mange virksomheder
arbejder eksempelvis med, at man
ved oprettelse af nye brugere (Tiltrae-
delser) tildeler brugeren de samme
rettigheder som ”en lignende kolle-
ga.” Det kan veere farligt, fordi man
muligvis glemmer, at vedkommende
har faet akkumuleret rettigheder eller
har nogle specifikke og priviligerede
adgange. Det samme ger sig geelden-
de, nar en medarbejder far nye opga-
ver eller flytter til en anden afdeling
(AEndringer). Her er det vigtigt at op-
datere medarbejderens adgange ud
fra de nye arbejdsbetingede behov,
og at man ikke blot tilfgjer nye adgan-
ge, men ogsa fierner dem, der ikke er

relevante i den nye funktion. Og nar
en medarbejder stopper (Fratreedel- +
ser), er det vigtigt, at man far afviklet _
brugeren i alle systemer. Opsummering:
Brugere og adgange
Relevante spergsmal:
e Er der politikker og processer for,
hvem der har adgang, hvad de har
adgang til og hvorfor?

+ Bruger- og adgangsstyring
er en afgerende nggle til at
sikre virksomhedens aktiver.
Gennem en konsistent styring
af, hvilke medarbejdere og
samarbejdspartnere, der har
adgang til systemer og data,
kan man reducere risikoen for
kompromittering, hvis man
udsaettes for et cyberangreb.

e Overholdes evt. politikker?

e Hvad er processen for oprettelse
og tildeling af brugerrettigheder?

e Hvad er proces for at sikre, at bru-
gere med arbejdsbetingede behov,
har adgang? Hvor ofte kontrollerer
vi denne adgang?

Veer opmaerksom:

 Luk ned for brugerens adgang til alle syste-

" Virksomheden ber sikre, at der er en solid

Fratraedelser
Opher af profiler og adgange for medarbej-
dere, nar ansasttelsesforholdet stopper

mer og cloudlasninger.

proces for at styre — og fierne — adgange,
béde de der er styret via AD (virksomhedens
centrale brugerregister), og dem der ikke er,
s& medarbejderen ikke kan tilga systemer
efter anseettelsens opher.

Forslag:
Sadan kommer du videre

=+ F2 overblik over politikker og
processer i forhold til bruger-
og adgangsstyring.

=+ Fokusér indsatsen pa de
typiske brugersituationer

(Tiltreedelser, Zndringer og
Fratraedelser).

Etablér en lgbende kontrol af,
om brugeradgange matcher
de arbejdsbetingede behov og
korriger, hvis ikke de gar

Review af sikkerheden i AD
(virksomhedens centrale
brugerregister).
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| dette afsnit hjeslper vi dig med at fa
et overblik over, hvad du ber have styr
pa for at veere bedst muligt forberedt
P4, at en alvorlig haendelse rammer
virksomheden. Vi giver her nogle

gode rad til, hvordan du etablerer et
operationelt beredskab og serger for, at
alle er bekendte med, hvad der skal til
for at sikre, at virksomheden kommer
igennem en alvorlig cyberhaendelse pa
bedst mulig vis, nar uheldet er ude.

f

Beredskabsplanlzegning

. | J
—

| CFO8ns CyberGuide

Inden uheldet sker

En af de vaesentligste forudsastninger for at en virksomhed
kan minimere konsekvenserne af et cyberangreb og hurtigt
komme pa banen igen er at have et operationelt beredskab.
Det handler om at veere godt forberedt ved bl.a. at have

®  Procesomradet

Et passende beredskab bestar af
operationelle processer og proce-
durer savel som en klar organisering
af roller, s& handteringen af haendel-
ser bliver mindre personafhaengig.

Valideringsomradet
Regelmeessige beredskabsovel-
ser validerer, om beredskabet kan
handtere haendelser effektivt, eller
om der skal foretages forbedringer.

identificeret de mest kritiske forretningsgange og understot-
tende systemer, samt have etableret processer for haendel-
seshandtering, krisehandtering og nedberedskab. En alvorlig
cyberhaendelse er mere end en it-opgave, da den i yderste
instans kan have fatale konsekvenser for virksomheden og
bor derfor behandles pa flere niveauer i organisationen.

Cybertruslen er mere relevant end no-
gensinde for. Ledere i dansk erhvervs-
liv meerker naermest dagligt konse-
kvensen af den betydelige stigning i
cyberkriminalitet, der er sket de sene-
ste maneder og ar. Der bliver fortsat
stillet stigende krav til cybersikkerhe-
den i bade store og mindre virksomhe-
der. Det er ikke lzengere sadan, at det
er et spergsmal, om man bliver ramt
af en haendelse, men naermere hvor-
nar det sker. Ifalge PwC’s Cybercrime
Survey 2022 er det fierde ar i treek, at

mere end hver anden danske virksom-
hed eller organisation har veeret udsat
for en cyberhaendelse.

Cyberhzendelser er som udgangs-
punkt designet til at skabe alvorlige
forstyrrelser af virksomhedens aktivi-
teter med det formal at ramme virk-
somheden pa en made, s& det har
stor gkonomisk skade. Nar man som
ledelse skal etablere et beredskab, er
det derfor helt afgerende, at man tager
udgangspunkt i de forretningsaktivite-

ter og -processer, der er mest kritiske
for virksomhedens fortsatte drift. Ved
at identificere de aktiviteter, som har
storst indflydelse pa virksomhedens
indtjening (nuveerende  eller
fremtidige), kan man prioritere
et passende beredskab, der
kan bidrage til at minimere
skaden i tilfaelde af, at man
bliver ramt af et cyberan-
greb.




BEREDSKABSPLANLAGNINGENS 5 FASER

1. Forsta
forretningen

Hvad er mest kritisk
at beskytte i en
krisesituation?
Hvilke funktioner
kan undveeres, og
hvilke er afgerende
for at sikre produk-
tionen?

5. Lebende
forbedring
Trusler er ligesom
virksomheden
ikke en statisk
starrelse. De
vigtigste forret-
ningsfunktioner
vil @&endre sig og
udvikles over tid.
Det samme vil de
trusler, de star
over for. Derfor
er det vigtigt
at genbesgge
og opdatere
ens beredskab
regelmaessigt
og efter storre
gndringer.

Forsta
forretningen

S Lobende
forbedring

Treen
4 og test

Strategi
selektion

2. Strategi selektion
Hvordan fortsaettes
aktiviteterne bedst
muligt, og hvordan
genoprettes forret-
ningens kernefunk-
3 tioner. Forbered ak-
tiver og ressourcer,
der er nadvendige.

4. Treen og test
De mest effektive
planer er velafprovede
og forankret i organi-
sationen. Medarbejde-
re ber vaere bekendt
med deres rolle og
med de planer, der
understotter bered-
skabet.

Planlaeg og
implementér

3. Planleeg og implementér
Udarbejdelse af planer for de
identificerede kernefunktioner
under hensyntagen til genop-
retningsstrategier, tilgaengelige
ressourcer og forebyggende
foranstaltninger.

Hvordan forbereder man sig, inden
uheldet rammer?

En ansvarlig ledelse ber have indsigt
i virksomhedens generelle trussels-
billede, savel som de mitigerende
processer og arbejdsgange, der har
til formal allerferst at forebygge cy-
berhaendelser og dernzest sikre, at
alvorlige heendelser bliver identifice-
ret og handteret hurtigt og effektivt,
nar uheldet er ude. Det er vigtigt, at
ledelsen via grundig beredskabsplan-
lzeegning sikrer, at disse processer og
arbejdsgange bliver klarlagt og ind-
arbejdet, sa virksomheden formar at
handle effektivt og malrettet, nar der
opstér en cyberhaendelse. De rette
teknologivalg samt en god aware-
ness-kultur kan veere med til at un-
derstotte en hurtig identifikation af
cyberhaendelser.

En ansvarlig ledelse ber pad samme
made have forberedt et beredskab,
der treeder i kraft, nar uheldet opstar.
Cyberhaendelser kan i veerste fald
veere fatale, hvis de ikke handteres ef-
fektivt. Cyberhaendelsernes alvorlig-
hed kan medfere, at ledelsen er ngdt
til at indfeore saerlige retningslinjer og
arbejdsgange, der bliver sat i spil, nar
en krise opstar.

Q|
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Beredskabets vaesentligste formal

1. Sikre indteegter og produktivitet i
tilfeelde af at en uforudset haendel-
se indtreeffer.

2. Reducere omkostninger ved en

haendelse, ved at man kan ekse-
kvere hurtigt og har mitigerende
tiltag péa plads.

3. Prioritere tiltag i forhold til kritiske

funktioner.

4. Sikre en hurtigere tilbagevenden til

normalen.

5. Sikre organisationens omdemme

og relationer til eksterne og interne
interessenter.

6. Opna steerkere og bedre beslut-

ningsgrundlag samt deraf feerre
negative konsekvenser ved ufor-
udsete haendelser og sendringer.

+

Case: Foraeldede servere lukker leverandoer
af byggematerialer

En byggemarkedskaede med mange fysiske butikker er i gang med at outsour-
ce driften af sine servere til en ny it-serviceleverander. Serverne, der flyttes, viser
sig at have meget lav sikkerhed, og snitfladerne til den nye serviceleverander
er ikke pa plads, da virksomheden bliver ramt af et hackerangreb. Haendelsen
rammer mange af virksomhedens it-systemer og pavirker store dele af forret-
ningen. Butiksmedarbejdere er nedt til at skrive alt ned pa papir, bl.a. hvilke
handveerkere der henter hvilke varer og hvornar. Som dagene gar, bliver det i
stigende grad svaert at holde overblik med hvilke varer, der er p& hylderne og
hvad der skal bestilles hjem. | fem hele dage kan virksomheden slet ikke mod-
tage ordrer fra og levere varer til dens kunder.

Pa grund af et manglende overblik med it-dokumentation og en uafprevet
backup, tog det 13 dage fra heendelsen indtraf, til it-systemerne og sterstepar-
ten af forretningen var kerende igen. Dvs. naesten to uger, hvor virksomheden
ikke kunne servicere sine kunder effektivt.

Efter heendelsen opdagede virksomheden, at en del kunder var begyndt at
handle hos andre byggemarkeder og det tog naesten et &r inden omsastningen
var pa samme niveau som far haendelsen.

Ved at have arbejdet med nogle enkle nadplaner for butikkerne, kunne man
bedre have serviceret kunderne, sikret lagerfering af de mest anvendte varer
og holdt omsastningen pa et passende niveau. Ved at have arbejdet med it-
beredskabet, ville det have veeret muligt at genetablere it-systemerne hurtigere
og minimeret skaden.

Erfaringer fra PwC Danmarks Incident Response Team

Beredskabets aendrede
beslutningsgange

Nar virksomhedens ledelse vurderer,
at man er udsat for et cyberangreb,
som ikke kan lgses indenfor en ac-
ceptabel tidshorisont eller, som vil
have hgje forretningsmaessige kon-
sekvenser, s skal man beslutte at
iveerkseette et beredskab, der i nog-
le tilfeelde medfeorer andre beslut-
ningsgange end under normal drift.
Cyberhaendelser kan sammenlignes
med en brand, der seetter alle kend-
te spilleregler ud af funktion. Nar det
braender, er det eksempelvis indsats-
lederen og ikke den administrerende
direkter, der styrer slagets gang. Pa
samme made kan en it-chef eller en
palidelig ekstern incident-leder have
styringen under en alvorlig og kom-
pleks cyberhaendelse.

Vaesentligt er det dog, at ledelsen har
taget initiativ til at beskrive, hvem der
har ansvar for hvad, nar hsendelsen
sker. Med andre ord skal alle kende
deres roller og ansvar i det gjeblik,
beredskabet traeder i kraft.

Formalet med beredskabet
Beredskabet er tredelt og har til for-
mal, sa vidt det er muligt, at sikre
fortsat produktivitet og drift, begreen-
se skaderne og serge for en hurtig
tilbagevenden til normalen. Grund-
lzeggende drejer det sig om at veere i
stand til at opdage heendelser tidligt,
at kunne agere undervejs og have en
evne til at komme ‘p& benene igen’
bagefter.



Fortsaet driften

Forretningens nedplaner

+ Deter vigtigt at holde kritiske
forretningsprocesser kerende,
for at virksomheden bedst
muligt kan servicere dens
kunder og generere omsaetning
samt likviditet under en alvorlig
hzendelse.

Begraens skaden

Krisehandtering

4 Kriseledelsen skal minimere

omfanget af negative
forretningskonsekvenser ved

et cyberangreb - bade pa kort
og leengere sigt. Beredskabets
indsats skal sikre virksomhedens
omdemme og bevare gode
relationer til kunder, leveranderer
og samarbejdspartnere.
Kriseledelsen skal sikre, at der er
overblik over tilgaengelige interne
og eksterne specialistressourcer
ved eksempelvis at have en
Incident Respons (IR) aftale

med en leverander, vurdere

og koordinere indsatsen for

at begraense pavirkningen af
virksomheden. Kriseledelsen skal
serge for, at der kommunikeres
effektivt internt og eksternt.

Tilbage til hverdagen

Genetablering af normal drift

+ It-afdelingen eller

virksomhedens It-leverander

vil typisk sta for at skulle
genetablere den normale

drift. Det kan omfatte
genopbygning af den tekniske
infrastruktur, geninstallering.

af systemsoftware og
indlaesning af backupdata,
inden forretningen kan bruge de
normale systemer.

| beredskabsplanleegning er det
en god idé at udarbejde enkle og
operationelle kommunikations- og
handlingsplaner for de heendelses-
scenarier, som virksomheden har
identificeret som veerende mest re-
levante. Det handler om at beskytte
de kronjuveler, man har identificeret
som afgerende for virksomhedens
fremtidige eksistens. Kommunika-
tions- og handlingsplanerne skal lo-
bende gennemgés, oves og opdate-
res i forhold til virksomhedens egne
oplevelser, men evt. ogsad med inspi-
ration fra haendelser der sker uden
for virksomheden.

Den bedste beredskabsdokumen-
tation er ikke nedvendigvis meget
detaljeret, da man i en krisesituation
ikke har tid til at laeese komplekse
dokumenter. Dokumentationen ber i
bund og grund udgeres af tjeklister,
der sikrer, at beslutningstagere ikke
glemmer vigtige aktiviteter, som fx
om et persondatabrud skal rapporte-
res eller om ens cyberforsikring skal
aktiveres, samt indeholder vaesentli-
ge kontaktinformationer til eksterne
specialister, kritiske leverandarer og
ngglemedarbejdere.

Netop spergsmalet om, hvem man
skal tilkalde, er vigtigt at have over-
vejet og besluttet, inden man star i
en krisesituation. Et alvorligt cyber-
angreb er komplekst og kraever spe-
cialistressourcer, der ofte ikke fin-
des i egen virksomhed eller hos ens
It-driftsleverander.

AN -~

AN -
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Handlingsplaner vil veere med til at
tilsikre, at den rette organisering
er pa plads til at handtere de man-
ge opgaver, herunder de tekniske
og forretningsmaessige dele af en
kompleks haendelse. Kommunika-
tionen under en cyberhaendelse er
en vigtig og central disciplin, og det
ber veere afstemt, hvor ansvaret for
kommunikation ligger og til hvilke
interessenter, der skal kommunike-
res - fx medarbejdere, kunder, leve-
randerer og bestyrelse. Virksomhe-

den begr ogsa planleegge, hvordan
man vil kommunikere, hvis de alme-
ne kommunikationskanaler ikke er
tilgaengelige.

Effektive beredskabsplaner

kreever, at man traener dem

Et centralt element i enhver bered-
skabsplanlaegning er traening. Det er
vigtigt, at virksomheden ikke blot far
lavet den ngdvendige forberedelse til
at handtere en given haendelse, men
at organisationen ever sig i at hand-

Ingredienserne i et passende beredskab

tere relevante scenarier. Saledes at
dem, der har seerlige opgaver bliver
fortrolige med deres rolle i en given
situation. Traening kan daekke alt fra
skrivebordsgvelser over scenarie-
baserede gvelser til virkelighedsnzere
gvelser, hvor man ogsa tester de tek-
niske muligheder for genetablering.
Feelles for dem alle er, at man over
ens feerdigheder, treener samspillet
og identificerer eventuelle svagheder
og forbedringsmuligheder samt age-
rer pa disse.

En proces for haendelseshandtering (Incident Management).

Et it-beredskab, der skal sikre, at it-systemer kan genetableres, nar de er blevet kompromitteret
(Disaster Recovery Plan).

En krisehandtering (Crisis Management) der kan understette de ngdvendige beslutninger, sikre ty-
delig og effektiv kommunikation, handtering af medarbejdere, kunder og evrige interessenter, nar
haendelsen har en karakter og omfang, der udger en krise for virksomheden.

Forretningsngdplaner (Business Continuity Plan) der understotter, at den enkelte forretningsproces
kan viderefgres i det tidsrum, de primeaere understottende it-systemer er utilgaengelige.

Er der en klar rollefordeling, der involverer it, ledelse, kundehandtering og kommunikation?

Forslag:
Sadan kommer du videre

+ Etablér beredskabsplaner,
der tager udgangspunkt i
kritikaliteten af virksomhedens
vigtigste forretningsprocesser.

+ Sarg for, at | har en plan for
krisehandtering pa plads.

=+ Etablér et it-beredskab, der
skal sikre, at it-systemer kan
genetableres, nar de er blevet
kompromitteret.

Udform ngdplaner, der
beskriver, hvordan kritiske
forretningsprocesser kan
viderefgres i det tidsrum, de
understgttende it-systemer er
ude af drift.

o

Opsummering:
Beredskabsplanlzegning

4+ God forberedelse er naglen
til effektiv handtering af
en cyberhzendelse. Ved
at identificere de vigtigste
forretningsgange og de
systemer der understatter
dem, kan virksomhedens
ledelse etablere et passende
beredskab, der er med til at
reducere konsekvenserne for
forretningen.



k& Cyberhaendelse er mere end en it-opgave,

da den | yderste instans kan have fatale
konsekvenser for virksomheden og bar derfor
behandles pa flere niveauer i organisationen.
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Skab en sikkerhedskultur

| CFQ’ens

Adfaerd og awareness

Her handler det om at f& etableret en
naturlig sikkerhedskultur i virksomheden,
0g at organisationen har et integreret
fokus pa beskyttelse af virksomhedens

aktiver. Det drejer sig om at fa et

strategisk fokus i ledelsen, fa etableret
tilstraekkelige politikker og retningslinjer,
samt igangsat et program for at hejne
vidensniveauet blandt medarbejderne.
Der skal skabes awareness omkring

sikkerhed og den afgarende rolle,

medarbejderne kan spille i kampen
mod de cyberkriminelle. Der skal sikres
lobende treening og videndeling om

aktuelle risici og haendelser.

-

berGuide

Sikkerhedskultur gennem

videndeling

Den menneskelige faktor er helt afgerende i forhold til at sikre
virksomheden mod cyberangreb. Cyberkriminelle er eksper-
ter i at finde metoder, der ‘narrer’ medarbejdere til at ‘abne

“a“ce’ risk og o
& —
& -

=

® Adfaerdsomradet
PAVA-konceptets fokus
pa adfeerd er centralt i et
sikkerhedsprogram. Traening og
awareness-aktiviteter skal med-
virke til at lofte medarbejdernes
bevidstheds- og kompetence-
niveau i forhold til at beskytte
virksomhedens informationer
og aktiver.

daren’ til virksomhedens systemer, og derfor handler det for
ledelsen om at styrke cybersikkerhedskulturen i organisatio-
nen. Hvor medarbejderne uvidende kan udgere den sterste
risiko for virksomheden, sé kan bevidste medarbejdere veere
med til at lofte sikkerhedsniveauet betragteligt.

Strategier og planer er vaesentlige
for cybersikkerheden, men folges
de ikke op af korrekt adfeerd hos
medarbejdere, er man lige vidt. Den
hgje vaekst i phishingmails, malware
og ransomware, der er rettet mod
medarbejdere péa alle niveauer, stil-
ler ikke bare store krav til virksom-
hedens tekniske sikkerhedsforan-
staltninger, men ogsa til den digitale
adfeerd i virksomheden.

Netop medarbejdere og deres adfaerd
er formentlig den storste risikofaktor
i forhold til cybersikkerhed. Det kan
synes banalt, men for hackere er det

meget nemmere at komme ind via
(darlige) it-vaner, end at skulle hacke
sig ind via den "digitale hovedder”, s&
det er helt afgerende at skabe aware-
ness og forankre en sikkerhedskultur i
organisationen.

Tillgb til en sikkerhedspolitik

Arbejdet med awareness kan bl.a. ske
gennem opstilling af 'best practice’-
kriterier, udarbejdelse af medarbejder-
inddragende aktiviteter og videndeling
fra den Igbende overvagning af cyber-
truslen. Grundlaget for en cybersikker
adfaerd er, at der er defineret en sikker-
hedspolitik for, hvad man ma og ikke

ma - og hvordan man i konkrete situa-
tioner skal opfere sig. Denne ber veere
sa konkret som mulig og bl.a. indehol-
de politikker for acceptabel adfeerd og
eksempler pa “best practice”.

‘Awareness’ i organisationen
Arbejdet med at etablere og fastholde
en sikkerhedskultur i virksomheden
er en fortlebende proces. Derfor er
lebende kommunikationskampagner,
uddannelse, test og evaluering ngg-
leord, nar det kommer til at skabe
opmarksomhed og viden om cyber-
sikkerhed og sikker it-adfeerd.



Kommunikér Uddan

Nér strategien er meldt ud, vil der
uden tvivl veere et behov internt

i organisationen om at fa
klar besked i forhold til,
hvordan medarbejdernes
dagligdag forandres.

Det er en god idé at
uddanne medarbejderne
i de specifikke
situationer, hvor de

skal veere seerligt
pépasselige, fx
mailhéndtering.

Sorg for at fa
strategien ud i hele
organisationen.
Hvad er det, vi ger,
hvorfor ger vi det, og
hvad betyder det for
medarbejderne?

.
RPHPR

Strategien pa plads

Basis for at skabe en sikkerhedskultur 3

E er, at man har strategien péa plads. Nar g

strategien er pa plads, skal den kom-
munikeres ud til hele organisationen. 3

RIGRIPRY
93(\/283”8& 3

Det kan veere en god
idé at kommunikere
jeres sikkerheds-
strategi til kunder og
samarbejdspartnere
0g sende nogle
steerke signaler om,
at | tager cyber-
sikkerhed alvorligt.

Test

En helt klassisk metode il
at styrke organisationens
sikkerhedskultur er
lobende tests. Det kan

X veere at teste, hvordan
medarbejderne handterer
simulerede phishingmails.

»

)

Opdatér

Sorg for lebende at opdatere
virksomhedens cyberpraksis
pé baggrund af sendringer

i trusselsbilledet eller
organisationen og kommunikér
dette til medarbejderne.

Evaluér

Evaluér om det nuveerende
kendskabsniveau blandt medarbejderne
er tilstreekkelig.

CFO’ens opgaver er:

e Sikre at virksomheden kommu-
nikerer, at den vil have en mere
sikker adfeerd

e Sikre at den gnskede adfeerd
defineres - sikkerhedspolitik med
“best practice”-eksempler og
“acceptable use policies”

e Videndeling om cybersikkerhed —
dele information fra overvagningen

e Sgrge for treening af medarbejde-
re — fx krisestyrings-, GDPR- og
phishingovelser. Serge for uddan-
nelse via fx e-learningprogrammer
og videndeling

e Sgrge for test af medarbejderne

e Evaluere, rapportere og gentage,
hvis nedvendigt.

+

Opsummering:
Sikkerhedskultur

=+

Den menneskelige faktor

er en af de sterste arsager
til, at hackere lykkes med
hackerangreb. Serg derfor
for, at medarbejderne
kender virksomhedens
cybersikkerhedspolitik og
uddan dem i at efterleve den.

Forslag:
Sadan kommer du videre

-+

+

Etablér en klart kommunikeret
sikkerhedspolitik, der
tydeligger korrekt adfaerd.

Udarbejd lebende

medarbejderinddragende
aktiviteter og videndeling —
som kampagner, uddannelse
og testaktiviteter.

Lav en lgbende evaluering
og rapportering pa tiltagene
og gentag disse, hvis
ngdvendigt.
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Incident Response - sadan handterer

| dette afsnit viser vi, hvordan du som
CFO kan sikre, at virksomheden er
forberedt bedst muligt pé at handtere
en cyberhaendelse. Vi ser pa Incident
Response, som deekker over de
handlinger, der foretages for at undga
eller reducere de negative effekter

af et cyberangreb - og giver gode

rad til, hvordan virksomheden opnar
optimal robusthed over for cybertrusler.
Derudover ser vi pa, hvordan |
forbedrer jeres parathed til at handtere
heendelser, nar de opstar.

| CFO’ens CyberGuide

jeres virksomhed bedst en

cyberhaendelse

Som felge af digitaliseringen har cyberangreb som oftest en voldsom effekt, og lige-
som det digitale forsvar bliver mere raffineret, gor de digitale angreb det samme.
Derfor skal alle virksomheder veere i stand til hurtigt at reagere pa og komme sig
efter et cyberangreb. Det kraever, at organisationen er godt forberedt. En vaesentlig
forudseetning for at minimere konsekvenserne af et cyberangreb og hurtigt kommme
pa benene igen er, at man er forberedt pa at handtere haendelsen — at man har styr
pa sin Incident Response.

Der er flere arsager til, at virksomhe-
der i dag er afheengige af effektiv In-
cident Response. Farst og fremmest
handler det om at sikre virksomhe-
dens drift og i sidste ende eksistens
ved at kunne handtere cyberangreb
hurtigt og effektivt. Derudover er der
hensynet til kunder, leveranderer og
samarbejdspartneres sikkerhed. En-
delig er der reguleringer som GDPR,
NIS2 og DORA, som stiller sggede krav
til virksomheders evne til at handtere
cyberhaendelser. Operationel robust-
hed er blevet et centralt regulatorisk

krav i flere industrier, med seerligt
fokus p& cybersikkerhed, efternan-
den som virksomheder bliver mere
teknologiafthaengige og forbundne.
GDPR og NIS2 kraever eksempelvis,
at organisationer reagerer med det
samme, og at man indrapporterer til
myndighederne inden for hhv. 24 og
72 timer efter en cyberheendelse.

En eventuel inddragelse af en ekstern
part under en haendelse, uden til-
straekkelig forberedelse, kan forsinke
reaktionen betydeligt pa grund af den

nedvendige tid til onboarding. Derfor
er det veesentligt, at virksomheden
har forberedt sig grundigt pa, hvad
der skal ske for, under og efter et cy-
berangreb.

Denne guide hjeelper med at forbe-
rede dig pa det veerste og ege bade
din robusthed over for cybertrusler
og din parathed til at kunne handtere
heendelser, nar de opstar. Samtidig
forbereder den dig til at styrke virk-
somhedens digitale forsvar efter et
cyberangreb.



Sadan gor du for en haendelse People, Process, Technology
| en tid, hvor det digitale trusselsbil-

lede skaber tiltagende udfordringer,
og hvor virksomhedernes drift og ek-
sistens i hgj grad udfordres af stadig
mere komplekse og destruktive cybe-
rangreb, kan det at veere velforberedt
gere hele forskellen, nar man star over
for et angreb. Man kan séledes ikke
forvente, at virksomheden vil kun-
ne handtere et cyberangreb eller en
cyberhaendelse effektivt medmindre,
man har forberedt sig pa forhand.

For at etablere en velfungerende Inci-
dent Response evne, er det en forud-
seetning, at virksomheden har nogle
grundleeggende elementer pa plads.
Som udgangspunkt skal ledelsen og
negglemedarbejdere kende til virksom-

hedens veaesentligste aktiver — kronju- TeCh nO|Ogy
velerne. Kender man ikke de vigtigste ’ . N ProceSS
) o g
B

aktiver, kan man ikke planlaegge og
prioritere sikkerhedsindsatsen ved
en cyberhzendelse. Laes eventuelt af-
snittene “Det cyberstrategiske funda-
ment” og ikke mindst “Fa styr pa virk-
somhedens vigtigste aktiver” i denne
guide, hvori vi gennemgar processen.

Som ansvarlig for virksomhedens cy-
Forslag: bersikkerhed og Incident Response
Supplere interne kompetencer med eksterne partnere er det afgorende, at man adresser-
er omradet med henblik pa at bade
People, Process og Technology
+ Udviklingen gér utrolig hurtigt pa dette omrade. For mange er pa plads. P4 de folgende sider

virksomheder kan det derfor vaere vanskeligt at skaffe, fastholde og gennemgér vi, hvordan.

efteruddanne de rette kompetencer i virksomheden. Derfor kan det i

mange tilfeelde vaere en god lgsning at inddrage eksterne partnere i

handteringen af cybersikkerhed
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People

Nér du skal etablere eller efterse virksomhedens Incident Response evner,
er det vigtigt at undersage, om virksomheden har kompetencer og res-
sourcer pa plads (People). Typisk skal man sperge sig selv, om virksom-
heden har bade de ne@dvendige kompetencer og tilstraskkelige ressourcer
til at reagere effektivt pa en heendelse, hvis den rammer.

Herunder er nogle af de spagrgsmal, du ber stille dig selv
angaende People:

=+ Ved vi, hvilke medarbejdere, der skal handtere en haendelse?

= Ved medarbejderne selv, at de har den rolle og funktion, og ved
resten af organisationen det?

4+ Har medarbejderne de rette kompetencer?
= Bliver deres viden opdateret lobende?
=+ Er de rette vaerktgjer stillet til radighed?

= Har medarbejdere tid til at vedligeholde deres kompetencer —
herunder treening af kompetencer og brug af veerktgjer?

=+ Har medarbejderne adgang til viden omkring Threat Intelligence?
Threat intelligence omfatter viden, der eger medarbejdernes
indsigt i cybertrusler og kendskab til metoder og veerkigjer, der
kan benyttes som forsvar.

— Er der tilstreekkeligt med medarbejdere til radighed til at kunne
handtere en haendelse 24/7 i en laengere periode?

Process

For at virksomheden kommer godt igennem en cyberhzendelse, er det bl.a.
afgerende, at virksomheden har etableret klare procedurer, der ger, at man
er i stand til at handle hurtigt og effektivt pa cyberhaendelsen. Som ledelse
skal man sikre, at Incident Response-processerne er pa plads, kendte og
afprovede. Det involverer identifikation, registrering, respons og genetable-
ring af drift efter et cyberangreb. | tilfeelde af et cyberangreb skal Incident
Response-processen understotte en effektiv handtering af haendelsen,
identificere og afhjeelpe de negative konsekvenser. Heendelseshandtering
kan ogsé involvere kommunikation med interessenter og offentligheden i
tilfeelde af sterre haendelser.

Her er de kernespgrgsmal, du ber stille dig selv vedrgrende
Process:

=+ Har vi et beredskab, og er den kendt af organisationen og testet/
evalueret?

4+ Hvordan er processerne for handtering af Incident Response?

— ldentifikation, registrering, eskalering, respons og genetablering.
Er der kommunikationsplaner?

=4 Har vi planer for krisehandtering og neddrift af forretningen?
= Har vi planer for genetablering efter kompromittering?

Lees eventuelt ogsa afsnittet “Beredskabsplanieegning” i denne guide for
en uddybende gennemgang.




Technology

Ligesom det langt hen ad vejen er den teknologiske udvikling, der mulig-
gor cyberangreb, er teknologien ogsa en vaesentlig del af lesningen. Det er
afgerende at have en teknologisk infrastruktur pa plads, der kan beskytte
mod de komplekse og varierende trusler, som en virksomhed kan sté overfor.
Derfor er det vigtigt, at ledelsen har investeret i og implementeret de relevante
teknologier og veerktejer, der kan opdage og efterforske en haendelse pa en
hurtig og effektiv made. Har man ikke ressourcerne til at implementere sadan-
ne teknologier, er det en god idé at inddrage en ekstern partner, som hjeelper
med at drifte og monitorere, fx som en Managed Service.

Her er de kernespgrgsmal, du ber stille dig selv vedraerende

Technology:

=+ Hvordan er det eksisterende tekniske forsvar?

=+ Har vi de rette vaerktgjer til at identificere trusler og risici?
=+ Hvad er teknologiens muligheder og begraensninger?

=+ Hvad er behovet for yderligere sikring?

=+ Har vi prioriteret investeringer i et teknologisk forsvar for

virksomhedens mest sarbare aktiver?

Lees eventuelt ogsa afsnittet “Teknologivalg” i denne guide for en uddybende

gennemgang.

Sadan gor du mens haendelsen
star pa

Heendelser kan opsta i alle former
og starrelser, og som tommelfinger-
regel sker de aldrig pa et belejligt
tidspunkt, hvilket oger usikkerheden
om omfanget og kompleksiteten af
den potentielle konsekvens af en
haendelse. Afhzengigt af typen af
haendelse kan og vil det ofte kraeve
kompetencer pa tveers af tekniske,
forretningsmaessige og juridiske om-
rader for effektivt at begraense den,
udrydde truslen og hurtigt komme
tilbage til normal forretningsdrift pa
en kontrolleret made. Et cyberangreb
pa en virksomhed kan udfolde sig pa
mange mader, herunder phishing,
malware-infektioner, ransomware
osv. Disse angreb kan have alvor-
lige konsekvenser for virksomheder
sasom datatab, forstyrrelser i forret-
ningsprocesser, kundetab, okono-
misk tab og varig skade p& virksom-
hedens omdemme.

Mange virksomheder oplever jeevn-
ligt mindre cyberheendelser, der
skaber forstyrrelser, som de fleste
medarbejdere og kunder ikke op-
dager. Et stigende antal virksom-
heder oplever dog ogsé cyberhzen-

delser, der skaber store problemer,
og som lammer virksomheden i kor-
tere eller leengere tid. Nar sadanne
haendelser indtreeffer, er det vigtigt,
at man er i stand til at opdage heen-
delsen og identificere de potentielle
konsekvenser af denne, s man kan
tage de rette beslutninger og for-
holdsregler i processen.

Det er vigtigt, at have en beredskabs-
plan pa plads. Planen skal indeholde
retningslinjer for, hvordan man iden-
tificerer, rapporterer og reagerer pa
et cyberangreb, hvordan man sikrer
virksomhedens drift bedst muligt,
mens angrebet stér pa, og hvordan
man genopretter normal drift efter
angrebet. Det er ogsé vigtigt, at virk-
somheder uddanner og traener deres
medarbejdere i at genkende og rap-
portere potentielle cyberangreb, da
disse ofte er forste forsvarslinje mod
cyberkriminalitet. Beredskabsplanen
skal eksempelvis ogsa indeholde
oplysninger om, hvordan man sikrer
og bevarer logfiler og andre data,
der kan hjeelpe med at identificere
angriberne og forhindre fremtidige
angreb. Laes mere om beredskabs-
planer i kapitlet “Beredskabs-
planlaegning” i denne guide.
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Haendelsesforlob ved cyberangreb
Nér den it-ansvarlige bliver opmaerk-
som pa, at et opstaet cyberangreb
kan fa alvorlige konsekvenser for
virksomheden, er det vedkom-
mendes opgave at bremse haen-
delsen og orientere ledelsen om
situationen. Ledelsen vil typisk ind-
kalde kriseberedskabet, der i mange
tilfzelde bestar af den daglige ledelse
og omfatter ledende repraesentanter
fra fx it, HR, salg, produktion, logistik
osv. Nar en virksomhed gar i ngddrift
pa grund af et cyberangreb, bety-

+

Case:

der det, at virksomhedens normale
driftsprocesser er blevet afbrudt
eller kompromitteret pa en made,
der skaber alvorlige forstyrrelser i
driften. Virksomheden skal reagere
hurtigt og effektivt for at minimere
skaden og genoprette normal drift
hurtigst muligt. Dette kreever typisk
en koordineret indsats fra flere af-
delinger i virksomheden. | de fleste
tilfeelde inddrages der ogséa ekstern
assistance. | tilfeelde af neddrift er
det kriseberedskabet, der midlerti-
digt overtager ledelsen.

Produktionsvirksomhed udsat for ransomware-angreb

Haendelse:: En virksomhed oplever, at de har problemer med at tilgé enkelte
data, og dette bliver fejlmeldt til deres it-ansvarlige. Den it-ansvarlige kigger pa

serverne og konstaterer, at de har veeret udsat for en cyberhaendelse pa deres
servere, og data er blevet krypteret. Pa den ene server dukker der et skaermbil-
lede op fra hackerne, at virksomhedens data er blevet krypteret, og at de skal
betale 2 méneders omsaetning i bitcoin, hvis de vil have deres data tilbage. De
har en frist pa 72 timer, for deres data bliver frigivet pa internettet. Virksomheden
valgte ikke at betale losesum.

Konsekvens: Virksomheden havde produktionsstop i 36 timer, fer neddrift var
kerende. Der gik 80 timer fer man var tilbage pa normal produktionsniveau. Det
tog virksomheden yderligerere 21 dage, for de havde genetableret alle deres
normale forbindelser. P4 grund af manglende backup, var der dele af data som
ikke kunne genskabes korrekt. Konsekvensen af dette var, at der var data, som

ikke kunne genskabes.

Kriseberedskabets vaesentlige

formal

e Sikre indteegter og produktivitet i
tilfeelde af, at en uforudset haendel-
se indtraeffer.

e Reducere omkostninger som folge
af en heendelse ved, at man kan
eksekvere hurtigt og har mitigeren-
de tiltag pa plads.

e Prioritere tiltag i forhold til kritiske
funktioner.

e Sikre en hurtigere tilbagevenden til
normalen.

e Sikre organisationens omdemme
og relationer til eksterne og interne
interessenter med den rette kom-
munikation.

e Opna steerkere og bedre beslut-
ningsgrundlag samt deraf feerre
negative konsekvenser ved uforud-
sete haendelser.

De forste trin i Incident Response-
processen vil typisk veere at identifi-
cere omfanget af angrebet og isolere
det berorte system eller netveerk for
at forhindre yderligere skade. He-
refter vil virksomheden forsgge at
genoprette de pavirkede systemer
og data fra sikkerhedskopier eller al-
ternative kilder.

Mens neddriften star pa, er det
kriseberedskabets opgave at tage
beslutninger, der forst og fremmest
sikrer virksomhedens indtjening un-
der noddriften. Det er vanskeligt at
sige noget generelt om dette, fordi
det bl.a. afheenger af virksomheds-
type, hvilke systemer der er ramt, for-

ventet nedetid osv. Men for de fleste
virksomheder er det vigtigste at sikre
leverancer til kunderne og holde ind-
tjeningsgrundlaget i gang. Det er de-
suden kriseberedskabets opgave at
tage beslutninger om kommunika-
tionen internt og eksternt, handtering
af medarbejdere og eventuelle mid-
lertidige forflytninger eller hjemsen-
delser. Kriseberedskabet skal tage
beslutninger under hensyntagen til,
at neddrift kan vare i alt fra nogle fa
timer til flere uger.

Der er ikke nogen regler for, hvor ofte
kriseberedskabet mgdes, men det
anbefales, at vigtig kommunikation
og beslutningsledelse foregér via
kriseberedskabet, og at beredskabs-
ledelsen mades jeevnligt for at opda-
tere hinanden pé status og indsatser.

Sadan gor du efter haendelsen:

Styrkelse af forsvaret fremadrettet
Pa baggrund af analyser fra den it-
ansvarlige, er det kriseberedskabet,
der vurderer, hvornar haendelsen kan
lukkes ned, og man kan overgé til
normal drift. Tiden, det tager en virk-
somhed at ga fra ngddrift til normal
drift efter et cyberangreb, afthanger
af forskellige faktorer, herunder om-
fanget og kompleksiteten af an-
grebet, hvilke systemer og data
der er blevet pavirket, og hvor godt
forberedt virksomheden var pa an-
grebet. Nar virksomheden har sikret
sig, at alle bergrte systemer og data
er blevet genoprettet, og eventuelle
sikkerhedsmaessige sarbarheder er
blevet lost, kan virksomheden grad-
vist genoptage normal drift. Det er
vigtigt, at virksomheden fortsaetter
med at monitorere systemer og data
for eventuelle resterende problemer
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eller nye forseg pa angreb og traeffer
passende foranstaltninger for at
minimere risiko for fremtidige angreb.

En del af processen er, at der fore-
tages en “forretningsmaessig opryd-
ning” i tilleeg til den tekniske opryd-
ning, der er beskrevet herunder. Det
gelder fx opdatering og udligning
af dataregistreringer, transaktion-
er, lagerfering m.v., der er foretaget
i neddriftsperioden. Som en del af
oprydningsarbejdet produceres en
kort opsummering med de vaesent-
ligste fund om hzendelsens forleb og
karakteristika (hv-spergsmal). Dette
for badde at dokumentere haendelsen
og forbedre effektiviteten af virksom-
hedens Incident Response evner
fremadrettet. Svarene pa& nogle af
spargsmalene vil ofte fare til behovet
for at forstd mere detaljeret, hvor-
dan eller om virksomhedens Incident
Response fungerede.

At f& en klar forstéelse af, hvad
der fungerede, og hvad der ikke
fungerede, giver mulighed for at kon-
kretisere forbedringsmuligheder og
forstd, hvordan man bedst kan ud-
nytte ressourcerne pa cybersikker-
hed bedst muligt. P4 baggrund her-
af kan man udarbejde en plan, der
derefter kan indarbejdes i et eksister-
ende cybersikkerhedsprogram eller
aendres til andre planlagte sikkerheds-
aktiviteter.

Tal om jeres erfaringer . _
pa en workshop Projektplanlaegning

e Gennemga hzendelsesforlgbet i
detaljer

e Forsta arsagen til cyberhaendelsen
og udfaldet af denne

¢ |dentificér kritiske sikkerhedsfunk-
tioner

¢ Opna enighed om effektiviteten
af Incident Response-processen
og de eventuelle ngdvendige
a&ndringer

e Opdatér Incident Response-pro-
cessen om nedvendigt

e |dentificér pakraevede test- og
treeningsprogrammer.

Kapabilitetsanalyse

¢ Analysér den nuveaerende tilstand af
de identificerede kritiske sikker-
hedsfunktioner

e |dentificér huller eller mangler i
forhold til erfaringer fra heendelsen

e \urdér hvordan de kritiske sikker-
hedsfunktioner kan forbedres

e Vurdér potentielle tiltag, der kan
minimere risici fremadrettet.

e |dentificér nodvendige aktiviteter
og investeringer til at reducere
eventuelle huller og/eller mangler
i eksisterende kritiske sikkerheds-
funktioner

e Beskriv aktiviteterne i specifikke
projektforslag og organisér dem i
en overordnet tidsplan/raekkefalge.

Forslag:
Sadan kommer du videre

=+ Tag en dialog i den daglige
ledelse, om | selv har de
tekniske kompetencer i
virksomheden, eller om | skal
lave en aftale med ekstern
samarbejdspartner.

F& vurderet behovet for 24/7
eller 08-16 beredskab.

Skab et overblik over
virksomhedens kronjuveler -
hvilke er mest tidskritiske at
fa tilbage til drift, og kan | selv
fa disse tilbage eller er det via
eksterne leveranderer?

Hvis | har kritiske
applikationer hos
leverandgrer, hvordan er
deres beredskab, og hvilke
aftaler har | med dem?

=+

Opsummering:
Hvem ger hvad,
nar haendelsen sker?

+ At veere forberedt og kende
egen forretning er nggleordet
for at kunne komme hurtigt
tilbage i drift og undga
datatab.

Det er vigtigt at kunne
reagere hurtigt og effektivt,
bade hos it-afdeling og den
it-ansvarlige, men ogsa hos
den daglige ledelse, sd man
kan identificere haendelsen og
skabe et overblik over omfang
af angrebet.

Hvis man ikke har de rette
tekniske kompetencer i
virksomheden, er det vigtigt

at have lavet en aftale med
ekstern partner, som kan rykke
ud og hjeelpe, nér haendelsen
sker.




E& Alle virksomheder skal veere i stand til hurtigt at
reagere pa og komme sig efter et cyberangreb.
Det kreever, at organisationen er godt forberedt
og har styr pa sin Incident Response.
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Cybersikkerhed: Vigtig viden om

| dette nye afsnit* zoomer vi ind pa
samarbejdet mellem CFO og bestyrel-
se. Du fér bl.a. indblik i, hvilke anbe-
falinger, der ligger i forhold til bestyrel-
sesarbejdet omkring cybersikkerhed.
Du far desuden viden og veerkteijer, sa
du som CFO kan facilitere samarbejdet
med bestyrelsen optimalt og skabe det
bedste grundlag for et effektivt samspil,
der gor, at virksomheden stér steerkest
I kampen mod cyberheendelser.

| CFO’ens CyberGuide

CFQO’ens samspil med bestyrelsen

| en verden, hvor cyberkriminalitet i stigende grad er en del af virksomhedens udfor-

dringer, udviser de mest ansvarlige bestyrelser en @get interessse for, hvordan ledelsen
adresserer disse komplekse trusler og stiller specifikt krav til aktiv styring af og rappor-
tering om risici p& omradet.

Topledere og bestyrelser er bevidste
om, at cyberrisikoen kreever stor op-
meerksomhed. Bestyrelsen er i den
forbindelse en af de vaesentligste in-
terne interessenter for CFO’en, og det
er CFO’ens opgave at beskrive virk-
somhedens risikobillede, samt hvilke
aktiviteter der bor prioriteres for at
adressere risiciene.

Det er en falles opgave for CFO og
bestyrelse at sikre, at bestyrelses-
medlemmerne lgbende modtager til-

straekkelig information fra direktionen
- og ikke mindst ogsa, at der sker en
lobende sparring mellem direktion og
bestyrelse pa cyberomradet og relate-
rede risikoomrader, herunder GDPR.
Hensigten er, at begge parter til enhver
tid kender risiko, strategi og status for
cybersikkerheden i virksomheden.

Bestyrelsens ansvar

- og CFO’ens forpligtelser

Det er bestyrelsens ansvar at sikre
veerdiskabelse og konkurrenceevne

PwC’s Cybercrime Survey 2021 viser, at kun 15 % af bestyrelsesmedlem-
merne angiver, at sasmmenseetningen af bestyrelsens kompetencer i hgj grad
giver dyb nok viden om cyber- og informationssikkerhed. Yderligere svarer

61%, at de ikke modtager treening i cyber- og informationssikkerhed, hvilket
er en veesentlig forbedring i forhold til 2020, hvor 89% angav, at der ikke var
etableret et cybertreenings- og uddannelsesprogram. Laes mere om Cyber-
sikkerhed i bestyrelser her.

*Udgivet december 2021

samt at beskytte selskabets veerdier,
bade pa kort og langt sigt (Selskabs-
loven § 115). Bestyrelsen er ansvarlig
for selskabets strategi og opfelgning
pa gennemforelse af strategien -
ogsé nar det gaelder cybersikkerhed,
da en cyberhaendelse i veerste fald
kan pavirke savel virksomhedens
bundlinje og evne til at na de strate-
giske mal, og i mange sammenhaen-
ge ogsa have skadelige konsekven-
ser for samfund og borgere. Det er
derfor en af CFO’ens veesentlige op-
gaver at dokumentere og rapportere
lobende overfor bestyrelsen pa virk-
somhedens cybersikkerhedsstrategi
og den sikkerhedsrejse, organisatio-
nen er pad. CFO’en skal ogsa serge
for at orientere bestyrelsen, hvis et
omrade ikke er prioriteret tilstreek-
keligt. Derudover skal CFO’en sor-
ge for, at der labende folges op pa
rapporteringen i forhold til den hand-
lingsplan, der er lagt som fundament
for cyberstrategien.



=+

Case: Handtering af cybersikkerhed
og rapportering til bestyrelsen

Bestyrelsen i en produktionsvirksomhed enskede indblik i, hvordan virksom-
heden adresserer truslen fra cyberkriminalitet, og specifikt hvordan den ville
handtere et omfattende ransomware-angreb.

Ledelsen i virksomheden fik foretaget en ekstern vurdering af dets cyberforsvar,
samt en risikovurdering. Pa baggrund af denne vurdering fremlagde CFO’en
en plan for bestyrelsen om igangsaettelse af en raekke titag for at nedbrin-
ge risikoen, bl.a. en sterre segmentering af netveerket, forbedret sikkerhed pa
medarbejdernes PC’ere, en reekke awareness tiltag overfor medarbejderne, en
opdatering af virksomhedens beredskab samt en gget indsats i forhold til le-
veranderer. Investeringen blev godkendt af bestyrelsen, som enskede lebende
rapportering pa aktiviteterne og pa risikobilledet.

P& hvert bestyrelsesmade (kvartalsvis) i en 212 arig periode preesenterede le-
delsen en kort status pa de enkelte aktiviteter/projekter, samt berettede om
eventuelle udfordringer eller haendelser. En gang om &ret blev der afsat en
time til at diskutere status pé aktiviteterne, resultat af risikovurderinger samt
rapportering fra eksterne parter, der kunne validere, om de implementerede
titag havde den @nskede effekt pa at nedbringe risikoen. Yderligere tiltag og
justering af igangveerende projekter blev afstemt med og godkendt af bestyrel-
sen for det kommende ar.

6 omrader, der skal rapporteres pa til bestyrelsen
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Risikoappetit og strategi

Planer, processer og beredskab

Rapportering og kontrol

Kultur og mennesker

Kompetencer og organisering
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Cybersikkerhed bgr integreres i
bestyrelsens arshjul

Nar du som CFO planlaegger rappor-
teringen til bestyrelsen, skal samme
principper som ved andre rapporte-
ringer til bestyrelsen folges. Der er
faktorer, der rapporteres pa i faste
intervaller, og der er faktorer som
rapporteres pa lgbende, og nar det
er relevant. Det gores typisk ved at,
ledelsens rapportering til bestyrelsen
kobles op pa de faste arlige besty-
relsesmader, og ved at udarbejde et
arshjul, sa ledelse og bestyrelse har
forventningsafstemt omkring rappor-
tering og struktur.

Det anbefales fx, at bestyrelsen mi-
nimum arligt modtager en risiko- og
sarbarhedsvurdering pa virksomhe-
den fra direktionen. Desuden ber be-
styrelsen minimum arligt tage stilling
til virksomhedens risikoappetit, og
det er bestyrelsens ansvar at god-
kende den samlede risikostrategi, in-
klusive de specifikke aktiviteter, som
virksomheden gnsker at igangseette
for at forbedre processer, styrke arki-
tekturen, oge god adfaerd og dermed
reducere det samlede risikobillede.

Derudover er det ogsa direktionens
opgave at sikre, at bestyrelsen mod-
tager relevant rapportering forud for
hvert bestyrelsesmode. En rappor-
tering, der aftales indbyrdes, men
kan indeholde bl.a. risikovurdering,
resultater af sikkerhedstest, overblik
over sikkerhedshaendelser, inklusiv
GDPR-relaterede haendelser, resulta-
ter fra awareness aktiviteter, anbefa-
lede tiltag og investeringer. Ledelsen
skal sikre, at denne rapportering ikke

Virksomhedens cyberstrategi behandles arligt

Direktionen
praesenterer og
diskuterer:

Bestyrelsen
informeres
skriftligt om:

Informationsmasngden
skal tilpasses efter relevans

bliver for teknisk, men derimod har
fokus pa fremdrift og pavirkning af
risikobilledet.
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€€ Cybersikkerhed er et vigtigt element i at drive
ansvarlig virksomhed. Det er ledelsens rolle at
lofte dialogen om cybersikkerhed og ansvarlighed

Ikke bare | virksomhedens eget risikoperspektiv,
men ogsa forhold til etiske forpligtelser.
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+

Fa struktur pa rapportering
med PAVA

PwC’s PAVA-koncept er en hjeelp til at strukturere arbejdet med
cybersikkerhed i virksomheden. PAVA er samtidig et ganske godt
veerktoj til at strukturere rapporteringen til bestyrelsen. PAVA-kon-
ceptet kan benyttes af bade bestyrelse og ledelse (CFO) til at ska-
be klarhed over den samlede cyberrisiko, -strategi og handlingsplan
pa en méde, hvor man samtidig taler samme sprog - og dermed har
optimeret processen. Det giver bl.a. bestyrelsen den ngdvendige
referenceramme til at stille krav til virksomhedens ledelse. Og det
giver ledelsen en mulighed for at dokumentere sit arbejde overfor
bestyrelsen hurtigt, effektivt og meningsfuld.

%
&

Governance, risk og compliance:
Kan ledelsen demonstrere den
rette governance og risikostyring?

CFO’en skal dokumentere, at man
har etableret en governance om-
kring cybersikkerhed. At man bl.a.
har et sikkerhedsudvalg eller en
styregruppe for cybersikkerhed, at
man har integreret de rette nagle-
personer i organisationen i risiko-
styringen, og at man har forankret
ansvaret for cybersikkerhed i direk-
tionen. CFO’en skal desuden sgrge
for, at dialogen involverer ledelses-
medlemmer fra forretningen, it og
digitalisering samt eventuelt Risk
Management.

CFO’en bgr ogsa kunne dokumen-
tere, at man har foretaget risiko-
vurdering og har en proces for risi-
kostyring. Dette indebeerer bl.a. at
rapportere risici til bestyrelsen og
drofte mulige konsekvenser. Forud
for dette ligger en opgave i at identi-
ficere virksomhedens ”Kronjuveler”
— fx kritiske forretningsprocesser og
it-systemer som virksomheden er af-
haengig af; hvad konsekvensen po-
tentielt vil veere, hvis man rammes af
et nedbrud eller en kompromittering
af forretnings- eller persondata; at
identificere sarbarheder/svagheder
i processer/organisation/teknologi og
lave en handlingsplan for udbedring
af disse. Kan ledelsen acceptere
restrisikoen? Ber man indgé cyber-
forsikring for at overfore dele af “ri-
sikoen” til en tredjepart?

Cybersikkerhed er et vigtigt element
i at drive ansvarlig virksomhed. Det
er ogsa ledelsens rolle at |afte dialo-
gen om cybersikkerhed og ansvar-
lighed ikke bare i virksomhedens
eget risikoperspektiv, men ogsa i
forhold til etiske forpligtelser. At re-
ducere risikoen for at skabe sam-
fundsmaessige problemstillinger, fx
som brud pa menneskerettigheder,
afbrydelser i forsyningskseder, mil-
joproblemstillinger eller paferelse af
store gkonomiske tab. Cybersikker-
hed er et vaesentligt element, man
som virksomhed skal forholde til sig
i forhold til ESG-agendaen.

(P) Processer:
Er der etableret processer, politik-
ker og procedurer?

Her bor CFO’en dokumentere, at
virksomheden har en overordnet
cyber- og informationssikkerheds-
politik, at der er politikker for bl.a.
bruger- og adgangsstyring, at der er
testede beredskabs- og kommuni-
kationsplaner for handtering af cy-
berhaendelser, stremnedbrud osv.,
og at der er indarbejdet processer
for risikovurdering og risikohandte-
ring samt krisehandtering. Der bar
veere dokumentation for, at der er
klare ansvarsfordelinger og opga-
vebeskrivelser, og at neglemedar-
bejdere kender til roller, ansvar og
planer.



(A) Arkitektur:
Har virksomheden etableret infra-
strukturen med sikkerhed for gje?

CFO’en skal dokumentere overfor
bestyrelsen, at man har taenkt sik-
kerhed ind i den teknologiske infra-
struktur og i de teknologivalg, man
har foretaget i virksomheden. Det
indebeerer bl.a., at virksomhedens
systemer og infrastruktur beskytter
virksomheden optimalt mod cyber-
kriminalitet. At sikkerhedskravene til
infrastruktur afspejler risiko og risi-
koappetit. At man har styr pa even-
tuelle leverandgrers sikkerhedsni-
veau.

(V) Validering:

Kan det pavises, at organisa-
toriske og tekniske kontroller er
effektive?

CFO’en begr kunne demonstrere, at
sikkerhedsniveauet efterproves re-
gelmeessigt.

CFQO’en ber saledes kunne vise, at
virksomheden efterprover, hvorvidt
medarbejderne har et tilstraekkeligt
kendskab til god sikkerhedsprak-

sis, og om de er opmaerksomme péa
truslerne, fx gennem phishing-test.

Det skal dokumenteres, at kritiske
systemer testes regelmaessigt med
henblik pa at identificere svagheder.

Rapporteringen for bestyrelsen bor
vise, at vigtige sikkerhedsprocesser
gennemfores effektivt, fx at backup
af data foretages og er valide, at kri-
tiske systemer er opdateret, at ad-
gange til systemer og data afspejler
et arbejdsbetinget behov.

CFO’en skal i sin rapportering pavi-
se, at leverandgrer lever op til deres
forpligtelser, herunder god sikker-
hedspraksis og virksomhedens krav.

¢

Direktionen ber regelmaessigt frem-
vise en rapportering, som dokumen-
terer en tilstraekkelig uvildig valide-
ring af virksomhedens beskyttelse
pa alle ovenstaende punkter. | den
forbindelse kan det veere en fordel at
inddrage eksterne parter til at gen-
nemga virksomhedens beredskab
og foretage uvildige vurderinger af,
om virksomheden er beskyttet til-
straekkeligt mod cyberhaendelser og
effekterne heraf.

(A) Adfaerd:

Er medarbejderne gjort eksplicit
opmaerksomme pa deres ansvar i
forhold til beskyttelse af virksom-
hedens vigtigste informationer?

CFO’en skal dokumentere, at virk-
somheden har formuleret medar-
bejdernes ansvar for sikkerhed og
persondatabeskyttelse tydeligt, fx
i en politik for acceptabel brug af
virksomhedens aktiver ("acceptable
use policy”), at der er indarbejdet
programmer for uddannelse og tree-
ning af hele organisationen, ledelse,
medarbejdere og bestyrelse i relati-
on til cyber- og informationssikker-
hedstraening og -awareness. Det
skal dokumenteres, hvilke test der
bliver gennemfart og hvorfor.
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Princip 1:
Fokus pa forretningskritiske cyberrisici

Princip 3:
Validér implementeringen af cybersikkerhedsinitiativerne

=+ Bestyrelsesmedlemmer behgver ikke at vaere eksperter i
cybersikkerhed, men de har brug for tilstreekkelig viden om
cyberrisikoen. Denne viden ber CFO og direktion sikre, at
bestyrelsen hele tiden har.

+ Bestyrelsesmedlemmer ber sikre, at virksomheden prioriterer
investeringer i de rigtige initiativer og kapaciteter for
cybersikkerhed. Det er direktionens opgave at udfere disse
investeringer og dokumentere dette for bestyrelsen.

=+ Cyberrisikostyring ber fokusere pa de ting, der kan have en reel
kritisk indvirkning pa virksomheden.

+ Bestyrelsesmedlemmer ber have regelmaessig information fra

direktionen om, hvordan kritiske cyberrisici adresseres.

Princip 2:
Organisering af sikkerhedsfunktionen

=+ Bestyrelsesmedlemmer ber sikre, at der lebende foretages
verifikation af effektiviteten og tilstraekkeligheden af
sikkerhedstiltagene.

+ Bestyrelsesmedlemmer ber regelmaessigt modtage rapporter,
der viser, at sikkerhedsinitiativet er effektivt (rapportering og
handlingsplan).

+ Bestyrelsesmedlemmer bar periodisk anvende en uvildig part til at
kontrollere effektiviteten af initiativerne.

Princip 4:
Forbered dig pa det veerste
- gvelser med simulerede cyberangreb

+ Bestyrelsesmedlemmer ber sikre, at der etableres en steerk
organisation omkring sikkerhedsarbejdet.

+ Bestyrelsesmedlemmer ber sikre, at der defineres klare roller
og ansvar for sikkerheden (governance, iseer set i forhold til
rapportering til bestyrelsen).

+ Bestyrelsesmedlemmer ber sikre, at der fastlasgges en klar
ledelsesstruktur for alt sikkerhedsarbejde i organisationen (ansvar
og risiko-ejerskab i diverse forretningsenheder).

+ Bestyrelsesmedlemmer ber sikre, at der udpeges én
kontaktperson i bestyrelsen/topledelsen, der kan og skal
rapportere lgbende til hele bestyrelsen.
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+ Bestyrelsesmedlemmer ber veere forberedt pa at handtere et
sikkerhedsbrud og kan med fordel veere en del af regelmaessige
beredskabsgvelser med simulerede cyberangreb, sa de kan treene
deres rolle i forhold til kommunikation med eksterne interessenter,
savel som gve sig pa nogle af de sveere dillemaer, man kan
komme i:
= Vil vi betale en lgsesum for at fa adgang til vores data igen efter

et ransomware angreb?
- Hvornar er virksomheden truet pa dens eksistens?

+ Bestyrelsesmedlemmer ber sikre, at der er en plan for handtering
af sikkerhedsbrud.

+ Bestyrelsesmedlemmernes rolle i relation til sikkerhedsbrud skal
veere afstemt og defineret.

«higtn



Forslag:
Sadan kommer du videre

+ Etablér en systematisk

rapportering i forhold
til bestyrelsen omkring
cyberstrategi, risiko og
sarbarhed.

Serg for at afstemme
rapportering med
bestyrelsen, herunder
hvordan rapportering skal
forekomme i relation til de
planlagte bestyrelsesmoder.

Orientér dig via de
anbefalinger til bestyrelsen,
der ligger fra
Bestyrelsesforeningen samt

PwC'’s Bestyrelseshandbog.

+

Opsummering:
Samspillet mellem CFO
og bestyrelse

+

Det er CFO’ens opgave at
beskrive virksomhedens
risikobillede for bestyrelsen
og fremhaeve de aktiviteter,
der bor prioriteres for at
adressere risiciene. Desuden
ber bestyrelsen arligt — eller
ad hoc ifm. eendringer i
forretningsstrategien — tage
stilling til virksomhedens
risikoappetit.

CFO’ens opgave er
desuden at dokumentere
0g rapportere

overfor bestyrelsen

pa virksomhedens
cybersikkerhedsstrategi og
handlingsplaner.

Det er en vaesentlig opgave
for CFO’en lgbende

at orientere, hvis et
omrade ikke er prioriteret
tilstraekkeligt. Og anbefale
tiltag, der bor iveerksaettes.

Det anbefales, at
bestyrelsen minimum
arligt modtager en risiko-
og sarbarhedsvurdering
pé virksomheden fra
direktionen.
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Cyberforsikring — overfgrsel af

Formalet med dette afsnit er at se
neermere pa cyberforsikringer. | dette
afsnit hjeelper vi med at skabe klarhed
over, hvordan CFO og direktion kan
anvende forsikringer som veerktojer

til at overfare risiko til tredjepart, og
pé denne made reducere noget af
den skade, der kan opsta som falge
af en cyberhaendelse. | afsnittet

ser vi desuden pa, hvad man som
direktion og bestyrelse ber veere
seerligt opmaerksom pa, inden man
tegner en forsikring, og hvordan man
som ledelse forbereder sig bedst
muligt for at fa sterst mulig veerdi af en
cyberforsikring.

risiko til tredjepart

Néar det handler om cybersikkerhed, s& er det vanskeligt for ledelsen at sikre sin
virksomhed mod at blive ramt af cyberhaendelser og eventuelle konsekvenser heraf.
Det kraever en omfattende sikkerhedsindsats. Og selv da risikerer man at blive ramt.
Derfor kan det for langt de fleste virksomheder vaere en god idé at tegne en cyber-
forsikring, hvis uheldet skulle veere ude. Ligesom man tegner forsikringer pa andre
omrader. Pa den méade kan man overfere noget af risikoen til tredjepart, nemlig for-
sikringsselskabet. Men det er en fordel, hvis man har sit cyberstrategiske fundament
pa plads, inden man tegner forsikringen.

Som vi tidligere har beskrevet under
afsnittet “Det digitale trusselsbille-
de”, har naesten 6 ud af 10 danske
virksomheder (58 procent), ifelge
PwC’s Cybercrime Survey, veeret ud-
sat for et cyberangreb det seneste
ar. | samme survey vurderer nzesten
9 ud af 10 topledere (88 procent), at
cybertruslen er deres vaesentligste
bekymring. Sammenholdt med de
omfattende felger, der ofte er, nar
virksomheder rammes af en cyber-
haendelse, er det indlysende, at CFO
og direktion ber se pa, hvordan man
kan tage sine forholdsregler og mi-

nimere risiko for virksomheden, ogsa
nar det geelder forsikringer. | denne
guide har vi indtil videre fokuseret pa
at give CFO’en og den gvrige ledelse
en raekke veerktojer til at identificere
og beskytte virksomhedens kronju-
veler og sikre dem mod cyberhaen-
delser generelt. Vi har ogsa givet
gode rad til at minimere de negative
afledte konsekvenser, bl.a. ved at
opbygge et passende beredskab.

Forsikringer er endnu et veerktgj,
som virksomhedens ledelse kan
bruge i handteringen af cyberrisici.

Nar vi ser pa cyberforsikringer, og
hvordan de kan benyttes som et
veerktgj, sa er det, fordi forsikringer
kan bruges til at overfere risiko fra
virksomheden selv til tredjepart og
derved reducere skaden ved en gi-
ven cyberhaendelse.

The 4T’s of Risk Management

Man taler typisk om “The 4T’s of
Risk Management - Tolerate, Termi-
nate, Treat, Transfer”, hvor Transfer
refererer til forsikring. Nar man som
CFO og ledelse beslutter at tegne
en eller flere cyberforsikringer, er det



vigtigt, at man skelner mellem cyber-
forsikring og de aktiviteter, der skal
forhindre, at cyberhaendelser opstar.
Begge aktiviteter er vigtige. Mange
opfatter fejlagtigt en cyberforsikring
som et alternativ til at sikre sin virk-
somhed mod cyberhaendelser. Men
det er vigtigt at understrege, at man
ikke slipper for at sikre sin virksom-
hed mod cyberangreb og felgerne
heraf blot ved at tegne en cyberfor-
sikring. Neermere tveertimod: En god
og effektiv forsikring kraever, at man
har gjort sit forarbejde omkring cy-
bersikkerhed pa forhand og kender
virksomhedens risikobillede.

Det kraever fokus pa det sikker-
hedsmaessige fundament at fa det
rette udbytte af en forsikring
Forsikringsselskaberne stiller i dag
ogede krav til dokumentation for, at
man som virksomhed har styr pa sik-
kerheden og ger, hvad der er rimeligt
for at beskytte sig mod de haendel-
ser, der gor forsikringerne relevante.
Man kan sammenligne det med en
hvilken som helst anden forsikring.
Jo bedre, du fx har sikret din bolig
- ved bl.a at installere rogalarmer,
seerlige lase og indbrudsalarm - des
bedre er du stillet, nar du skal tegne
en indboforsikring eller en husforsik-
ring. S&dan er det ogsa, nar du skal
skal tegne en cyberforsikring.

Hvis du kan dokumentere, at du har
fundamentet pa plads - dvs. at du
har etableret et steerkt teknisk kon-
trolmiljo, sikkerhedspolitikker, en be-
redskabsplan, og at du treener dine
medarbejdere, m.v. - sa vil din forsik-
ringspraemie ogsa pavirkes positivt.

The 4T’s of Risk Management

el

Tolerate

Der er risici, som man accepterer, fordi sandsynligheden for en heendelse er lav og konsekven-
serne sma. Her er lebende overvagning af risikoen tilstraekkelig. Et eksempel er, at de fleste
virksomheder oplever konstant port-scanning af deres eksterne firewall, hvor stersteparten af
disse er ufarlige.

Terminate

Nogle gange kan risikoen ved en aktivitet i virksomheden veere sa stor, at man som ledelse vur-
derer, at aktiviteten skal indstilles. Et eksempel er en virksomhed, der saelger sundhedsprodukter
0g overvejer at lave en portal til udveksling af informationer med samarbejdspartnere. Virksom-
hedens jurist vurderer, at det vil veere for svaert at adskille data, sé de ikke indeholder falsomme
persondata. Derfor udsaetter man portallasningen, indtil en passende sikring kan etableres.

Treat

| langt de fleste tilfeelde vil man som ledelse handle pa de mest alvorlige risici og serge for at
reducere sandsynligheden for, at cyberhaendelser opstar - og samtidig handle pa konsekven-
serne, hvis de ger. Et eksempel er, at man har vurderet, at en haendelse vil have uacceptable
okonomiske konsekvenser, hvis produktionen er ude af drift i mere end 10 arbejdsdage. Man
implementerer derfor yderligere tekniske og organisatoriske kontroller og nedbringer dermed
sandsynligheden for, at et s& alvorligt driftsnedbrud kan forekomme.

Transfer

Man kan overfere risiko til tredjepart, for eksempel ved at tegne en forsikring. Man ber dog huske, at
forsikringen ikke fierner risikoen og derfor heller ikke fratager ledelsen for ansvar for at beskytte virksom-
heden mod sé&danne heendelser.

N
.
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Case: Produktionsvirksomhed modt med skezerpede
krav til cybersikkerhed

Ledelsen i en dansk produktionsvirksomhed bliver kontaktet af sit forsikringsselskab, der stiller
en raekke krav til cybersikkerheden i virksomheden. Forsikringsselskabet vil ikke gentegne forsik-
ringen, medmindre virksomheden kan pavise en opdateret og afprevet beredskabsplan, samt at
adgangskontrol til systemer i produktionsmiljget styrkes vaesentligt. Forsikringsselskabet meddeler,
at indtil disse to faktorer er bragt i orden, vil forsikringen veere omfattet af en ekstraordinzer hgj
selvrisiko.

| CFO’ens CyberGuide

Forudsaetningen for den optimale
forsikring er séledes, at CFO og di-
rektion har indsigt i virksomhedens
risikobillede, kender til virksomhe-
dens kronjuveler, og hvordan disse
er beskyttet. Det kraeves af ledelsen,
at man har et klart indblik i de risici,
virksomheden er udsat for, og at man
har taget stilling til virksomhedens ri-
sikoappetit. Desuden kraeves det, at
man kan dokumentere overfor for-
sikringsselskabet, at man har gjort,
hvad man kan for at sikre virksom-
heden. Man kan med andre ord sige,
at en god forsikring kreever, at man
har sit cyberstrategiske fundament
péa plads.

Stigende krav og dyrere
forsikringer

Ligesom cybersikkerhed er rykket
hgjere op pa dagsordenen hos virk-
somhederne, s har forsikringssel-
skaberne over de seneste par ar op-
levet, at de udbetaler flere og sterre
erstatningssummer til virksomheder,
der har veeret ramt af cyberhaendel-

ser. Derfor har forsikringsselskaber-
ne revurderet deres egen risiko og
stiller nu sterre krav til virksomhe-
derne om at dokumentere, hvordan
de arbejder med sikkerhed. | dag ses
det ofte, at virksomheder, der ikke
har gjort tilstraekkeligt for at beskytte
virksomheden, enten bliver afvist af
forsikringsselskabet eller mgdt med
en forsikringspraemie, der er omkost-
ningstung, fordi risikoen for forsik-
ringsselskabet vurderes som meget
hgj, eller forsikringen udstedes med
en hgj selvrisiko (op til 75 procent).
Der er set eksempler pa, at man ikke
far den erstatning, man forvente-
de, hvis det viser sig, at den basale
sikkerhed har veeret for darlig, og at
man ikke har veeret tilstrackkelig op-
meerksom pa betingelserne.

Fa styr pa trusler og risici, inden |
tegner en forsikring

Ledelsen skal tage stilling til, hvilken
forsikring og deekning der er relevant.
Her handler det indledningsvist om
at foretage en trussels- og risikovur-

dering, herunder hvad der er kritiske
aktiver, hvordan de enten er beskyttet
eller ber veere beskyttet, samt hvilke
konsekvenser der er ved en kompro-
mittering. Ledelsen skal sikre, at der
lobende foretages sikkerhedsanaly-
ser, som er med til at skabe overblik
over de tekniske sarbarheder og der-
udover lgbende uddanne og treene
medarbejderne i en adfeerd, der un-
derstotter cybersikkerhed i virksom-
heden.

| den daglige drift og i takt med at
analyserne gennemfores, skal for-
anstaltningerne implementeres og
holdes opdateret, hvor det vurde-
res, at der er behov. Desuden er det
vigtigt at forstd de krav, der stilles
til virksomheden for at tegne for-
sikringen. Man begr altsd have stor
indsigt i egen virksomhed, og hvad
man konkret onsker fra en forsik-
ring. Dette skal holdes op mod de
forsikringsprodukter, der findes pa
markedet.
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skal supplere hinanden CyberfOFSikring

Grundlaget for en optimal sikring af risiko til treq;
jeres virksomhed er den konkrete oV e\'ﬁgre e eDa/T
indsats, der geres for at skabe et

sikkert cyberstrategisk fundament.

Det er ved dette arbejde, at man

beskytter virksomheden bedst

muligt. Cyberforsikringen kommer

som et lag udenpd, der skaber

en tryghed, hvis uheldet opstar,

og man alligevel rammes af en

cyberhaendelse.

Sikkerhedsindsats og cyberforsikring

Sikkerhedsradgivning
fra tredjepart

— =+ Lobende sikkerhedsradgivning.

=+ Tekniske sikkerhedsanalyser.
=+ Trusselsbulletin.

Cyberforsikring - + Incident Response
overfore risiko til Virksomhedens + Cybersikkerhed og GDPR e-learning.

, ) + Test af medarbejder awareness.
tredjepart cyberstrategiske
Cyberforsikringer omfatter bl.a.: fundament

4+ Omkostninger til ekstern
assistance i forbindelse med
handtering af en haendelse.

=+ Driftstab. E?’\I;Sck’lsg :

+ Tab og omkostninger Tryghedsaftale
som folge af mistede
forretningshemmeligheder eller .
anden fortrolig information, Klik her og download
samt erstatningsansvar overfor
tredjeparter.

=+ Netbank.
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Hvilken forsikring skal | veelge?

De forskellige cyberforsikringer pa
markedet har forskellige daekninger,
og forsikringsselskaberne stiller for-
skellige krav til virksomheden. Derfor
er det vigtigt for ledelsen at fa klar-
hed over, hvilke deekninger der er re-
levante for virksomheden.

Da forsikringernes omfang og vilkar
kan variere mellem de enkelte sel-
skaber, anbefaler PwC, at virksom-
heden sammen med en forsikrings-
maegler afdeekker egne behov og
sikrer, at den tilbudte forsikring deek-
ker disse behov.

Bliv klogere pa egen virksomhed
Nar ledelsen skal vurdere, hvordan
man bedst muligt forsikrer sig i til-
feelde af cyberhaendelser, s& handler
det om at f& styr pa egen sikkerhed.
De fleste forsikringsselskaber efter-
lyser dokumentation for virksomhe-
dens nuveerende sikkerhedsniveau,
for der tegnes en forsikring. Det er
derfor en fordel at kunne fremvise
en sikkerhedspolitik, beredskabs-
plan og beskrivelse af, hvordan |
arbejder med sikkerhed for at fa de
mest fordelagtige vilkar.

Typiske deekninger:

Omkostninger til ekstern assistance i forbindelse
med handtering af en haendelse

¢ Hjzelp fra it-eksperter, advokat og andre radgivere med henblik pa at
yde hjeelp til at vurdere angrebet og skadens omfang.
¢ Hjeelp fra it-eksperter til at begreense skaden og handtere haendelsen.

e Hijeelp til handtering af elektronisk afpresning samt rimelige omkostnin-
ger ifm. afpresning - fx lgsesum.

¢ Hjzelp til rekonstruktion af it-systemer, netveerk, software og data.

¢ PR-omkostninger forbundet med at reducere skaden pa omdemme.

Driftstab

¢ Hvis virksomhedens it-systemer bryder ned pa grund af et cyber-
angreb, og virksomheden derfor ikke kan servicere kunder, opfylde
forpligtelser, seelge varer og lignende. Kan vaere tidsafgreenset i
eksempelvis op til tre maneder.

Tab og omkostninger som folge af mistede forretnings-
hemmeligheder eller anden fortrolig information, samt
erstatningsansvar overfor tredjeparter

¢ Jkonomiske konsekvenser ved tab eller fejlbehandling af kunde- eller
medarbejderdata - fx gkonomiske tab som tredjepart kan have vaeret
udsat for i forbindelse med cyberangrebet pa virksomheden.

* Erstatningsansvar og bader for brud pa immaterielle rettigheder,
herunder GDPR.

Netbank

¢ Mulige skonomiske tab, virksomheden har faet som et resultat af
indbrud i virksomhedens netbank.

Valg af forsikring afhaenger

af virksomhedens produkt og

service

a. Er du en produktionsvirksomhed,
er det muligvis et stop i produk-
tionen og deraf driftstab, der har
den storste negative konsekvens
for din forretning.

b. Behandler du mange person-
oplysninger (fx ved webhandel),
sa skal din forsikring forment-
lig ogsa tilbyde assistance i
forbindelse med at opfylde de
geeldende regler om varsling til
Datatilsynet og berarte personer/
kunder ved et databrud.

c. Afhaenger din nuveerende og
fremtidige forretning af proprieteer
viden (fx unikke designs, opskrif-
ter, nye teknologier, mv.), sa skal
du evt. overveje, om din forsikring
deekker tab af fremtidig forretning
som folge af en haendelse.

Sikkerhedsindsats

er basis for forsikringer

Sikring og forsikring af virksomhe-
den haenger teet sammen. Derfor boer
CFO og ledelse lgbende:

e Skabe klarhed og overblik over
sikkerhedsniveauet

e Traene medarbejdere i god sikker-
hedspraksis

e Modtage sparring omkring det ak-
tuelle trusselsbillede, og hvordan
det pavirker virksomhedens risiko.



CFO og ledelse begr overveje folgen-
de indsatsomrader som supplement
til forsikringen:
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Forslag: +
Sadan kommer du videre

Opsummering:
=+ F3 et overblik over Cyberforsikringer kraaver

virksomhedens kronjuveler, styr pa sikkerheden
sikkerhedsniveau og
risikoprofil.

¢ Regelmaessig radgivning med
fokus pa cybersikkerhed for
eksempel ved arlige trussels- og
risikoworkshops med ledelsen

8@5

=+ Flere virksomheder vaelger at
tegne en cyberforsikring for
at overfore noget af risikoen
ved en cyberhaendelse til en
tredjepart.

Fa et overblik over, om
virksomheden har brug

for at overfare noget risiko
til en tredjepart via en
cyberforsikring, og i givet
fald, hvilken deekning, der er
ngdvendig.

¢ Ekstern og intern sarbarheds-
scanning, der giver en lgbende
overvagning af eksterne forbindel-
ser med henblik pa at identificere
svagheder Markedet udvikler sig p.t.,

hvilket betyder, at kravene

til forsikringer strammes,

og preemierne bliver dyrere.

Seerligt for dem, der ikke har

styr pa sikkerheden.

e Trusselsbulletin: Lebende opdate-
ring og information om relevante
cybertrusler mod forretningen

Seet dig grundigt ind i forsikring-
ernes daekning, herunder krav
og Vilkar. Har virksomheden
kontorer i udlandet, ber man
sikre sig, at forsikringen gaelder
for disse ogsa.
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¢ |Incident Response: Assistance
til virksomheden ved sikkerheds-
heendelser

%

Den bedste forsikring opnas
ved at have klarhed over sin
egen virksomheds risikoprofil

: : og ved at have det
Serg for, at sikkerhedsniveauet cybsratrategiske fundament

i jeres virksomhed matcher 2 blad
de krav og vilkar, der stilles pa plads. <
i forsikringen. F& eventuelt

en uvildig validering af
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¢ | gbende traening af medarbej-
derne i cybersikkerhed og GDPR
gennem e-learning
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¢ Test af medarbejdernes kendskab sikkerhedsniveauet.

til god praksis gennem phishing-
gvelser.
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Ovenstéaende indsats kan vaere med-
virkende til at nedbringe forsikrings-
preemien, og samarbejdet med eks-
terne specialister gor det samtidig ,

lettere at agere hurtigt og effektivt ved o

en haendelse, fordi de pa den made

allerede kender virksomhedens for-
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retning, organisation, systemland-
skab og infrastruktur.




Formalet med dette afsnit er at give
CFQO’en et overblik over GDPR og

de opgaver, der folger med for at
efterleve reglerne. Vi ser pa fordele, der
er ved at leve op til GDPR-reglerne,
0g hvordan dette arbejde haenger
sammen med cybersikkerhed. Vi
viser en kort fasemodel for arbejdet

— og afliver nogle af de myter, der
eksisterer omkring GDPR. Afsnittet
giver en overordnet gennemgang af
de opgaver, som virksomheden skal
lose, og hvordan CFO’en som overste
ansvarlig skal orkestrere arbejdet.

GDPR herer hjemme i 'Governance, risk og compliance’ i

é Governance, risk og
compliance-omradet
GDPR er et af de primaere
elementer i ’"Governance,
risk og compliance-
omradet’.

PAVA-modellen, som beskrevet pa side 15. Men GDPR er
ikke alene en juridisk disciplin. GDPR har elementer i alle
omraderne i PAVA, og GDPR kreever derfor bade en indsats
pa proces-, validerings-, arkitektur-, og adfeerdsomradet.
For at kunne efterleve GDPR skal man kunne dokumentere,
hvordan kravene overholdes, og at disse er kommunikeret
og implementeret i forretningen.

Beskyttelse af personoplysninger
har leenge veeret en grundlaeggende
rettighed, men i takt med den tekno-
logiske udvikling og den stigende di-
gitalisering, har EU med databeskyt-
telsesforordningen (GDPR) skeerpet
kravene til virksomheders sikkerhed
og handtering af personoplysninger.

Personoplysninger er derfor blot ét -
men helt centralt - aktiv, som lovgiver
har bestemt skal beskyttes. Arbejdet
med cybersikkerhed har derfor mange
feelles overlap med GDPR, og et fokus
pa at styrke cybersikkerhed vil samti-
digt beskytte de personoplysninger,
som er det centrale aktiv i GDPR.

Et helt centralt princip i GDPR er
princippet om ansvarlighed. Det in-
debeerer, at virksomheden er ansvar-
lig for, at reglerne efterleves, og at
virksomhederne kan dokumentere,
at reglerne reelt efterleves, ligesom
det indebeerer et krav om ledelses-
forankring.

Alle virksomheder og organisationer,
som behandler personoplysninger
om EU-borgere, skal overholde
GDPR ved at dokumentere, at per-
sonoplysninger handteres sikkert og
lovligt. Sa det er derfor vigtigt, at pro-
cedurer og kontroller kan dokumen-
teres.

| dette afsnit besvarer vi folgende
centrale spargsmal:

¢ Hvad er formalet med GDPR?

e Hvad er ledelsens ansvar og rolle?

e Hvad er risiciene ved manglende
overholdelse af GDPR?

e Hvad er fordelene ved at overholde
GDPR?

e Hvad skal der til for at overholde
GDPR, og hvordan styrer, maler og
rapporterer ledelsen pa GDPR?

e Hvordan rapporteres GDPR-
arbejdet?



Databeskyttelsesforordningen

(GDPR) ‘

2. Lovlig
behandling af
personoplysninger
(artikel 6 + 7)

1. Grund-
principperne
(artikel 5)

3. Persondata-
beskyttelses-
politikker/
retningslinjer og
forretningsgange

6. Registreredes
rettigheder
(artikel 12-23)

\4

5. Fortegnelser
over behandlings-
aktiviteter
(artikel 30)

7. Dataansvarlige
og databehandlere
(artikel 24-43)

4. Overforsel af
personoplysninger
uden for EU/EQS
(artikel 44-50)
8. Behandlings-
sikkerhed og risiko-
vurdering
(artikel 32)

N

%

x
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11.
Databeskyttelses-
radgiver (DPO)
(artikel 37-39)

9. Konsekvens-
analyse (DPIA)
(artikel 35)

10. Handtering
af brud péa person-
datasikkerheden
(artikel 33 + 34)

Styring og ledelse, implementering, traening og awareness, drift, gennemgang, opfoelgning og rapportering

e

()
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Hvad er formalet med GDPR?
GDPR er en EU-lovgivning, der geel-
der alle virksomheder, og som fik virk-
ning fra den 25. maj 2018, og har til
formal at sikre:

e beskyttelse af fysiske personers
grundleeggende rettigheder og
frihedsrettigheder i forbindelse
med behandling af deres person-
oplysninger

® ensartet niveau for beskyttelse
af fysiske personers oplysninger
i hele EU understottet af effektiv
handhzaevelse af reglerne

e den frie udveksling af personop-
lysninger i EU og fremme digita-
lisering ved at skabe tillid i den
digitale verden.

Hvad er ledelsens ansvar og rolle?

Virksomheden er som udgangspunkt
dataansvarlig, og dermed ansvarlig

for at overholde GDPR. CFQO’en, di-
rektionen og bestyrelsen har derfor
ansvaret for, at virksomheden over-
holder GDPR.

Safremt ledelsen ikke sikrer, at GDPR
overholdes, vil det som udgangs-
punkt veere virksomheden, der ifalder
straf. Ledelsen eller en overordnet
ansat, herunder direktoren, kan ifalde
personligt ansvar, hvis der er handlet
forseetligt eller udvist grov uagtsom-
hed, fx hvis ledelsen ikke har gjort no-
get for at overholde GDPR.

Hvad er risiciene ved manglende
overholdelse af GDPR?

¢ Boder og sanktioner
Det er bl.a. de meget hgje bader,
som har givet GDPR den store
opmeerksomhed. Datatilsynet kan
indstille til bader pa op til 150. mio.

Myte 1: *Vi behandler ikke personfalsomme oplysninger,
sa vi behover ikke at bekymre os om GDPR”

Begrebet personfelsomme oplysninger er forkert og findes ikke i lovgivnin-
gen. | GDPR opererer man med begrebet personoplysninger, som daskker
over enhver form for information, der kan henferes til en bestemt person.
Personoplysninger opdeles i almindelige, fortrolige (cpr-nummer og strafbare
forhold) og felsomme personoplysninger.

GDPR geelder derfor ogsa, hvis du kun behandler de almindelige person-
oplysninger. Jo mere sensitive personoplysninger, jo hgjere krav stiller GDPR
til sikkerheden, og jo mere skal der til, for man har lov til at behandle og bruge
oplysningerne.

kr. eller op til 4 % af virksomhe-
dens samlede globale omseetning.

Mens mange europeeiske tilsyns-
myndigheder har palagt flercifrede
million- og milliardbeder, sa har
Datatilsynets badeindstillinger hidtil
veeret i den lave ende. Det kan dog
forventes, at badeniveauet vil stige
for at leve op til kravet om EU-har-
monisering og samtidigt veere
effektivt og have en vis afskraek-
kende virkning.

Datatilsynet har udstedt en vejled-

ning til, hvordan de danske bader
skal fastsaettes.

Laes om Datatilsynets

vejledning her

Datatilsynet kan ogsa udstede pa-
bud eller forbud mod at fx ophere
brugen af et system eller opher

af en arbejdsproces, hvilket vil
medfere omkostninger for virksom-
heden.

e Omdemme og tab af image
Datatilsynet kan udtale alvorlig
kritik pa baggrund af en klage eller
henvendelser fra fx en utilfreds
kunde, tidligere medarbejder eller
sagar en konkurrent. Dette kan
veere skadeligt for en virksomheds
omdemme og dermed ogsa om-
saetning. En undersggelse viser, at
de gkonomiske konsekvenser ved
offentlig kritik eller offentliggerelse
af bade oftest overstiger omkost-
ningerne ved selve bgden.

Virksomheder ber dog ikke kun over-
holde GDPR, fordi det er lovpligtigt

+

Myte 2: *Vi er en B2B-
virksomhed, som kun
har virksomheder

som kunder, og derfor
galder GDPR-reglerne
ikke for os”

GDPR geelder for alle virksom-

heder. B2B-virksomheder be-
handler fx personoplysninger om
deres egne medarbejdere, kon-
taktpersoner hos samarbejds-
partnere og leveranderer mv.

Behandling af oplysninger om
enkeltmandsvirksomheder er
ogsé omfattet af GDPR-reglerne,
idet det i praksis ikke er muligt at
skelne mellem oplysninger om
ejeren som individ og oplysninger
om virksomheden.

og pa grund af de naevnte risici. Der
er mange fordele forbundet med at
overholde GDPR, som virksomhe-
derne bgr kende.

Hvad er fordelene ved at
overholde GDPR?

Nar GDPR af nogle opfattes som et
benspeend for den daglige drift, for-
retningsudvikling og ny teknologi,
skyldes det bade myter og fejlfor-
tolkninger, og at GDPR fortsat er en
ny og kompleks regulering.


https://www.pwc.dk/da/artikler/2021/02/saadan-beregner-datatilsynet-gdpr-boeder.html

Formalet med GDPR er ikke at for-
hindre virksomheder i at drive virk-
somhed. Formalet er, at vi skal drive
ansvarlig virksomhed i et datadrevet
samfund.

| vores samfund er der et gget behov
for at udnytte de digitale muligheder
til at automatisere forretningens ker-
neprocesser og anvende ny teknolo-
gi til at udnytte data til brugbare ind-
sigter, der kan handles pa. Brugen af
cloud er i hgj grad blevet standard i
alle virksomheder, uanset storrelse.
Den digitale udvikling ger forretning,
teknologi og datasikkerhed uadskil-
lelige.

Ved at kende fordelene, kan GDPR
gé fra at udgere en risiko til at vaere
en aktiv konkurrenceparameter. Som
CFO ber du overveje, hvordan data
generelt kan anvendes strategisk.

Vejen til overholdelse af GDPR
GDPR fik virkning den 25. maj 2018,
og siden da har de fleste virksomhe-
der ydet en indsats for at overholde
lovgivningen. Ikke desto mindre, har
mange virksomheder anset GDPR
som et projekt med et slutmal, hvor
der primeert har veeret fokus pa det
juridiske papirskjold.

Men GDPR er ikke et forlgb, hvor
virksomheden kan anses for at over-
holde lovgivningen efter projektets
afslutning. Det er vigtigt, at kravene
indarbejdes i forretningen og efterle-
ves i den daglige drift.

For at opna en succesfuld, effektiv
og holdbar implementering af GDPR,
skal virksomheden typisk gennem
fem faser.

Fordele ved GDPR

Skab tillid og troveerdighed

At overholde GDPR kan anvendes som en konkurrenceparameter, fx for at komme i betragtning til at blive
leverandaer, eller ved at styrke virksomhedens troveerdighed og omdemme til kunder, medarbejdere og
samarbejdspartnere.

Forenkling af forretning og arbejdsprocesser

GDPR forudsegtter, at det identificeres i hvilke it-systemer, personoplysninger behandles, og til hvilke formal
og hvordan. Man skal have overblik med egne arbejdsprocesser, sével som de leveranderer, der anvendes.
Brug arbejdet til at forenkle processer og fa “ryddet op”.

Loftestang til andre projekter som fx Data Analytics

Det kan skabe hgj veerdi, hvis data udnyttes til datadrevne beslutninger. GDPR kan veere en loftestang til at
saette andre digitaliseringstiltag i gang, herunder initiativer inden for Al, Big Data og Data Analytics. Der er
mange overlap mellem GDPR og Data Analytics, som begge kraever, at man har et overblik over data, at
data er korrekte, ajourferte og lovlige at bruge.

Medvirker til bedre ledelse og styring

GDPR kreever nedskrevne forretningsgange, som forteeller, hvordan kravene skal handteres. Det resulterer
ofte i en sterre klarhed over ansvar og roller og forbedrede beslutningsprocesser, som ogsé kan anvendes |
forbindelse med andre opgaver og projekter.

Bedre prisseetning ved virksomhedssalg og nemmere finansiering
Virksomheder, som skal igennem en due diligence i forbindelse med et frasalg, vil sta steerkere, hvis de kan
pavise overholdelse af geeldende lovgivning og en hajere organisatorisk modenhed.

Bedre forberedelse til EU’s stigende regulering af data
EU anser data som méaske den vassentligste ressource for EU’s fremtidige veekst, som ikke bare skal

beskyttes, men ogsa anvendes gennem brugen af nye teknologier som fx Cloud, 10T, blockchain og
Al. Data vil blive mere og mere reguleret, og GDPR er derfor blot en grundlaeggende forudsaetning for
brugen af data.
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Inden | gér i gang med faserne, vil
det veere en god idé at fa lavet en
analyse af, hvordan virksomheden
star lige nu i forhold til GDPR, fx en
GDPR compliance assessment. En
sadan analyse kan med fordel foreta-
ges af en ekstern og uvildig radgiver
og vil ende ud med nogle anbefalin-
ger til det fremadrettede arbejde.

Se PwC'’s side

Myte 3: ”Det fremgar
af GDPR, hvornar

vi skal slette
personoplysninger”

GDPR indeholder ingen facitliste
personoplysninger

for, hvornar
skal slettes. Slettefrister afheenger
af en konkret vurdering. Personop-
lysninger skal slettes, nér der ikke
leengere er et legitimt formal ved
at beholde dem. Der kan fx veere

anden lovgivning, som forpligter
dig til at beholde oplysningerne (fx
bogfaringslovens 5 &r). | sa fald er
det vigtigt, at man sletter de andre
oplysninger, som ikke er relateret til
selve bogferingen.

De 5 faser for effektiv
implementering af GDPR

Fase 1: Ledelse og styring

CFQ’en spiller en helt central rolle
i den indledende fase og skal:

e Sikre forankring i ledelsen ved at
udpege en GDPR-ansvarlig og
sikre opbakning i ledelsen.

¢ Beskrive ambitionerne med
GDPR-arbejdet. Vil | blot over-
holde kravene og undga bgder,
eller er ambitionerne hgjere?
Vil | eksempelvis lofte virk-
somheden til et niveau, hvor
persondatabeskyttelse bliver en
konkurrenceparameter og kan
styrke tilliden i relation til kunder,
leveranderer og det omgivende
samfund?

e Etablere en organisation, som er
bredt sammensat. GDPR er ikke
kun et it- eller juraprojekt. Hele
forretningen skal involveres, fx
salg, marketing og HR.

e Sikre styring, ansvar og roller.
Ansvar og roller skal veere fast-
lagt, og det interne og eksterne
ressourcetraek estimeres Der vil
typisk veere forskel pa ansvaret i
en projektfase og i den efterfol-
gende drift.

Rapportere. CFO’en skal sikre sig,
at fremdrift svel som vaesentlige
risici bliver rapporteret.

Fase 1:
Ledelse og
styring

Fase 2: [dentificér, risikovurdér

og dokumentér jeres brug af
personoplysninger

| fase 2 skal der bl.a. skabes et
overblik over, hvor der behandles
personoplysninger, hvem der har
adgang til dem, og hvad de anven-
des til. Der skal foreligge skriftlig
dokumentation.

Pa baggrund af kortleegningen
skal det juridiske papirskjold
(GDPR-dokumentationen) udar-
bejdes, som bl.a. omfatter en
risikovurdering. Det er vigtigt
at bemeerke, at denne GDPR-
risikovurdering adskiller sig fra de
typiske it-risikovurderinger (som
er beskrevet tidligere i guiden).

Omdrejningspunktet for den lov-
pligtige GDPR-risikovurdering er
de personer, som man behandler

Fase 2:
Identificér,
risikovurdér og
dokumentér jeres
brug af person-
oplysninger

o

personoplysninger om, fx med-
arbejdere og kunder. Man skal fx
vurdere risikoen for, at personop-
lysninger bliver delt med uvedkom-
mende, og hvad konsekvensen
kan veere for den registrerede, og
hvordan man kan nedbringe den-
ne risiko. En utilteenkt deling kan fx
medfare identitetstyveri, men ogsa
fx tab af eere og velfeerd. Datatil-
synet har udgivet en vejledning til
risikovurdering, og man kan bede
sin eksterne radgiver om hjeelp til
denne opgave.

Der skal udarbejdes forretnings-
gange for, hvordan virksomhe-
den og medarbejderne handterer
GDPR-kravene i den daglige drift.
Det er afgerende, at risici bliver
rapporteret til CFO’en (eller projekt-
sponsoren). En hgj GDPR-risiko for
de registrerede (fx kunder og med-
arbejdere) kan indebaere en hgj risi-
ko for virksomheden.



https://www.pwc.dk/da/services/consulting/cyber-og-privacy/privacy-og-data-compliance.html

Fase 3:

Informations-
sikkerhed

Fase 3: Informationssikkerhed

Cyber- og informationssikkerhed
spiller en central rolle i GDPR. Virk-
somheden skal sikre, at der imple-
menteres passende sikkerheds-
foranstaltninger eller kontroller i
it-systemer og arbejdsprocesser
for at beskytte personoplysnin-
gerne og forhindre, at oplysninger
fx ved et uheld eller bevidst kom-
promitteres.

Sikkerhedstiltag er fx:

® Adgangsstyring

® Netvaerkssikkerhed

e Beskyttelse mod malware
¢ Overvagning

e Logning

e Backup

® Beredskab

® | everandorstyring.

Hvis man har en cyberrisiko, har
man som regel ogsd en GDPR-
risiko.

GDPR har et omdrejningspunkt
for tilgangen til persondata-
beskyttelse, der i bred forstand er
risikobaseret. Jo hgjere risikoen
er, desto strengere sikkerheds-
foranstaltninger skal der imple-
menteres for at mindske risikoen.
Passende sikkerhedsforanstalt-
ninger skal veelges ud fra den ri-
sikovurdering, som ligger i fase 2

Fase 4:
Understottende

GDPR-teknologier

Fase 4: Understattende
GDPR-teknologier

| denne fase skal ledelsen afklare,
hvorvidt virksomheden har den rette
teknologi til bl.a. at understette GDPR
og dermed beskytte personoplysnin-
ger.

Teknologien til at understotte person-
oplysninger vil i mange tilfeelde veere
de samme teknologier, som benyttes
til at beskytte andet data og andre ak-
tiver i virksomheden.

Eksempler pa sikkerhedsteknologier
kan veere logning og kryptering, men
der kan ogséa implementeres teknolo-
gier til automatisering af fx sletning.
PwC har udviklet en GDPR-scanner,
som bade kan give overblik over data,
0g understotte en automatiseret slet-
ning.

GDPR-scanner

For uddybende information om tek-
nologivalg henvises der til side 22.

Fase 5:

Kommunikation,
awareness og

traening

Fase 5: Kommunikation,
awareness og traening

Vi har set mange eksempler pa,
at GDPR bliver implementeret
ved, at det juridiske papirskjold
blot bliver publiceret pa virk-
somhedens intranet, og at med-
arbejderne derefter forventes
at efterleve nye eller skeerpede
regler og arbejdsgange. Ligesom
andre vaesentlige forandringer, sa
kraeves det, at GDPR-kravene og
forretningsgangene bliver kom-
munikeret pa kontinuerlig basis,
og at medarbejderne bliver tree-
net og understottet med radgiv-
ning og veerktgjer til at lofte op-
gaven. Herudover er det et krav
i GDPR, at medarbejdere treenes
og uddannes i databeskyttelses-
reglerne, og at det skal kunne
dokumenteres. PwC har udviklet
en reekke e-learnings om GDPR

og cybersikkerhed, som pa en ef-
fektiv og lettilgeengelig made kan
treene medarbejderne, samtidigt
med at det dokumenteres.

E-learnings fra PwC

Ledelsen ber veere seerlig op-
maerksom pa at gere det klart
for organisationen, hvorfor det er
ngdvendigt, hvordan det kommer
til at foregd, og hvilken rolle den
enkelte har i at beskytte data.

For uddybende information om
adfeerd og awareness henvises
der til side 32.

CFO’ens CyberGuide | 63


https://www.pwc.dk/da/services/consulting/digital/data-factory/gdpr-scanner.html
https://www.pwc.dk/da/services/consulting/cyber-og-privacy/cyber-services/traening-i-informations-og-cybersikkerhed/e-learnings-fra-pwc.html

64 | CFO’ens CyberGuide

Myte 4: *Vi indgar
databehandleraftaler,
sa vi efterlever
reglerne”

Man efterlever ikke alle GDPR-
reglerne ved at indgd databe-
handleraftaler, hvor det ikke er
pakraevet — tveertimod. Ferst og
fremmest skal man vurdere sin
og den anden parts rolle. Det
er vigtigt at afgere, om man er
dataansvarlig eller databehand-
ler, da kravene er forskellige.

Som udgangspunkt er det den
dataansvarlige, som har ansva-
ret for, at virksomheden lever
op til reglerne i GDPR, hvor-
imod databehandleren alene
skal sikre sig, at denne felger
databehandleraftalen  mellem
databehandleren og den data-
ansvarlige.

Det kan i evrigt veere dyrt og
ressourcekraevende at indga
databehandleraftaler, hvis det
ikke er pakreevet. Det kan du
leese mere om i den store (og
dyre) myte om databehandler-
aftaler.

! E' Den store (og dyre)
=% myte om data-
behandleraftaler

Hvordan rapporteres
GDPR-arbejdet?

GDPR kan have stor indvirkning pa
virksomhedens gkonomi og forret-
ningsgrundlag. Som ansvarlig for
virksomhedens finansielle sikkerhed
og risikostyring, er det derfor natur-
ligt, at CFO’en maler og rapporterer
pa virksomhedens GDPR-arbejde.

Omfanget og metoden af rapporte-
ringen afhaenger af, hvor langt virk-
somheden er med GDPR-arbejdet,
hvilke malgrupper der skal rappor-
teres til og virksomhedens eksiste-
rende rapporteringsmetode. Som
udgangspunkt kan en virksomhed
rapportere GDPR med folgende ind-
hold:

¢ Projektrapportering
Hvis virksomheden fortsat er i
projektfasen, ber der rapporteres
péa projektaktiviteter og fremdrift
i projektet. Evt. ligeledes pa res-
sourceforbrug.

¢ Rapportering pa implemente-
ring og modenhed
Ved at validere og rapportere sta-
tus pa GDPR-arbejdet i et kultur-,
proces- og teknologiperspek-
tiv, sikres det, at der ikke alene
males og rapporteres pa, om det
juridiske papirskjold er pa plads
eller ej, men ogsa om GDPR reelt
er implementeret og efterleves. Til
brug herfor, kan CFO’en anvende
PAVA-konceptet, der beskrives pa
side 14.

¢ Risici og persondatabrud
Ledelsen bgr modtage regelmees-
sig rapportering om hgije risici,

der afdaekkes som led i risikovur-
deringen (se fase 2), sédvel som fx
eventuelle persondatabrud, der
forekommer i den daglige drift.

Opfoelgning pa efterlevelse af
GDPR

Der ber arligt falges op pa efter-
levelse af GDPR, herunder de
konkrete krav og kontroller, fx i

henhold til standarden ISO 27701.

Brug evt. resultatet af din GDPR
compliance assessment som
rapportering. Som dataansvarlig
har man endvidere pligt til at fore
tilsyn med sine databehandlere. |
den forbindelse kan man i da-
tabehandleraftalen forpligte sin
leverander til at levere fx en ISAE
3000-erkleering vedrerende be-
handling af personoplysninger.

+

e DPO-rapportering
Safremt virksomheden har pligt til
at udpege en DPO, eller har udpe-
get en DPO frivilligt, skal DPO’en
rapportere direkte til overste
ledelsesniveau om overholdelse af
GDPR.

L

Myte 5: ”Vi skal slette alt, hvis fx en kunde eller

medarbejder beder om det”

En af de registreredes rettigheder, er retten til at fa slettet sine person-

oplysninger af dem, der behandler dem. Denne ret er dog ikke ultimativ. Mat
kan fx ikke bede om at fa slettet alle oplysninger, hvis man stadlig har et aktivt
kundeforhold, eller virksomheden har pligt til at opbevare oplysninger grundet
anden lovgivning. Virksomheden skal foretage en konkret vurdering af, om den
kan slette oplysningerne ved hver enkelt henvendelse, og den skal slette op-
lysningerne, hvis der ikke laengere er et nedvendigt formal med opbevaring.



https://www.pwc.dk/da/artikler/2021/05/den-store--og-dyre--myte-om-databehandleraftaler.html

GDPR-tjekliste til CFO’en

Nar du som CFO skal have en indikation af, hvor langt virksomheden er med at overholde GDPR, kan falgende
speargsmal give dig et billede. Spergsmalene kan du maske selv svare pa — eller du kan stille dem i et relevant forum

hos jer:

Ansvar og roller

Er ansvaret for GDPR placeret hos en
af jer i ledelsesgruppen?

Drofter | GDPR pa ledelsesmader?

Hvem er de udferende péa de enkelte
GDPR-opgaver?

Gennemferer | intern awareness?

Overblik over, hvor langt | er med
GDPR

Hvor langt er vi overordnet set med
efterlevelse af GDPR?

Hvor er de sterste udfordringer i
GDPR?

Har | faet lavet en gennemgang af
jeres efterlevelse af en ekstern part?

Rapporteres efterlevelse af
GDPR til bestyrelsen eller andre
ledelseskolleger?

Hvor mange brud pa
persondatasikkerheden har | anmeldt
til Datatilsynet i det seneste ar?

Overblik over data og it-systemer
e Har | overblik over, hvor i

virksomheden og i hvilke it-systemer |

behandler personoplysninger?

e Har | overblik over dataflowet imellem

it-systemerne?

e Hyvilke data opbevares lokalt hos
medarbejderne, fx pa deres pc eller
mail?

e Har | lavet GDPR-risikovurderinger i
virksomheden?

e Bruger | eksterne leveranderer til
behandling af personoplysninger?

Sletning af data

e Er der fastsat interne regler for, hvor
laenge data opbevares — og hvor?

e Har | fastlagt regler for, hvornar der
bliver slettet data i it-systemerne, og
hvem der har opgaven?

e Udfares sletningen manuelt, eller er
sletningen it-understottet?

i

CFO’ens CyberGuide | 65



Sadan forbereder du organisationen til NIS2

Med NIS2 kommer der nye og

mere skeerpede krav til nye sektorer

og et oget antal virksomheder og
organisationer. | dette kapitel giver vi
dig et overblik over de veesentligste
elementer i det nye direktiv, hvordan du
finder ud af, om jeres organisation er
underlagt direktivet, og hvordan | sikrer,
at | efterlever kravene.

og direktivets skaerpede krav

til cybersikkerhed

Baggrunden for NIS2

Flere virksomheder og organisationer
yder veesentlige, samfundskritiske
tjenester og services, som i ud-
gangspunktet altid skal holdes i drift.
Disse tjenester er understottet af
digital infrastruktur, hvilket ger det
mere tydeligt, at der geelder en saer-
lig forpligtelse for de virksomheder
0g organisationer, som agerer opera-
tor af samfundskritiske sektorer, ikke
mindst i forhold til cybersikkerhed.
Net- og Sikkerhedsinformationsdi-

rektivet (NIS) blev indfert i 2016, hvor
EU-Kommissionen for feorste gang
indforte krav til cybersikkerhed i or-
ganisationer, med det formal at ege
sikkerheden i - og beskyttelse af -
samfundskritiske sektorer.

NIS1-direktivet

- det forste af sin slags

For at forstd og handtere kravene i
NIS2 er det en god idé ogsa at ken-
de det oprindelige NIS1-direktiv. Med
NIS1 stillede EU-Kommissionen for

Den stadig stigende digitalisering af samfundets kritiske infrastruktur baerer en lang
reekke fordele med sig, men samtidig @ger det behovet for at styrke cybersikker-
heden i virksomheder og organisationer. | erkendelse heraf skeerper EU nu kravene
til cybersikkerhed i en raekke virksomheder og offentlige myndigheder. Det opdate-
rede Net- og Informationssikkerhedsdirektiv - NIS2 - fra EU udvider definitionen af
samfundskritiske sektorer og stiller betydeligt skeerpede krav til cybersikkerheden i
virksomheder og offentlige myndigheder, der er tilknyttet disse sektorer.

forste gang krav til medlemsstaternes
cybersikkerhed. Helt grundleseggende
vurderede EU-Kommissionen
nodvendigheden i at gare en
seerlig indsats for at beskytte
samfundets kritiske infrastruktur
bedst muligt mod cyberhaendelser.
NIS1-direktivet udpegede derfor en
reekke operatarer, der skal beskyt-
tes. Det geelder i sektorerne: ener-
gi, transport, banker, finansielle
markedsinfrastrukturer, sund-
hed, drikkevandsforsyning og



Scope for NIS1

NIS1

Sundhedsvaesen

Transport

Den finansielle sektor

Digital infrastruktur

Vandforsyning

Digitale serviceudbydere

Scope for NIS2

NIS2 - Essentiel

Energi - forsyning,
distribution, transmission
og salg af energi

Transport - via luft, jernbane,
vej og so

Finans - kredit, handel,
marked og infrastruktur

Sundhed - forskning,
produktion, udbydere
og fremstillere af udstyr

Drikke- og spildevand

Digital infrastruktur — DNS,
tillidstjenester, datacenter-
tjenester, cloud computing,
kommunikationstjenester
(tele- og net), udbydere af
managed services og mana-
ged security services

Offentlig administration,
kommuner og regioner

Rumfart - software og
services

Affaldshandtering

Kemiske produkter
— fremstilling og distribution

Fadevarer — fremstilling,
distribution og produktion

Fremstilling/produktion —
pharma, elektronik, optisk
udstyr, maskineri, keretgjer

Udbydere af online
markedspladser - sgge-
maskiner, sociale platforme
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-distribution, samt digital infrastruktur
(cloud computing-tjenester, online
markedspladser samt sagemaskiner).

Disse sektorer blev palagt - som
operater af den kritiske infrastruktur
- at vedtage og gennemfere kon-
krete foranstaltninger til styring af
sektorernes  cybersikkerhedsrisici.
Derudover skal de ogsa indberette
alvorlige haendelser til de nationale
tilsynsmyndigheder.

NIS2-direktivet skal udmontes i
bekendtgorelser senest i 2024

Det har dog vist sig, at NIS1-
direktivet ikke har skabt tilstreekke-
ligt sikkerhedsniveau mod de cyber-
trusler, som EU-medlemsstaterne
star overfor. Siden direktivet blev
implementeret i 2018, er bade digi-
taliseringen og cybertruslen oget,
og medlemsstaterne star over for
flere feelles greenseoverskridende
udfordringer. Derfor har EU-Kom-
missionen opdateret NIS-direktivet
med henblik p& at sikre et hoijt feelles
cybersikkerhedsniveau pa tveers af
EU. Det opdaterede direktiv — NIS2
— blev forelgbigt vedtaget i maj 2022
og skal udmentes i bekendtgarelser
senest medio 2024.

NIS2 har til formal at styrke cybersik-
kerheden yderligere ved at forpligte
flere sektorer til at udarbejde stren-

gere sikkerhedsforanstaltninger og
oge cybersikkerhedsniveauet yderli-
gere. Pa side 62 er en oversigt, som
konkretiserer preecist, hvilke nye
sektorer der er omfattet af NIS2.

Flere virksomheder og flere krav

Der er en raekke veesentlige forskelle
mellem NIS1 og NIS2, som virksom-
hedsledere skal vaere opmaerksom-
me pa. Forst og fremmest omfatter
direktivet nu flere sektorer og skelner
mellem vigtige og essentielle enhe-
der i de forskellige sektorer. Nu er det
heller ikke laeengere myndighederne,
der udpeger de udbydere, der er un-
derlagt direktivet. Nu geelder direkti-
vet alle udbydere i de udpegede sek-
torer, bortset fra mikrovirksomheder.
Hvor NIS1-direktivet omfattede bl.a.
operatorer af vaesentlige tjenester,
herunder energi, transport, finans,
sundhed og drikkevand, omfatter
NIS2 sektorer og akterer, der har
vital betydning for bade samfunds-
maessige og skonomiske aktiviteter i
det indre marked. Forsyningslinjer til
de essentielle sektorer sdsom ener-
gisektoren er omfattet samt fode-
varesektoren, spildevandssektoren,
affaldssektoren, rumteknologisekto-
ren, datacenterleveranderer og leve-
randgrer af sociale netveerksplatforme.

Gget tilsyn fra myndighederne
Hvor der i det oprindelige direktiv til

en vis grad var lagt op til en indbe-
retningsordning, sa strammer EU op
pa dette omrade. Virksomheder og
ledelse kan forvente en aktiv myn-
dighedsrolle, der indebeerer Izbende
tilsyn. Derudover vil virksomhederne
nu opleve, at der bliver stillet krav til
at indberette alvorlige haendelser i
lobet af 24 timer efter, at haendelsen
er sket.

Jget ledelses- og
bestyrelsesansvar

Ledelsen hos de virksomheder,
der er omfattet af NIS2, skal god-
kende og sikre implementering af
foranstaltninger, der ligger i NIS2.
Ledelsen kan blive stillet direkte til
ansvar for brud pa NIS2.

Vaesentlige boder for overtraedelse
Der er lagt op til mulighed for at give
store bader til virksomheder, som ikke
overholder NIS2. Direktivet skelner
mellem vigtige og essentielle virk-
somheder og myndigheder. Vigtige
organisationer kan risikere at skulle
betale op til to mio. euro eller én pro-
cent af den globale omsaetning, og
essentielle organisationer kan poten-
tielt fa beder pa op til fire mio. euro
eller to procent af den globale om-
seetning. Kategoriseringen i direktivet
sker ud fra type og storrelse.



Fokusomrader i NIS2

Herunder er nogle af de afgerende spargsmal, der skal afklares for at sikre compliance:

* Har vi opbygget et ledelsessystem for cybersikkerhed, hvor roller og ansvar, mal-
saetninger og governancestruktur fremgar tydeligt?

Hvad er vores politikker og procedurer for vurdering af effektiviteten af virksomhe-
dens sikkerhedstiltag? Hvordan tester og reviderer vi?

Har vi politikker for risikoanalyse og relevante mitigerende sikkerhedspolitikker og
-foranstaltninger for vores informationssystemer?

Er vi i stand til at identificere risici i informationssystemer forbundet med den nuvee-

rende cybertrussel?

Udegver vores organisation treenings- og awareness-aktiviteter, s medarbejdere i
organisationen er bekendte med disse politikker og deres roller og ansvar i forbin-
delse med cybersikkerhed?

Screener vi vores medarbejdere i ansaettelsesprocessen, og har vi disciplinsere
sanktioner over for medarbejdere, der ikke overholder reglementet?

Sarger vi for at tildele de rette adgange og rettigheder til nye medarbejdere? Og
reviderer vi og lukker for adgange, der ikke laengere er behov for?

Har vi politikker for handtering af cyberhaendelser: forebyggelse, identifikation,
reaktion og rapportering til relevante myndigheder?

Er vi i stand til at opdage sarbarheder i tide og reagere pa dem? Har vi politikker og
processer for sarbarhedsstyring? Patcher vi rettidigt?

Har vi politikker for virksomhedens driftskontinuitet og krisestyring?
Hvad ger vi for at sikre driften ved en krise?

Hvad er vores krav omkring sikkerhed i forbindelse med anskaffelse, udvikling og
vedligeholdelse af netvaerk og informationssystemer?

Hvordan sikrer vi, at vi kan stole p& vores data? Bruger vi kryptering?

Hvordan handterer vi forsyningssikkerhed? Det geelder bl.a. sikkerhedsrelaterede
aspekter vedrarende forbindelserne mellem den enkelte enhed og dens leverande-
rer eller tienesteydere sdsom leveranderer af datalagrings- og databehandlingstje-
nester eller forvaltede sikkerhedstjenester.

Hvordan sikrer vi, at indkabte produkter ikke indeholder sarbarheder?

Geelder NIS2 vores virksomhed?

Som leder skal du veere opmeerksom
pé&, om jeres virksomhed er en del af
de nye sektorer, der ikke har veeret
omfattet af NIS1, men som er en del
af NIS2. | er selv forpligtet til at afge-
re, om | er omfattet. Det naeste er na-
turligvis, om du som leverander eller
samarbejdspartner til virksomheder i
de nzevnte sektorer vil blive pavirket.

Veer opmaerksom pa, at NIS2 seetter
nogle minimumsgraenser, der betyder,
at det kun er virksomheder med flere
end 50 ansatte og en arlig omsaetning
pa mere end 10 mio. euro eller en rlig
balance p& over 43 mio. euro, der skal
efterleve kravene.

Er vi klar til NIS2?

Med de nye regler stilles der skeer-
pede krav til topledelsen, som nu vil
kunne drages til ansvar for sikker-
hedsforanstaltninger og til tilsynet
med virksomhedens cybersikkerhed.
Det kreeves, at sikkerhedsniveauet
matcher de aktuelle risikovurderin-
ger. Det er med andre ord topledel-
sens ansvar, at virksomheden lever
op til NIS2.

Det farste skridt pa vejen er at gen-
nemfore en modenhedsvurdering for
at afdeekke: Hvor star vi henne som
virksomhed, hvad mangler vi for at
veere klar til NIS2, og hvad kreever
det at n& dertil?

For at fa det bedste resultat af indsat-
sen skal CFO'en overveje muligheden
for at lave en samlet indsats, der om-
fatter GDPR, cybersikkerhed, NIS2
osv., og lgse alle disse i et samlet cy-
berprogram.

LL Som ledelse er
man forpligtet til
selv at undersgge,
om virksomheden
er underlagt
NEVEREY
NIS2-direktivet
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Step by step

Gentag

modenheds-
0g risikovurdering

jeevnligt

Etablér incident
response og
rapportering
til Center for
Cybersikkerhed

Tag ansvar for
cybersikkerhed i
hele forsynings-
kaeden
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Fa foretaget en
modenheds-
vurdering

Scope rigtigt
og fokusér pa
driftskritiske
aktiver

Brug en international
standard som
styringsramme

0 Fé& foretaget en
modenhedsvurdering

Forste skridt er at fa foretaget en modenhedsvur-
dering af, hvor | stér i dag i forhold til de krav, der
stilles til jeres organisation i forhold til at efterleve
NIS2-kravene. Med udgangspunkt i artikel 18 i NIS2
er det ledelsens ansvar at sikre, at virksomheden le-
ver op til NIS2.

= Ledelsen skal veere bekendt med kravene
i direktivet og risikostyringsindsatsen. Den
far et direkte ansvar for, at cyberrisici bliver
identificeret og handteret, samt at kravene
overholdes.

@gede krav til risikostyring og robusthed
betyder, at din organisation skal risikostyre og
implementere bade skadesforebyggende og
-begreensende foranstaltninger, der reducerer
risici og konsekvenser. Minimumskrav er fx
incident management, sikring af cybersikkerhed
i forsyningskaeder, netveerkssikkerhed,
adgangskontrol og kryptering.

Jeres organisation skal forholde sig til, hvordan
| vil sikre forretningskontinuiteten i tilfaelde af, at
| skulle blive ramt af en starre cyberhaendelse.
Dette indebaerer eksempelvis at genoprette
systemer, nedprocedurer og at etablere en
kriseorganisation.

Jeres organisation skal have etableret
processer for, hvordan | vil sikre den korrekte
rapportering til myndighederne. Der stilles
blandt andet krav til, at sterre heendelser
rapporteres inden for 24 timer.

Modenhedsvurderingen giver et overblik over, hvilke
konkrete omrader | enten skal starte med eller arbej-
de videre med for at implementere kravene effektivt.
Vurderingen bruges ogsa til at fa indblik i, hvilke in-
vesteringer og kompetencebehov, virksomheden
har brug for, for at lykkes med implementeringen.




e Scope rigtigt og fokusér pa

driftskritiske aktiver

| relation til NIS2 er det veesentligt at afgreense jeres
indsats til de driftskritiske aktiver. For at saette scopet
for arbejdet, skal | foretage en business impact analyse
(BIA). Dette ger | ved forst og fremmest at identificere,
hvilke forretningsprocesser, der understotter den
samfundskritiske drift. Nar | har identificeret de
driftskritiske forretningsprocesser, skal | kortleegge alle
de aktiver, der er relevante for disse processer. Det

kan fx vaere mennesker, systemer og leveranderer.
Afslutningsvis skal | konsekvensvurdere aktiverne, der i
s fald udger jeres NIS2-scope.

Brug en international standard

som styringsramme

NIS2-direktivet stiller krav til, at de omfattede
organisationer implementerer et ledelsessystem

for informationssikkerhed (ISMS). Internationale
standarder som fx ISO 27001. ISO 27001 udger samti-
dig et “best practice”-rammeveerktej for en holistisk og
ledelsesforankret styring af informationssikkerhed. For
at implementere et effektivt ISMS skal jeres organi-
sation opbygge operationelle politikker, procedurer

og processer for at styre informationssikkerheden.
Eksempelvis skal | beslutte jer for roller og ansvar,
risikoproces, malszetninger mv.

Mange virksomheder har outsourcet vaesentlige dele
af deres it/ot-systemer eller indkaber produkter, der

er vaesentlige for virksomhedens drift, og har der-

ved etableret forsyningskeeder. NIS2-direktivet stiller
krav til, at organisationer udever risikostyring og stiller
sikkerhedskrav til vaesentlige leveranderer i den direkte
forsyningskaede til organisationen. Hvorvidt leverande-
rer er veesentlige for organisationer i NIS-scopet afgeres
af, om leverandgren har en direkte indflydelse pa driften
af den samfundskritiske tjeneste.

+ | energiforsyningen vil producenten af vindenergi fx
veere direkte afhaengig af, at der bliver leveret dele
til vindmellerne, hvorfor energiproducenten skal
risikostyre leverandgren af vindmgiller.

| togtransporten vil operateren af togdriften
veere direkte afheengig af, at skinner og
signalprogrammer er tilgaengelige og fungerer,
hvorfor operateren skal risikostyre leveranderen
af disse ydelser.

| fadevareproduktionen vil producenten af
fodevarer vaere afthaengig af, at faciliteter,
materialer og kemikalier bliver leveret. Ligeledes
vil producenten veere direkte athaengig af, at
produktet kan transporteres til engros- eller
detailhandlere, hvormed producenten skal
risikostyre og stille cybersikkerhedskrav til
leverandererne.

Man kan outsource sine it/ot-systemer, men man kan
ikke outsource ansvaret. Dette er tydeliggjort med
NIS2-kravet om forsyningskeedesikkerhed. Kravet
omfatter sikkerhedsrelaterede aspekter i forbindelserne
mellem den enkelte virksomhed og dens leveranderer af
fx sikkerhedstjenester eller datalagrings- og databe-
handlingstjenester.

Behovet for leveranderstyring er benbart, herunder at
der etableres en robust risikostyring og lebende opfalg-
ning pa leverandererne i forsyningskeeden - fx i form

af online monitorering, spergeskemaer, egne audits og
uafhaengige revisionserklaeringer.

Det er vigtigt, at der opnas konsensus om, hvor omfat-
tende styringen skal vaere, ogsé fordi mange virksom-
heder befinder sig midt i forsyningskaeden og bliver
medt af krav fra kunder og samtidig skal stille krav til
leverandorer.

e Tag ansvar for cybersikkerhed i G Etablér rapportering til Center for
forsyningskaeden Cybersikkerhed

NIS2 stiller krav til, at organisationer skal rapportere
hzendelser til Center for Cybersikkerhed inden for
24 timer. Derudover skal organisationen lgbende
opdatere Center for Cybersikkerhed med status

pa haendelsen og eventuelle kompromitteringer.
Formalet med kravet til rapportering er bl.a. at ege
kapabiliteten pa tveers af det europzeiske cyberland-
skab. Som ledelse kraever det, at | har etableret et
incident response beredskab, der sikrer, at konkrete
haendelser hurtigt bliver identificeret, rapporteret og
handteret.

A AN N

Gen?ag modenheds-
og risikovurdering jeevnligt
A

Et af hovedpointerne i direktivet er, at organisatio-
ner arbejder med et risikobaseret mindset, hvilket
indebaerer, at man implementerer risikoprocesser i
virksomheden. Idet cyberlandskabet ikke er en kon-

stant starrelse, vil risikolandskabet veere i forandring.

For de omfattede virksomheder og myndigheder
betyder det, at modenheds- og risikoprocessen
skal gentages med jeevne mellemrum, sa risici bliver
identificeret og mitigeret.
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Sadan kommer du godt igang

Nér | som ledelse af virksomheden har
besluttet at gere alvor af jeres tanker om
cybersikkerhed, og aktivt at ga i gang
med at forbedre jer pa omradet, sé er
det vigtigt at veere grundigt forberedt
pa, hvad der skal forega.

Antallet af virksomheder, der rammes af cyber-
angreb er stigende, og vi har efterhanden set
mange eksempler i medierne pa, hvilke alvorlige
konsekvener, det kan f&, hvis man som virksom-
hed bliver ramt af et cyberangreb.

CFO’ens CyberGuide er skabt med henblik pa
at hjeelpe virksomheder med at forholde sig til
de udfordringer, der folger i kelvandet pa digi-
taliseringen i form af cyberkriminalitet. Disse
udfordringer kraever i stigende grad ledelsens
opmeaerksomhed. Guiden giver ledelsen og
CFO’en nogle konkrete rad og anvisninger til,
hvordan man bedst muligt modvirker alvorlige
cyberangreb og derudover, hvordan man sikrer
sig, hvis uheldet skulle veere ude.

Vi har her pa siderne samlet en koncentreret
oversigt over de afsnit, som guiden indeholder.
Hvordan du opbygger et solidt cyberstrategisk
fundament i teet samspil med den gvrige ledelse
og organisationen. Nar du lzeser den, er det vig-
tigt, at du er opmaerksom pa bade reekkefolge
i planens fokusomrader og initiativer men ogséa
den sammenhaengskraft, der er imellem disse.
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Initiativ/fokusomrade

Formal

Det digitale trusselsbillede
Lobende forstaelse og overblik over de digitale trusler i relation til
forretningen og konsekvenser for denne.

CFO’ens centrale rolle

Med udgangspunkt i sin centrale placering i virksomhedens finans-
og risikostyring, er CFO’en den naturligt ansvarlige for cybersikker-
heden.

Opbyg et cyberstrategisk fundament
Stebe et cyberstrategisk fundament (ramme/program) og saet en
ambition/niveau for sikkerhedsrejsen.

Fa styr pa virksomhedens vigtigste aktiver

Forsta hvilke dele af forretningen, der er vigtigst at beskytte. Her-
under de kritiske processer og data, der ligger til grund for veerdi-
skabelsen.

Teknologivalg

Fa styr pa det teknologiske forsvar — uanset om | selv varetager

it-driften, eller har outsourcet denne.

Bruger- og adgangsstyring
Skab en klar og konsekvent bruger- og adgangsstyring som en
grundleeggende del af cybersikkerheden.

Beredskabsplanlaegning
Planlaeg beredskab og ov dette for at sta steerkest muligt og derved
minimere skaderne ved et cyberangreb.

Sikkerhedskultur, adfaerd og awareness

En sikkerhedskultur skal skabes med videndeling, treening i god ad-
feerd og som et samlet produkt af alle de gode sikkerhedsinitiativer,
| iveerksaetter og vedligeholder.

Skabe indsigt og viden om hvilke digitale trusler, der kan ramme for-

retningen, hvorfra de kan ramme, og hvilke konsekvenser de kan
have pa forretningens vaerdi og eksistens.

Understette CFO’en i at varetage sin naglerolle ift. handtering af cyber-
risici — herunder at skabe relevant rapportering omkring cyberrisiko-
vurdering, cyberprogram og fremdrift ift. etablerede handlingsplaner og
initiativer for eget sikkerhed bredt i virksomhedens digitale gkosystem.

Bygge den strategiske ramme, der lebende skal kunne handtere cy-
berrisici og gere det synligt og tydeligt for negleinteressenter, hvor-
dan cybersikkerheden og -kulturen forsteerkes og fremdriften heri.

Som ledelse skal | skabe et feelles billede af, hvad der kan udfordre
forretningens eksistens, hvis uheldet er ude og dermed skabe fokus
pa, hvilke sikkerhedsinitiativer der skal igangsasttes og hvor.

Skabe en forstaelse af det teknologiske sikkerhedsniveau her og nu
0g seet det i relation til trusselsbilledet, samt hvad der er vigtigst for
virksomheden at beskytte. Identificere hvor der er tilstreekkelig be-
skyttelse, og hvor der skal gares/investeres i andet/mere.

Med klare politikker og konsekvent identitets- og adgangsstyring for
bade medarbejdere og eksterne minimeres en vaesentlig sarbarhed,
de it-kriminelle benytter for at ramme virksomhederne hérdest muligt.

Minimering af konsekvenserne og skaderne ved en cyberhaendelse.

Skabelsen af en sikkerhedskultur bredt forankret i jeres digitale
veerdikeede med fokus pa videndeling, treening i god og sikker
digital adfeerd og som et samlet produkt af alle de gode sikkerheds-
initiativer | ivaerkseetter og vedligeholder.
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til organisationen

P Procesomradet

I:I Har vi en procedure for sikkerhedsop-
dateringer — bl.a af vores kritiske systemer?

I:I Er vores backupprocesser effektive og
beskyttet?

I:I Har vi adgang til eksterne specialister,

der kan assistere os i tilfaelde af en kompleks
og omfattende haendelse?

Valideringsomradet

Far vi labende testet vores sikkerheds-
niveau?

er det passende i forhold til vores forret-
ningstrisici?

Har vi etableret ngdplaner for vores vigtigste
forretningsgange?

Har vi lavet et review af vores AD-sikkerhed
(virksomhedens centrale brugerregister)?

I:I Har vi testet og traenet vores beredskab, og

Governance, risk og compliance

HRERERENE

Har vi lebende rapportering til bestyrelsen?

Har vi identificeret forretningens vigtigste forretningspro-
cesser samt informationer og data?

Har vi i ledelsen en lgbende indsigt i de digitale trusler
og risici for forretningen?

Har vi overvejet en cyberforsikring og deekningerne i
denne?

Tager vi ansvar for, at vores leverandgrer har styr pa
vores cybersikkerhed?

Adfaerdsomradet

I:I Har vi en fast procedure for sikkerhedsop-

dateringer — bl.a af vores kritiske systemer?

Har vi uddannet og traenet vores medarbej-
dere, og kan vi dokumentere det?

Har vi gennemfert testaktiviteter med
medarbejderne som fx ved et simuleret
phishingangreb?

Arkitekturomradet

Har vi to-faktor godkendelse pa login (multi
factor authentication)?

Har vi implementeret Endpoint Detection
and Response pa brugernes PC’ere?

Har vi styr pa brugerrettigheder og isaer
overblik med de privilegerede brugere?

Har vi segmenteret vores netvaerk og
benytter vi NextGen firewalls?
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PwC'’s globale team inden for
Technology & Security bestar af
3.600+ specialiserede konsulenter.

| Danmark er vi 100+ medarbejdere,
der arbejder med cyber- og
informationssikkerhed, privacy og
data compliance.
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