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Sadan kan du som bestyrelsesmedlem styrke
din forretnings cybersikkerhed

2020 var et ar med rekordmange sikkerhedshaen-
delser. | Danmark blev hele 58 % af virksomhed-
erne udsat for minimum én sikkerhedshaendelse
inden for det seneste regnskabsar. Heriblandt
blev der seerligt registreret en stigning i antallet af
phishingangreb, finansiel svindel og databrud. Det
viser PwC’s Cybercrime Survey 2020. Risikoen for
at blive ramt af et cyberangreb er dermed storre
end nogensinde for.

I 2021 kan vi forvente, at trusselsbilledet fortsat
bliver mere avanceret, hvorfor det er vigtigt, at
bestyrelsen forholder sig til cybertrusler ud fra
dette nye trusselsbillede. | det lys er det tankev-
a&kkende, at blot 34 % ifalge Cybercrime Survey
2020 mener, at virksomhedens direktion/ledelse

i hej grad har fokus pa at opna den rette balance
mellem cybertrusler og investeringer i cybersikker-
hed.

| forbindelse med PwC’s Cybercrime Survey
2020 har PwC med opbakning fra Bestyrelses-
foreningen udarbejdet en reekke spargsmal, der
relaterer sig til bestyrelsen og deres involvering

i og handtering af cybersikkerhed i deres virk-
somhed. Séledes har 67 bestyrelsesmedlemmer
besvaret en reekke spergsmal, som du kan leese
resultaterne af i denne artikel. | artiklen berores
temaer som 1) behovet for cybertraening malrettet
bestyrelser, 2) gennemgang af risikovurdering

og 3) sikkerhedsrapportering og opfalgning pa
cybersikkerhed.

Artiklen giver dig derudover rad om og vejled-
ning til, hvordan du som bestyrelsesmedlem kan
forholde dig til cybertruslen p& en méade, som kan
give veerdi for forretningen.




Er der et cybertraenings- og
uddannelsesprogram for bestyrelsen?




Behov for gennemgang af risikovurdering
pa cyberomradet

PwC’s Cybercrime Survey 2020 har ligeledes un-
dersogt, hvor ofte bestyrelsen modtager og behan-
dler en opdateret risikovurdering pa cyberomradet.
Cirka halvdelen af bestyrelsesmedlemmerne (53
%) svarer, at denne proces udferes mindst én gang
arligt. Dog svarer hele 25 % at de aldrig eller min-
dre end én gang om aret modtager og behandler
en opdateret risikovurdering relateret til cybersik-
kerhed.

Det er PwC’s erfaring, at den rapportering, som
mange virksomheder foretager omkring cyber- risi-
ci, ofte “drukner” i den almindelige risikorapporter-
ing. Cybertruslen udvikler sig hurtigere end mange
andre af virksomhedens trusler. Derfor anbefaler
PwC, at bestyrelsen sikrer en relevant prioritering
af cybertruslen herunder arbejder med en opdat-
eret risikovurdering relateret til cybertrusler for

at sikre, at virksomheden Igbende forholder sig
proaktivt til og prioriterer aktuelle risici relateret til
cybersikkerhed.

Hvor ofte modtager og behandler bestyrelsen en
opdateret risikovurdering pa cyberomradet?

Mindst én gang i kvartalet
Mindst én gang hvert halve ar
Mindst én gang om aret
Mindre end én gang om aret

Aldrig



Behov for sikkerhedsrapportering og
opfolgning pa cybersikkerhed

75 % af bestyrelsesmedlemmerne svarer, at
bestyrelsen ikke modtager relevant sikkerheds-
rapportering forud for hvert bestyrelsesmode.
Modtagelse af relevant rapportering om blandt
andet trusler, risici og heendelser i relation til
cybersikkerhed er imidlertid essentielt for at
kunne fore tilsyn og kontrol med implementering
af cybersikkerhed i virksomhedens processer og
politikker.

Stoerstedelen af bestyrelsesmedlemmerne sva-
rer, at de delvist (46 %) eller slet ikke (15 %)
forer kontrol med, at virksomheden har testede
beredskabs- og kommunikationsplaner for hand-
tering af hackerangreb, stremnedbrud mv.

PwC’s erfaring er, at mange virksomheder
oplever, at cyberheendelser kan fa en stor kon-
sekvens pa virksomhedens gkonomi, image og
mulighed for at levere deres services. Det er
derfor vores anbefaling, at bestyrelsen modtag-
er rapportering fra direktionen sa de i relevant
omfang kan felge op pa de sikkerhedstiltag der
prioriteres og igangsaettes, saledes at de beslut-
tede tiltag har den nedvendige fremdrift.




Opsummering

Nar du som bestyrelsesmedlem vil udbygge din
viden om cybersikkerhed og aktivt gar i gang
med at forbedre dig pa omradet, er det vigtigt
at veere grundigt forberedt pa, hvordan det skal
foregd. Nedenstaende rad og anvisninger er
blot tre ud af mange mader, hvorpa man som
som bestyrelsesmedlem kan sikre sig, at man er
forberedt pa cybertruslen.

1. Treeningsforlab omkring cyber-beredskab
relateret til de haendelsesforlgb, som virksom-
heder skal igennem ved f.eks et phishing/
ransomware-angreb, seetter bestyrelsesmed-
lemmer i stand til at prioritere de rette sikker-
hedstiltag.

For at sikre, at virksomheden Igbende for-
holder sig proaktivt til og prioriterer aktuelle
risici relateret til cybersikkerhed, bear bestyr-
elsen arbejde med en opdateret risikovurder-
ing relateret til cybertrusler.

Bestyrelsen ber folge op pa de tiltag, virk-
somheden planlaegger at udfere, og sikre,

at de valgte sikkerhedstiltag reelt minimerer
risikoen for et cyberangreb, og at de har den
nedvendige fremdrift.




Om undersogelsen

Med opbakning fra Bestyrelsesforeningen har 67 bestyrelsesmedlemmer, primzert tilherende den private sektor og
SME-segmentet (sma og mellemstore virksomheder), deltaget i PwC’s Cybercrime Survey 2020. Respondenterne har
besvaret en rackke spargsmal, der baserer sig p& Bestyrelsesforeningens anbefalinger til styrkelse af cyber-kompetencer i
bestyrelser. Du kan lzese mere om Bestyrelsesforeningens konkrete anbefalinger her www.bestyrelsesforeningen.dk

Analysen bygger pa onlinebesvarelser indsamlet i perioden oktober-december 2020. Lees mere om PwC’s Cybercrime
Survey 2020 pa www.pwc.dk/cybercrime20. PwC har desuden udarbejdet en udferlig CFO-guide, der klaeder direktionen
pa til at oversaette cybertruslen til et relevant risikobillede for forretningen, laes den her www.pwc.dk/cfocyberguide.

Om PwC

| PwC arbejder vi for at styrke tilliden i

samfundet og vaere med til at lose vaesentlige
problemstillinger. Det ger vi med udgangspunkt i vores
viden inden for revision, skat og radgivning. Vores
kunder kommer fra alle dele af erhvervslivet og den

offentlige sektor, og vi er ca. 2.500 medarbejdere og
partnere, som braender for at gere en positiv forskel for
kunder og kolleger. Globalt er vi over 280.000 PwC’ere
i 155 lande, og i Danmark er vi markedsledende. Mgd
os over hele landet. Vi er der, hvor du er.

Kontakt

Vi vil meget gerne i dialog med dig om resultaterne af denne undersegelse. Kontakt en af PwC’s eksperter for en uforpligtende
snak om dine konkrete udfordringer og behov. Du kan laese mere om vores ydelser inden for cyber- og informationssikkerhed
pa www.pwc.dk/cyber.

PwC'’s eksperter inden for cyber- og informationssikkerhed.
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