Cybersikkerhed i
bestyrelser

Fa gode rad til at opna et hgjere
niveau af cybersikkerhed

Ruslands invasion af Ukraine har skabt et fornyet trusselsbillede i Vesten, og Center
for Cybersikkerhed har senest i januar 2023 haevet trusselsniveauet for cyberaktivis-

me som felge af krigen. | seneste arlige vurdering af truslerne mod Danmark vurderer
Forsvarets Efterretningstjeneste desuden, at cyberkriminalitet og cyberspionage udger
alvorlige trusler mod det danske samfund. De alvorligste cybertrusler mod Danmark
kommer fra russisk og kinesisk cyberspionage og fra cyberkriminalitet, der er udfert af
organiserede kriminelle netvaerk i udlandet.

| PwC’s Cybercrime Survey 2022 angiver hele 73 % af de adspurgte, heriblandt bade
repraesentanter fra ledelse og fagfolk, at deres stigende bekymring for cybertrusler i
nogen eller hgj grad skyldes konflikten mellem Rusland og Vesten.

Organiserede kriminelle anses fortsat for at vaere blandt de sterste cybertrusler. De
cyberkriminelle udvikler i stigende grad deres kompetencer og begynder at tage nye
angrebsmetoder i brug. Derfor er cybersikkerhed et anliggende for virksomhedens be-
styrelse, som har ansvaret for at vurdere virksomhedens risici og beslutte pa hvilket
niveau, virksomheden skal beskytte sig mod cybertrusler.

Rapporten Cybercrime Survey 2022 er baseret pa svar fra flere end 500 ledere og fag-
folk. Denne artikel er baseret pa besvarelserne fra de 64 bestyrelsesmedlemmer, der
deltog i undersggelsen. De har svaret pa spergsmal malrettet bestyrelsesmedlemmer.

Det er bestyrelsens ansvar at sikre veaerdiskabelse og konkurrenceevne samt at be-
skytte virksomhedens veerdier bade pa kort og lang sigt (if. selskabslovens § 115).
Bestyrelsen er ansvarlig for virksomhedens strategi og for at falge op pa strategien.
Dette geelder ogsa, nar det kommer til cybersikkerhed, da en cyberhzendelse i vaerste
fald kan pavirke savel virksomhedens bundlinje som evnen til at na strategiske mal.
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https://www.pwc.dk/da/publikationer/2022/cybercrime-survey.html

Vores kunder bruger mere og mere energi pa at sikre sig,
at dem, de samarbejder med, har styr pa interne kontroller
samt de erkleeringer, der er krav pa. Nogle af vores storste
kunder forlanger, at der er styr pa det.”

Rikke Stampe Skov, CEO i Impero og bestyrelsesmedlem i Penneo

Data fra PwC’s Cybercrime Survey 2022 indikerer altsd, at der er en direkte relation
mellem niveauet af cybersikkerhed og virksomhedens omseetning. Dette understottes
af Rikke Stampe Skov, CEO i Impero og bestyrelsesmedlem i Penneo. Rikke Stampe
Skov udtaler sig om, hvorvidt hun kan meerke et @get fokus pa it-sikkerhed internt sa-
vel som eksternt for virksomhederne: “Vores kunder bruger mere og mere energi pa at
sikre sig, at dem de samarbejder med har styr pa interne kontroller samt de erklaeringer,
der er krav pa. Nogle af vores starste kunder forlanger, at der er styr pa det.”

Behov for cybertraening og uddannelse
malrettet bestyrelser

PwC’s Cybercrime Survey 2022 viser, at kun 10 % af bestyrelsesmedlemmerne mod-
tager traening i cyber- og informationssikkerhed. Dette billede er stort set uaendret
sammenlignet med 2021, og der er ligesom sidste ar plads til forbedring.

Modtager bestyrelsen traening i cyber- og informationssikkerhed?
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Det er afgerende at have den ngdvendige viden og
kompetenceprofil for at definere en specifik risiko, politik og
kultur, s& det reelt afspejles i den operationelle hverdag. Hvis
kompetencerne ikke findes internt, eller man er i tvivl om
best practice, sé er det oplagt at fa eksperter ind og bista.”

Ulrik Ross, CEO og bestyrelsesformand

Samtidig viser undersggelsen, at 39 % vurderer, at sammensaetningen af bestyrelsens
kompetencer i mindre grad eller slet ikke giver dyb nok viden om cyber- og informa-
tionssikkerhed, hvoraf dette tal var 45 % i 2021. Der er dermed sket en forbedring sam-
menlignet med sidste ar hvad angar sammensaetningen af bestyrelsens kompetencer.

Bestyrelsesmedlemmers viden om cyber- og informationssikkerhed kan forbedres ved
at seette cyber- og informationssikkerhed hgjere p& agendaen og ved at fa inspiration
fra eksterne parter. Vigtigheden i forstaelsen af eget kompetenceniveau bekraeftes af
Ulrik Ross, CEO og bestyrelsesformand i den finansielle sektor, der som privatperson
udtaler folgende: “Det er afgarende at have den nedvendige viden og kompetenceprofil
for at definere en specifik risiko, politik og kultur, s& det reelt afspejles i den operationel-
le hverdag. Hvis kompetencerne ikke findes internt, eller man er i tvivl om best practice,
sa er det oplagt at fa eksperter ind og bista.”

| hvilken grad vurderer du, at sammensatningen af

bestyrelsens kompetencer giver dyb nok viden om cyber-
og informationssikkerhed?
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Behov for en styrket indsats i
bestyrelsesarbejdet

PwC har spurgt bestyrelsesmedlemmer, om deres virksomhed har etableret en laengere-
varende handlingsplan/et program for cyberomradet*. Naesten halvdelen (46 %) af be-
styrelsesmedlemmerne angiver, at deres virksomhed har etableret en plan/et program,
mens 28 % er i gang med at etablere dette. 26 % har ikke en plan/et program og er
ikke géet i gang med dette. Ifalge undersggelsen er cybersikkerhed i stigende grad en
tilbagevendende del af bestyrelsesarbejdet. Men selvom der er fremgang at spore, er
der fortsat mange virksomheder, hvor der ikke er tilstraekkelig styring pa omradet.

Har din virksomhed etableret en laengerevarende

handlingsplan/et program for cyberomradet*?

26 %
46 %

M Ja
I Igangveerende
Nej

28 %

Trods den ggede indsats i bestyrelsesarbejdet understreger Rikke Stampe Skov det
centrale i erfaring fra tidligere angreb, nar bestyrelsen skal tage stilling til cyberrisici. |
den forbindelse udtaler Rikke Stampe Skov: “Man kan ikke som bestyrelse negligere
tidligere angreb; derfor skal virksomheden forholde sig til de risici, der eksisterer for
virksomheden.”

* Definition:

En laengerevarende
handlingsplan/et program for
cyberomradet defineres som et
saet af dokumenterede aktiviteter,
der over en periode bringer
virksomhedens cybersikkerhed
op pa et acceptabelt niveau.

Man kan ikke som bestyrelse negligere tidligere angreb; derfor skal
virksomheden forholde sig til de risici, der eksisterer for virksomheden.”

Rikke Stampe Skov, CEO i Impero og bestyrelsesmedlem i Penneo
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lt-direkteren besgger os to gange arligt med henblik pa

at kigge ind i opgaven om at minimere risici. Sidelobende
modtager vi ekstern rapportering med det formal at belyse
kritiske punkter. Bestyrelsens opgave efterfalgende er at
holde rapporten op imod de interne processer.”

Kim Frimer, Bestyrelsesmedlem i logistikvirksomheden Frode Laursen A/S

Desuden svarer 39 % af bestyrelsesmedlemmerne, at de ikke har cybersikkerhed
som en fast del af arshjulet, mens 61 % angiver, at de har. Arshjulet er med til at sikre,
at cybersikkerhed prioriteres og er pa virksomhedens agenda. Vi ser en lille forbed-
ring sammenlignet med sidste &r.

Denne vigtige fremgang bekraeftes af Kim Frimer, bestyrelsesmedlem i logistikvirk-
somheden Frode Laursen A/S, der bade er i dialog med it-direkterer og samtidig
benytter rapportering fra eksterne partnere som udtaler: “Ilt-direktoren besoger os to
gange &arligt med henblik pa at kigge ind i opgaven om at minimere risici. Sidelobende
modltager vi ekstern rapportering med det formal at belyse kritiske punkter. Bestyrel-
sens opgave efterfolgende er at holde rapporten op imod de interne processer.”

Pa den made bliver cybersikkerhed prioriteret som en fast del af arshjulet med optimal
kommunikation internt sdvel som eksternt.

Har bestyrelsen cybersikkerhed som en fast del af sit arshjul?

2022 Ja 61 %
2021 Ja 53 %

Ved ikke 3 %
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| bund og grund sa er cybersikkerhed et omrade, der hele
tiden udvikler sig. Vi bliver mere digitale, og derfor bliver vi
mere eksponeret.”

Anders K. Bonding, Bestyrelsesmedlem i Sanistal

Behov for sikkerhedsrapportering og kontrol

Nar bestyrelsesmedlemmer bliver spurgt til handtering af information af cyberrisici,
angiver 23 % af bestyrelsesmedlemmerne, at de mindre end én gang om aret eller
aldrig behandler information om cyberrisici. Der er sket en lille forbedring sammenlig-
net med sidste ar vedrgrende behandling af information om cyberrisici. Den stigende
digitalisering i den operationelle hverdag, og det deraf felgende dynamiske trussels-
billede, betyder, at virksomheder bliver mere eksponeret. Dette understreges af Anders
K. Bending, bestyrelsesformand i Sanistal, der udtaler: “/ bund og grund sé& er cyber-
sikkerhed et omrade, der hele tiden uadvikler sig. Vi bliver mere digitale, og derfor bliver vi
mere eksponeret.”

Hvor ofte modtager og behandler bestyrelsen information

om cyberrisici?

17 %
16 %
Mindst éngangi  Mindst én gang Mindst én gang Mindre end én Aldrig
kvartalet hvert halve ar om aret gang om aret 2022

B 2021
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Cyberrisiko er en megatrend, som bestyrelsen skal forholde
sig til. Det er vigtigt, at virksomheder forstar, at cyberrisici
er et bestyrelsesansvar og ikke isoleret hgrer til i en it- eller
finansafdeling.”

Ulrik Ross, CEO og bestyrelsesformand

54 % af bestyrelsesmedlemmerne angiver, at de ikke/kun delvist ferer kontrol med, at
virksomheden har testede beredskabsplaner i tilfeelde af haendelser. Ulrik Ross udtaler:
“Cyberrisiko er en megatrend, som bestyrelsen skal forholde sig til. Det er vigtigt, at
virksomheder forstar, at cyberrisici er et bestyrelsesansvar og ikke isoleret horer til i en
it- eller finansafdeling.”

Behandling af information om cyberrisici og kontrol med, at beredskabsplaner er teste-
de, skal bidrage til, at bestyrelsen kan tage stilling til virksomhedens risikoappetit og
evne til at handtere cyberhaendelser. Disse tal er delvist ueendret sammenlignet med
besvarelser i 2021.

Forer bestyrelsen kontrol med, at virksomheden har testede

beredskabs- og kommunikationsplaner for handtering i tilfeelde
af hackerangreb, stremnedbrud mv.?

2% 3%
15 % 20 % ‘
M Ja
39 % 34 % Delvis
Nej
Ved ikke

Et tilstreekkeligt videngrundlag er forudsaetningen for, at bestyrelsen kan handtere virk-
somhedens cybersikkerhed hensigtsmaessigt. Alligevel er det kun halvdelen (51 %) af
bestyrelsesmedlemmerne, som angiver, at de mindst én gang om aret modtager en an-
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Lad veere med at undervurdere cybertruslen. Rapportering
skal bruges til at forsta, hvad der kan ske, og hvor meget
skade det giver.”

Kim Frimer, Bestyrelsesmedlem i logistikvirksomheden Frode Laursen A/S

vendelig rapport vedrgrende cybersikkerhed. Vi ser en lille fremgang sammenlignet med
sidste ar. Et nogleord i forbindelse med rapportering er anvendelighed. Kim Frimer kom-
menterer: “Lad veere med at undervurdere cybertruslen. Rapportering skal bruges til at
forstd, hvad der kan ske, og hvor meget skade det giver.”

Modtager bestyrelsen mindst én gang arligt en anvendelig

rapport vedrorende cybersikkerhed?

2022 Ja 51 %

2021 Ja 44 % .
Ved ikke 3 %

| forbindelse med anvendelighed af en rapport vedrarende cybersikkerhed udtaler Ulrik
Ross folgende: “Der er to sider af en cyberrapport. En officiel side, hvor man kun i grove
traek vil ud og fortaelle omverdenen om hvilke, sikkerhedssystemer og politikker man be-
nytter grundet sikkerhed. Samtidlig en uofficiel side, hvor vi skal have s& meget viden som
overhovedet muligt for at tage de bedste beslutninger omkring cyberrisici. Det er god
kutyme for en bestyrelse at inddrage cyberrisici som en del af arshjulet, hvor man kan
certificere it-sikkerhedsniveauet inden for forskellige revisionspraksisser.”

Der eksisterer altsa en balance mellem anvendeligheden af og eksekveringen pa rap-

porten, samtidig med at man gerne vil minimere eksponeringen af, hvad man som
virksomhed foretager sig.
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PwC anbefaler

Bestyrelsen ber minimum &arligt modtage en risiko- og sarbarhedsvurdering af virk-
somheden fra direktionen. Desuden ber bestyrelsen minimum &rligt tage stilling til
virksomhedens risikoappetit. Her godkender bestyrelsen den samlede risikostrategi
inklusive de specifikke aktiviteter, som virksomheden gnsker at igangsaette for at for-
bedre processer, styrke arkitekturen, ege god adfserd, forbedre beredskabet og der-
med reducere det samlede risikobillede. Det anbefales desuden, at cybersikkerhed er
en fast del af bestyrelsens arshjul, og at det er pa agendaen pa bestyrelsesmader. For
at opretholde virksomhedens evne til at handtere konkrete haendelser bgr bestyrelsen
yderligere mindst én gang om éaret kontrollere, at virksomhedens beredskabsplaner
er opdaterede. Der bear jeevnligt gennemfaeres traeningsforlob med fokus pa cyber- og
informationssikkerhed, som er malrettet bestyrelsesmedlemmer, og som kan styrke
deres viden om og kompetencer i relation til cybersikkerhed.

Gode rad

De konkrete valg og metoder afhaenger altid af den enkelte virksomhed, men overord-
net set er det en god idé, at bestyrelsen:

e sikrer, at virksomheden har et overblik over risici og har igangsat et cyberprogram
med rapportering om fremdrift til bestyrelsen

e etablerer et traeningsforlgb til bestyrelsesmedlemmer i relation til cyber- og informa-
tionssikkerhed (fx anbefales det, at mindst ét medlem har relevant viden om eller
erfaring med cyber- og informationssikkerhed)

e implementerer cybersikkerhed som en fast del af arshjulet, har cybersikkerhed pa

agendaen pa bestyrelsesmgder og modtager relevant rapportering om cyberhaen-
delser.
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Om undersggelsen

Rapporten Cybercrime Survey 2022 er baseret pa svar fra flere end 500 ledere og it-
fagfolk. Denne artikel er baseret pa besvarelserne fra 64 bestyrelsesmedlemmer, der
deltog i undersggelsen.

| 2022-udgaven af undersggelsen har de 64 bestyrelsesmedlemmer i Danmark — primaert
tilherende den private sektor og SME-segmentet (sma& og mellemstore virksomheder)
- besvaret en reekke cyberrelaterede spgrgsmal. Du kan lezese mere om Bestyrelses-
foreningens konkrete anbefalinger pa www.bestyrelsesforeningen.dk.

Undersggelsen bygger pa onlinebesvarelser indsamlet i perioden maj-august 2022.
Lzes mere om PwC’s Cybercrime Survey 2022.

PwC har desuden udarbejdet en udferlig CFO-guide, der kleeder direktionen pa til at
overseette cybertruslen til et relevant risikobillede for forretningen. Laes den her.

Kontakt en af PwC’s eksperter for en dialog om resultaterne af denne undersggelse eller en uforpligtende snak om
dine konkrete udfordringer og behov. Du kan ogsa leese mere om vores ydelser inden for cyber- og informationssik-
kerhed pa www.pwc.dk/cyber.

PwC’s eksperter inden for cyber- og informationssikkerhed.
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