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Effektivt
Compliant

*) PwC’s Cybercrime Survey 2021

Nar virksomheden rammes af et
cyberangreb er den rette reaktion
afgerende for, hvor hurtigt jeres
virksomhed kan veere tilbage til normal
drift. En effektiv og gjeblikkelig indsats
kan gare forskellen pa, om det bliver
en mindre afbrydelse i driften eller et
omkostningsrigt sikkerhedsbrud.
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Med PwC'’s Incident
Response ages jeres
virksomheds robusthed
og parathed mod
cybertrusler. Gennem test
og trusselsmodellering
analyserer vi, hvordan

en kritisk haendelse vil
pavirke virksomheden, og
hvordan den bedst ber
handteres.

— for, under og efter et cyberangreb

24/7 beredskab med hurtig
mobilisering af et kompetent
team bestaende af juridiske,
tekniske og forretningskyndige
specialister, der sgrger for, at
| genvinder kontrollen over
jeres virksomhed. Pa den
made kan | hurtigt vende
tilbage til den normale

drift og minimere
omkostningstab.

(')EI Efter

Efter cyberangrebet undersager
og rapporterer vi omfanget
af sikkerhedsbruddet for at
komme med anbefalinger om
forebyggende indsatser, sa
fremtidige kritiske heendelser
bedst kan handteres og
styres.

— lokalt og globalt med erfarne og
specialiserede sikkerhedskonsulenter,
der altid star klar til at hjaelpe jer

Tekniske specialister

e Cyber- og
sikkerhedsspecialister
Forensic-eksperter
(sikring af
kriminaltekniske beviser
pa operativsystemer)

Infrastrukturkonsulenter
(Windows, Linux, Mac,
applikationer, netveerk og
arkitektur)

Privacy

Data compliance
GDPR

Forsikring

Assistance og kontakt
til Datatilsynet

Forretningskyndige specialister

e Incident manager
e Radgivning og vejledning til ledelsen
* Pressehandtering




Overblik over
heendelsen
Identifikation af
sikkerhedsbruddet, og

... 360° rundt om jeres virksomhed fastsldelse af hvem,

der angriber samt
deres angrebstaktikker.

Ver godt rustet og beredt

Med PwC'’s Incident Response er jeres virksomhed

sikret prioriteret adgang alle timer i degnet pa alle arets

dage. | far hurtig og erfaren assistance gennem hele 3
sikkerhedshaendelsen, sa | sikrer jeres kunders tillid.

‘ Identifikation
og detektering

Kortlaegning af kritiske

aktiver og trusler, samt <y
detektering af, hvilke data

der er blevet utilgeengelige

* eller kompromitteret.

Analyse

Analyse af hvad og hvordan jeres virksomhed er
pavirket samt omfanget af sikkerhedshaendelsen.
Det geelder hele vejen rundt fra
forensic, netveerk, malware

og log-analyse til videre

drift af forretningen.

Isolér og
begraens skaden
Fjerner malware og

forhindrer at data
forlader netvaerket.

Genetablering

Gendannelse af
data til systemet
og tilbageforelse af
pavirkede systemer
til normal drift.
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Rapportering !
Opsummerende rapport
om haendelsesforlgbet med l

konkrete lgsningsforslag >

for at mitigere lignede

sikkerhedsbrud i fremtiden.
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Vil | vide mere?

% Telefon: 70 222 444

Klik her
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https://www.pwc.dk/da/services/consulting/cyber-og-privacy/incident-og-threat/incident-response.html

